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基于物联网技术的智慧实验室近远程测控系统

李　薇１，杨庆华２，赵玉萍１
（１．西华师范大学 计算机学院，四川 南充　６３７０００；２．川北医学院 医学影像学院，四川 南充　６３７０００）

摘要：针对物联网教学中理论实验管理一体化的趋势，提出一种基于物联网技术的智慧实验室近远程测控系统方案；方案中

设计了一种可将理论教学、实验自学、安全管理三位一体化的智慧实验室测控系统结构，通过融合无线传感网、嵌入式网关、网

络通信、数据库等多种物联网相关技术，实现了一个可实时近远程访问教学、实验测试、设备控制、维护管理的物联网智慧实验

室测控系统；测试证明，该系统可良好实时地运用于理论实验管理一体化教学中，分别满足教师端、学生端、实验师端三方的教

学、自学和管理需求，促进在线离线教育方式融合，为智慧课堂教学提供良好平台。

关键词：物联网；智慧实验室；测控系统；无线传感网；嵌入式网关；Ｊａｖａｗｅｂ
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０　引言

在具有实用性、交叉性与综合性特点的新工科教育时

代，在复合技术型的物联网教学中，融合工科教育和物联

网复合技术应用的迫切需求，使得基于物联网技术的理论、

实验、管理三位一体化的智慧实验室和智慧课堂的教育特

点成为必然趋势。目前，国内外已出现了一些智慧实验室

或课堂相关研究，如智慧实验室架构［１２］、智慧实验室监控

系统［３］、智慧课堂研究［４］。同时，也出现了许多基于物联网

技术的应用／管理／服务系统研究或设计，如智能家居监控

系统或平台研究［５１０］，类似系统设计 （采集监测／安防系统／

污水监测／古树管理）［１１１４］，及系统关键机制研究，如安全

机制［１５］、架构［１６］、组网［１７］、计算处理［１８］、组合与验证［１９］、

节点数据收集协议研究［２０］等。该文顺应新工科教育实用、

交叉与综合的特点要求，针对物联网教学中理论实验管理

一体化的趋势，从将物联网复合技术和现代教育技术融合

的角度，提出可将物联网课程的理论教学、实验自学、安

全管理三位一体化融合的智慧实验室测控系统，设计了系

统总体框架结构、层次和功能模块、双向数据信息流，研究

了感知、传输、应用三层中各层功能的关键实现方法。

１　智慧实验室测控系统总体框架结构设计

智慧实验室近远程测控系统总体设计如图１所示。系

统大致分感知、传输、应用层三层。网络类型主要涉及室

内ＬＡＮ网、校园ＬＡＮ网、外部 ＷＡＮ网或Ｉｎｔｅｒｎｅｔ网络。

其中室内ＬＡＮ网被校园ＬＡＮ网包含。系统地点主要涉及
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图１　智慧实验室近远程测控系统总体框架结构设计

对应室内ＬＡＮ网络的物联网实验室、位于校园ＬＡＮ网络

（实验室外）的理论教室和学生宿舍、位于校园 ＬＡＮ 或

ＷＡＮ网络或互联网的校内或远程管理室。

１１　系统层次和功能模块

系统层次、功能模块和组成描述如表１所示。

表１　系统层次、功能模块和组成

层次 功能模块组成

感知层

１）无线传感子网１

－狀

传感器节点犻１－犻犿 ＋ 有线控制器

节点犻１－犻犽 ＋红外控制器节点犐

＋ 协调器节点犻

２）云摄像头１－３ 云台、镜头、存储空间等

传输层 ３）传输子网１－狀 路由器犻＋ 网关犻＋ 交换机犻

应用层
４）服务器端１－狀

中间件犻＋Ｗｅｂ应用 ＆ 数据库服

务器犻＋ ＳＱＬＳｅｒｖｅｒ数据库犻＋

测控平台犻

５）浏览器访问端 教师端１＋学生端２＋实验师端３

五部分功能模块描述如下：

１）采集汇聚上传传感数据、反馈节点状态、接收下发

操作指令和配置数据、接受上传请求命令。

２）采集上传视频数据、反馈摄像头状态、接收下发操

作指令和配置摄像头数据。

３）上传请求命令、状态信息、传感数据，下发操作指

令、配置数据。

４）上传、存储、分析、显示接收数据／信息／命令，提供

测控应用平台服务，提取数据／信息，下发命令和配置数据。

５）以近远程方式灵活访问测控平台，以满足三种角色

／权限／安全级别的应用需求。

１２　系统双向数据信息流

针对每个无线传感网的终端类型，系统信息流分为传

感器、控制设备、摄像头数据信息流。系统三种终端数据

信息流程如图２所示。由图可知，三种数据信息流方向均

为双向，依照方向每种数据信息流又可分为上传和下发数

据信息流两种。各数据信息流说明如表２所示。

图２　系统三种终端数据信息流程

２　系统各层功能关键实现

系统功能关键实现主要包括感知层实现 （无线传感网

＋云摄像头）、传输层实现 （网关＋路由器＋交换机）、应

用层实现 （服务器端＋教师端＋学生端＋实验师端）。

２１　系统感知层实现

感知层功能主要基于物联网实验室内狀个无线传感子

网 （１个教学全景 ＷＳＮ和狀－１个实验 ＷＳＮ）和３个云摄

像头实现。系统感知层功能为：通过各 ＷＳＮ子网，采集各

自 ＷＳＮ传感数据 （温度／湿度／光敏／可燃气体／热释电）、

搜集 ＷＳＮ终端设备 （传感器终端、窗帘／灯光／门禁有线控

制终端、电视／空调／投影仪／霓虹灯红外控制终端）状态和

终端节点 （传感器节点、有线控制节点、红外控制节点）

状态反馈数据，及摄像头终端的状态数据，经协调器上传
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表２　系统数据信息流说明

类型 数据信息流说明

传

感

器

上传数据流：传感器终端犻犼测量／状态数据。方向：传感器终

端犻犼→传感器节点犻→ＷＳＮｉ协调器节点犻→智能网关犻→路

由器犻→交换机犻→中间件犻→ｗｅｂ应用 ＆ 数据库服务器犻→

端测控平台犻／数据库犻。

下发数据流：传感器终端控制／配置等数据。方向：测控平台

犻／数据库犻→ｗｅｂ应用 ＆数据库服务器犻→中间件犻→交换机

犻→路由器犻→智能网关犻→ＷＳＮｉ协调器节点犻→传感器节点

犻→传感器终端犻犼。

控

制

设

备

上传数据流：控制器终端犻犼状态等数据。方向：控制器终端

犻犼→控制器节点犻→ＷＳＮｉ协调器节点犻→智能网关犻→路由

器犻→交换机犻→中间件犻→ｗｅｂ应用 ＆ 数据库服务器犻→测

控平台犻／数据库犻。

下发数据流：控制设备终端控制／配置等数据。方向：测控平

台犻／数据库犻→ｗｅｂ应用 ＆数据库服务器犻→中间件犻→交换

机犻→路由器犻→智能网关犻→ＷＳＮｉ协调器节点犻→控制器节

点犻→控制器终端犻犼。

摄

像

头

上传数据流：摄像头终端ｉｊ状态等数据。方向：摄像头终端犻犼

→路由器犻→交换机犻→中间件犻→ｗｅｂ应用 ＆数据库服务器

犻→测控平台犻／数据库犻。

下发数据流：摄像头终端控制／配置等数据。方向：测控平台

犻／数据库犻→ｗｅｂ应用 ＆数据库服务器犻→中间件犻→交换机

犻→路由器犻→摄像头犻犼。

至传输层的网关；同时接收从网关下发到协调器的数据，

并分发到各终端节点及各终端设备，根据数据类型进行设

备配置或控制操作。

２．１．１　无线传感网实现

１）无线传感子网拓扑结构。

该系统感知层的每个无线传感子网 （ＷＳＮｉ）内部主体

采用星状拓扑结构，如图３所示。以每个 ＷＳＮ 子网的

ＷＳＮ协调器为汇聚节点和转发数据中心。各终端节点 （传

感器节点、有线控制器节点和红外控制节点）通过有线

（传感器节点和有线控制节点）或红外无线 （红外控制节

点）方式控制节点下挂接的具体终端设备 （传感器、有线

控制设备终端、红外控制设备终端）。

图３　无线传感子网络拓扑结构

２）无线传感网节点组成结构。

为统一实现挂接了不同终端设备的终端节点在基于ｚｉｇ

ｂｅｅ的无线传感网中规范化短距离无线通信，在实现节点结

构时，采用以Ｚｉｇｂｅｅ通信单元 （无线射频单片机ＣＣ２５３０

ＲＦ＋ｚｉｇｂｅｅ协议栈Ｚ－Ｓｔａｃｋ）为核心的节点结构方案。节

点结构方案如表３所示。

表３　节点结构组成方案

节点类型 数据类型 组成单元

协调器

节点

传感器终

端节点

有线控

制器终

端节点

红外控

制器终

端节点

混合

温度

湿度

光敏

可燃气体

热释电

窗帘

灯光

门禁

电视

空调

投影仪

霓虹灯

基于

ＣＣ２５３０ＲＦ

＋Ｚ－

Ｓｔａｃｋ协

议栈的

Ｚｉｇｂｅｅ

通信单元

能量供应、

仿真接口、

地址按键、

指 示 灯 等

通用单元

串口、继电器
其他

资源

温度传感器

单元

其他

资源

湿度传感器

单元

其他

资源

光敏传感器

单元

其他

资源

可燃气体传

感器单元

其他

资源

热释电传感

器单元

其他

资源

窗帘有线控

制单元

其他

资源

灯光有线控

制单元

其他

资源

门禁有线控

制单元

其他

资源

红外学习和

通信单元

其他

资源

红外学习和

通信单元

其他

资源

红外学习和

通信单元

其他

资源

红外学习和

通信单元

其他

资源

３）无线传感网节点程序流程。

由表３知系统中 ＷＳＮ节点有协调器节点、传感器终端

节点、有线控制器终端节点、红外控制器终端节点四种类

型。不同类型的节点功能由通用功能＋特色功能实现。节

点关键程序流程如图４所示。

由图４知，在无线传感子网节点程序流程中，节点经

过时钟、外设、ＭＡＣ层、操作系统、中断等一系列初始化

后，进入ＯＳ启动任务调度，操作系统轮询各层是否有事件

发生。当有事件发生时，根据不同的节点角色 （协调器节

点、传感器终端节点、有线控制器终端节点、红外控制器

终端节点）功能进行不同的响应。其中，协调器节点作为

网关和终端节点间的中介，主要负责上传终端节点数据，

下发来自网关的数据，同时也管理维护无线传感网。协调

器节点和网关之间通过串口进行数据交互。而终端节点

（传感器终端节点、有线控制器终端节点、红外控制器终端

节点）则作为协调器和终端之间的中介，主要负责上传终

端数据，下发协调器数据。



第１１期 李　薇，等：


基于物联网技术的智慧实验室近远程测控系统 · ５５　　　 ·

图４　无线传感子网节点程序大致流程

２．１．２　云摄像头实现

为提高感知，在犖 个 ＷＳＮ基础上，感知层设计了３个

智能云摄像头，负责视频测控。云摄像机是网络ＩＰ摄像机的

延伸，是基于ＩＰ摄像机及云监控和存储技术开发的更实时客

户端应用，使用户在任意时空通过智能手机、平板、电脑

等，连接摄像机实时获取影像。该系统采用ｖｉｍｔａｇ的ＶＴ－

３６１摇头式智能云摄像机，双向语音通话，具有高清光学镜

头，１２８０×７２０分辨率，４倍数字变焦，大功率红外灯夜视距

离达５０Ｍ，内置回声消除、噪音抑制功能，高质量压缩传输

音频，云台旋转３６０°控制，ＳＤ卡存储，可手机 ＷＩＦＩ连接，

也可客户端账号登录控制。利用云摄像头，针对教师、学

生、实验师访问端，系统都可通过３种方式实现视频测控：

１）在访问端下载客户端软件，登录测控。２）通过云摄像头

注册网站登录测控。３）通过测控平台启动视频测控。

２２　系统传输层实现

传输层主要包含网关、路由器和交换机三部分。其中

网关负责感知层和传输层的数据交互，通过数据传输格式

转换实现感知层 ＷＳＮ和传输层通信网间的网络连接。路由

器作为网关和近程服务器 （或交换机）间中介，实现双方

通信和交互。交换机作为近远程浏览器端和近程服务器

（或路由器）间的中介，实现双方通信和交互。

２．２．１　嵌入式智能网关实现

嵌入式网关结构从软硬件层次可分为能量、硬件和软

件三层。网关功能模块结构及软硬件层次如图５所示。

图５　网关功能模块结构及软硬件层次

其中，能量层主要包含电源管理模块及电源接口和开

关；硬件层以Ｃｏｒｔｅｘ－Ａ８ＣＰＵ为核心，加上基本存储资源

Ｆｌａｓｈ＋ＤＤＲ和接口资源 （串口、以太网口、ＵＳＢ口、ＳＤ

接口等），及输入输出设备 （ＬＣＤ、ＬＥＤ、按键等）等；软

件层基于硬件层实现，以嵌入式操作系统ｌｉｎｕｘ内核 （含基

本通用功能如多任务调度和管理、文件系统等）为核心，

加上Ｚ－Ｓｔａｃｋ协议栈及Ｓｏｃｋｅｔ通信等功能。

２．２．２　跨层传输通信子网实现

与犖 个无线传感网 （ＷＳＮｉ）对应，分别有犖 个无线

路由器、网关和服务器端，及一个交换机。其中每个网关、

路由器、服务器端处于同一局域子网，且通过交换机连接

及固定ＩＰ，将路由器和服务器映射到实验室外网 （校园

ＬＡＮ网、ＷＡＮ网或Ｉｎｔｅｒｎｅｔ网），由此形成跨传输层和应

用层的犖 个传输通信子网 （网关ｉ＋路由器ｉ＋服务器端ｉ＋

交换机）。如图１所示。子网架构如图６所示。

图６　传输通信子网ｉ架构

２．２．３　传输层子网软件程序流程

系统传输层子网功能主要涉及网关、路由器、交换机

相关设备的启动初始化，以及网关、路由器对于数据的上

传下发。其软件程序大致流程如图７所示。由图７知，在传

输层设备初始化后和基本参数配置后，不同设备进行各自

角色等待消息或接收数据。其中，最核心的网关作为传感

层的无线传感网和传输层的路由器之间的中介，实现数据

的上传下发。它主要以串口方式与传感子网的协调器进行

数据交互，一方面接收来自协调器经串口送来的传感网数

据，并上传给子网对应的路由器和交换机，另一方面接收

来自应用层经交换机和路由器送来的服务器数据 （配置数

据、控制指令等），并经由串口下发给子网对应的协调器。

２３　系统应用层实现

应用层主要包含服务器端 （近程服务器１－狀）和近远
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图７　传输层软件程序大致流程

程浏览器访问端 （教师端、学生端、实验师端）。

２．３．１　服务器端实现

图８　应用层服务器端和浏览器端软件程序大致流程

系统１－狀个近程服务器与１－狀个 ＷＳＮ相对应，每个

服务器端犻有分层结构，主要包含中间件犻，ｗｅｂ应用 ＆ 数

据库服务器犻，数据库犻，及Ｊａｖａｗｅｂ测控平台犻。如图１所

示。服务器端ｉ功能实现主要涉及服务器

端的启动初始化，及登录访问。启动初始

化包含控制和接入功能中间件、服务器及

管理、数据库等模块的功能启动和初始

化，以及模块间的通信连接。登录访问主

要依据不同Ｂ／Ｓ访问端角色 （教师、学

生、实验师），分权限登录访问、管理测

控。服务器端软件程序大致流程如图８

（ａ）所示。

２．３．２　浏览器访问端实现

浏览器访问端主要涉及校园ＬＡＮ网

中近程浏览器访问端 （教师端和学生端），

及校园ＬＡＮ网或 ＷＡＮ网或Ｉｎｔｅｒｎｅｔ网

中近远程浏览器访问端 （实验师端）。从权限方面，教师端

和实验师端具有登录访问和管理测控所有 ＷＳＮ节点和终端

（ＷＳＮ１～ｎ），及云摄像头 （Ｃａｍｅｒａ１－３）的完整权限。学

生端则只具有与账号对应的实验 ＷＳＮ子网 （ＷＳＮｉ）的部

分访问权限 （测量和部分操控）。应用层访问端程序大致流

程如图８ （ｂ）所示。

由图８知，在服务器端１－狀及浏览器端１－３启动初始

化和接连后，服务器端等待Ｂ／Ｓ浏览器访问请求，当浏览

器端访问请求到来时，根据登录账号权限，对应的服务器

端ｉ作出响应。响应时，不同的访问端 （教师端、实验师

端、学生端）可以访问管理的权限不同。其中，教师端和

实验师端可以访问、管理无线传感网１－狀个子网的数据，

操控对应的终端设备。学生端则可访问管理无线传感网２－

狀个子网之一的数据，并操控对应的设备。

表４　系统测试条件

Ｂ／Ｓ端
访问端

类型
测试条件

浏览器

访问端

教师端
Ｗｉｎｄｏｗｓ７６４位ＯＳ，ｉ５－６５００四核ＣＰＵ３．２

ＧＨｚ，４ＧＢ内存，ＩＥ８／火狐／３６０浏览器。

学生端
Ｗｉｎ１０６４位 ＯＳ，ｉ５－７２００Ｕ 双核２．５０ＧＨＺ

ＣＰＵ，８ＧＢ内存，ＩＥ８／火狐／３６０浏览器。

实验

师端

Ｗｉｎｄｏｗｓ７６４位 ＯＳ，Ｅ５－２６０３Ｖ３六核 １．６

ＧＨＺＣＰＵ，１６Ｇ内存，ＩＥ８／火狐／３６０浏览器。

服务器

端１～ｎ

Ｗｉｎ７３２位 ＯＳ，ｉ７－４７９０双核３．６０ＧＨＺＣＰＵ，４ＧＢ

内存。

表５　三种Ｂ／Ｓ访问端访问性能测试结果

　性能

访问端　

实时性ｓ

传感器

采集显示

有线设

备控制

红外设

备控制

视频

控制

故障

率％

有效测

控范围

教师端 ＜０．１５ ＜０．２ ＜０．２５ ＜０．９ ＜５ 校园ＬＡＮ

学生端 ＜０．２ ＜０．２５ ＜０．３ ＜１．１ ＜７ 校园ＬＡＮ

实验

师端
＜０．４ ＜０．４５ ＜０．５５ ＜１．２ ＜８

校园ＬＡＮ

／ＷＳＮ／Ｉｎｔｅｒｎｅｔ
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表６　三种Ｂ／Ｓ模式访问端访问功能测试结果

①访问端 ②有线控制测试 ③红外控制测试 ④云摄像头视频测试 ⑤传感器数据采集测试

３　系统测试

系统在指定测试条件下，分别对三种Ｂ／Ｓ访问端 （教

师端、学生端、实验师端）进行了功能测试和性能测试。

３１　测试条件

近程服务器及３种访问端测试条件如表４所示。

３２　测试结果

基于近程服务器端，针对教师、学生和实验师３种浏

览器访问端，该文分别对传感器、有线控制设备、红外控

制设备、云摄像头视频进行了性能测试和功能测试。性能

测试主要包含实时性、故障率、有效测控范围３种性能指

标，结果如表５所示。功能测试结果如表６所示。

由表５和表６知，基于近程服务器端，通过三种浏览器

访问端，测控系统能够对智慧实验室的传感器、有线控制

设备、红外控制设备、云摄像头进行实时有效的测量和

控制。

４　结论

针对物联网教学中理论实验管理一体化趋势，基于无

线传感网、嵌入式网关、网络通信、中间件、数据库、Ｊａ

ｖａｗｅｂ等物联网技术，该文提出了一种理论教学、实验自

学、安全管理三位一体化的智慧实验室近远程测控系统方

案，设计了一种智慧实验室测控系统总体框架结构、系统

层次和功能模块，并对感知层、传输层、应用层进行了关

键实现。系统测试表明，该系统具有良好的实时性、稳定

性和实用性。后续研究方向为：

１）系统的实时性、智能性、交互性：通过本地节点数

据的更快速智能处理、更优化的路由和拓扑结构、更好的

中间件技术、更智能的应用层判别决策等，来进一步提高

系统的实时性 （访问速度、数据传输速度、对可控设备的

控制响应速度），智能性和交互性。

２）进一步提高并发性：设计更优良的系统架构、数据

传输模式、网络通信和访问方式，来进一步提高系统的并

发性。

３）提高数据去冗余和压缩存储能力：研究更好的多源

数据融合去冗方法、更优的各层次数据存储和压缩方法、

更方便的数据库交互和存储方式，来进一步提高数据去冗

余和压缩存储能力。
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