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基于犇犆犃算法的微博虚假信息检测
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摘要：通过对微博虚假信息的分析，基于ＤＣＡ算法的思想，提出一种检测微博虚假信息的方法；以新浪微博为例，从虚假

信息发布者的用户属性和虚假信息评论的文本内容两个方面进行分析；从用户方面选取用户的特征属性，如是否认证、有无简

介、地址信息是否详细、关注数、粉丝数等，从评论内容方面选取评论与微博内容的相关性、评论的支持性及其置信度等特征属

性，将以上属性的分析结果作为区别虚假信息与真实信息的特征信号，并基于树突状细胞算法 （ＤｅｎｄｒｉｔｉｃＣｅｌｌｓＡｌｇｏｒｉｔｈｍ，ＤＣＡ）

实现新浪微博虚假信息的识别；使用新浪微博真实数据对算法有效性进行了验证和对比实验，结果表明该方法能够有效检测出新

浪微博中的虚假信息，具有较高的检测准确率。
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０　引言

微博，又称 “微博客” （Ｍｉｃｒｏｂｌｏｇ），是一种基于用户

关系的信息分享、传播以及获取平台［１］。近几年微博迅速

发展，已经渗透到人们生活的各个方面，成为人们获取信

息的重要渠道之一。截至２０１７年６月，微博用户规模达

２９０１７万，手机微博用户规 模 ２４０８６ 万，用 户 使 用 率

３５．７％，人均单日访问次数持续快速增长，其中新浪微博

人均单日访问次数达到２．８次
［２］。由于微博用户数的爆炸性

增长、信息传播的门槛低、缺乏有效的监督管理平台，使

得微博中虚假信息盛行。例如：２０１８年６月中旬，一篇微

博称１２３０６网站密码可能泄露，引起了大量用户对１２３０６关

于信息安全方面的质疑，后经过核查，发现该网站并未发

生用户信息泄露事件。恶意的虚假信息可能严重侵犯当事

人合法权利，造成社会恐慌，煽动群体性事件，甚至引发

信任危机，这对国家的发展尤为不利［３］。因此，进行虚假

信息检测的研究工作迫在眉睫。

基于对微博虚假信息的分析，当前的研究可主要分为

三类。

（１）基于内容特征和用户特征：内容特征包括博文的

符号特征、链接特征、关键词分布特征和传播特性等特征，

用户特征包括发布者的粉丝数量、朋友数量、是否为认证

用户等特征。如Ｄａｙａｎｉ等人
［４］选取提取用户特征和内容特

征，采用Ｋ最近邻 （Ｋ－ＮｅａｒｅｓｔＮｅｉｇｈｂｏｒｓ，ＫＮＮ）分类器

以及ＮＢ分类器检测Ｔｗｉｔｔｅｒ中的谣言。Ｇｕｐｔａ等人
［５］选取
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用户特征和一些内容特征，基于决策树分类来检测Ｔｗｉｔｔｅｒ

上的虚假图片。但是这些方法只是简单的分析了文本的表

面特征，并没有对文本的语义进行深入分析，并且随着网

络的复杂化，虚假信息不再具有显著的可识别的特征。因

此，简单的基于内容特征和用户特征已不能有效的识别虚

假信息。

（２）基于信息传播过程：通过微博信息在传播过程中

转发和评论者的把关行为来实时的更新微博信息的可信度

来进行虚假信息的检测，如谢柏林等人［６］利用模型状态持

续时间概率为Ｇａｍｍａ分布的隐半马尔可夫模型来刻画信息

转发者和评论者对流行的真实信息的把关行为，基于此进

行虚假信息的在线检测。Ｌｉｕ等人
［７］在Ｔｗｉｔｔｅｒ上进行实时

的谣言检测，选取了两个实时谣言跟踪网站 （ｓｎｏｐｅｓ．ｃｏｍ

和ｅｍｅｒｇｅｎｔ．ｉｎｆｏ），结果显示该方法能将检测延迟减少

２５％和５０％。但该方法需要大量时间对虚假信息进行跟踪，

处理效率较低。

（３）基于评论特征：包括对文本情感分析
［８］、倾向性分

析［９］以及内容相关性分析。如段大高等人［１０］从评论的角度

出发，选取微博评论对博文内容的置信度、支持性以及评

论与博文之间的内容相关性作为特征对评论进行ＳＶＭ 分

类，通过统计微博下的异常评论的比例，判定其是否为微

博虚假信息。该方法能较好的识别微博网络环境下的虚假

信息，但其只对微博评论进行了深入的分析，没有考虑用

户特征和虚假信息的传播特性方面的特征。

微博客中的信息往往具有一定的时效性和随意性，所

以现有的虚假信息检测方法难以通过检测微博内容本身来

判定是否虚假，大多是通过选取虚假信息的发布者特征和

评论特征，训练分类器，然后用训练好的分类器进行微博

虚假信息的检测。但是这些研究往往选取局部的、单一方

面的特征进行检测，并没有全面的分析和挖掘影响微博虚

假信息的各方面的特征。同时社交网络中的虚假信息检测

问题与人体免疫系统中所遇到的问题有很大的相似性，如

利用人工免疫危险理论中的树突状细胞算法 （ＤｅｎｄｒｉｔｉｃＣｅｌｌ

Ａｌｇｏｒｉｔｈｍ，ＤＣＡ）进行垃圾邮件群发检测
［１１］和服务器异常

检测［１２］等。

受此启发，本文通过对微博虚假信息的分析，选取了

微博发布者的用户属性，微博评论两个方面的特征，将人

工免疫系统中危险理论的原理和信号机制应用在社交网络

中虚假信息的分析检测中，使用危险理论中的ＤＣＡ算法实

现微博虚假信息的检测。

１　树突状细胞 （犇犆犃）算法概述

１９９４年，ＰｏｌｌｙＭａｔｚｉｎｇｅｒ提出了危险理论的思想，认

为 “危险”才是引发免疫响应的关键［１３］。２００２年英国诺丁

汉大学的 Ｕｗｅ研究小组，在文献 ［１４］中首次提出可以考

虑将机体免疫系统中的危险理论引入计算机安全领域。

２００７年，ＧｒｅｅｎｓｍｉｔｈＪ等人
［１５］设计并提出了基于危险理论

的树突状细胞算法 （ＤｅｎｄｒｉｔｉｃＣｅｌｌＡｌｇｏｒｉｔｈｍ，ＤＣＡ）。随后

的研究中，ＤＣＡ算法普遍被应用于入侵检测
［１６１７］领域中。

在生物免疫系统中，树突状细胞 （ｄｅｎｄｒｉｔｉｃｃｅｌｌｓ，ＤＣ）

是来自于骨髓内的髓样前体细胞，构成了人体对抗入侵者

的第一道防线的一部分［１８］。ＤＣ细胞收集组织中的抗原并进

行提呈。未成熟的ＤＣ细胞 （ｉｍｍａｔｕｒｅＤＣ）暴露在有抗原

存在的环境下的安全信号 （ＳａｆｅＳｉｇｎａｌｓ信号，以下简称ＳＳ

信号）和危险信号 （包括ＤａｎｇｅｒＳｉｇｎａｌｓ信号、ＰＡＭＰＳ信

号和ＩｎｆｌａｍｍａｔｏｒｙＣＫＳ信号，以下分别简称 ＤＳ信号、

ＰＡＭＰ信号和ＩＳ信号）下，根据两种信号的占比分化成为

成熟ＤＣ细胞 （ｍａｔｕｒｅＤＣ）和半成熟ＤＣ细胞 （ｓｅｍｉ－ｍａ

ｔｕｒｅＤＣ）两种，最终由成熟抗原占总抗原的比重来决定是

否产生了危险［１９］。如图１所示，未成熟ＤＣ细胞暴露在安全

信号下会成为半成熟 ＤＣ，暴露在危险信号下会成为成

熟ＤＣ。

图１　ＤＣ成熟和分化所需信号的抽象视图

ＤＣＡ算法主要是模拟作为抗原呈递细胞的树突细胞的

功能所提出的［２０］，其输入信号包括４种：（１）ＰＡＭＰ信号

（病原体相关分子模式）； （２）ＤＳ信号 （危险信号）； （３）

ＳＳ信号 （安全信号）：细胞正常死亡产生的信号，代表系统

中的正常行为；（４）ＩＳ信号 （致炎信号）。对输入信号通过

相关函数及权值矩阵进行融合处理后，输出以下３种信号：

（１）ＣＳＭ （ｃｏｓｔｉｍｕｌａｔｏｒｙｍｏｌｅｃｕｌｅｓ）协同刺激分子：该值

用来判断未成熟ＤＣ细胞何时开始分化，当ＣＳＭ＞迁移阈

值时，未成熟ＤＣ开始分化为半成熟ＤＣ或成熟ＤＣ； （２）

半成熟ＤＣ细胞 （ｓｅｍｉ－ｍａｔｕｒｅ）：表示当前细胞环境的安

全程度，同时该 ＤＣ摄取到的所有抗原提呈为安全抗原；

（３）成熟ＤＣ细胞 （ｍａｔｕｒｅ）表示当前细胞环境的危险程

度，同时该ＤＣ摄取到的所有抗原提呈为危险抗原。当抗原

达到判别次数时，计算出代表该抗原异常程度的成熟环境

抗原值 ＭＣＡＶ （ＭＣＡＶ＝抗原标记为危险抗原的次数／抗原

被标记的总次数）。如果 ＭＣＡＶ值大于异常阈值，则表明

该抗原为异常抗原，反之则为正常抗原。

ＤＣＡ算法具有自适应性强，效率高等优点。基于以上

内容，本文将微博网络环境抽象为生物机体，针对社交网

络中微博发布者的用户属性，微博评论特征、信息传播等

特征进行分析定义，将其映射为危险信号，与ＤＣＡ算法模

型进行匹配，并使用ＤＣＡ算法设计一种新的微博虚假信息

检测方法。本文涉及到的生物免疫系统中的七种信号及其
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抽象定义详见文献 ［２１］。

２　基于犇犆犃算法的微博虚假信息检测

２１　微博虚假信息特征选取

微博上虚假信息的发布者个人信息和其评论内容有较

为显著的特征，本文以目前国内用户规模最大的新浪微博

平台作为研究对象，通过对近几年虚假信息特征变化的主

流研究，结合相关文献的观点，得出如下分析结论。 （１）

从微博发布者的角度：①微博上虚假消息的发布者通常缺

乏完善的用户简介、是否认证、所在地等个人信息。②虚

假信息的发布者所发布的信息通常都带有一定的目的性，

而其有价值的微博数少且影响力弱，造成其关注数远高于

粉丝数［２２］。（２）从虚假信息的评论内容：虚假信息下面的

评论普遍支持性较弱，负面词汇多，语气的不确定性较强，

且评论内容与原微博的内容相关性也较弱［２３］。 （３）从微博

的传播角度：影响力大的用户对源消息的转发及评论会促

进虚假信息的传播。

基于以上分析，本文从这三个角度总共选取了１２个特

征：（１）基于用户的特征：微博发布者的粉丝数、关注数、

互相关注数、是否认证、有无简介、地址信息是否详细等６

种特征；（２）基于文本内容的特征：用户的评论内容对微

博的内容相关性、支持性以及置信度等３种特征；（３）基于

传播特性的指标：选取评论用户所发微博的收藏数、转发

数、点赞数等３种特征。选取并将其融合成６种能够区分虚

假信息和真实信息的重要属性，具体的融合方法见２．２节

中的定义１～６。

２２　抗原信号选取

基于上述微博虚假信息的特点，分析一定时间段内的

微博虚假信息情况，采取以下指标作为抗原信号，并通过

多次对比实验和经验总结，确定定义公式中各项指标的权

重系数。

定义１：用户身份评价 （犐犈）。涉及多个属性变量，分

别为有无简介 （犐）、是否认证 （犆）和地址信息详细程度

（犌），给各个属性的权重分别为０．３、０．４、０．３，计算方式

如公式 （１）所示。

犐犈 ＝０．３犐＋０．４犆＋０．３犌 （１）

　　定义２：用户的粉丝关注比 （犉犉）。即每个用户的粉丝

数 （犉犪狀狊）与关注数 （犉狅犾犾狅狑犲狉狊）的比值，比值越小，则

用户异常的可能性越大。计算方法如公式 （２）所示。

犉犉 ＝犉犪狀狊／犉狅犾犾狅狑犲狉狊 （２）

　　定义３：评论内容相关性 （ＣＲ）。即评论内容与源微博

信息之间的内容相关程度，本文通过对微博内容 （犝）和评

论内容 （犆）进行词法分析
［２４］，统计文本的基本词得出构成

微博及其评论的关键词集合，评论中出现的源微博的关键

词越多，则评论内容与源微博信息之间越相关，即评论内

容相关性越大。评论内容相关性的计算方法如公式 （３）

所示。

犆犚犻＝
狘犝 ∩犆犻狘

狘犝狘
＋
狘犝 ∩犆犻狘

狘犆犻狘
（３）

　　其中：犆犚犻表示当前微博下第犻个评论与微博的内容相

关性，犝 表示当前微博的关键词集合，犆犻 表示当前微博下

的第犻个评论的关键词集合，｜犝｜和｜犆犻｜分别表示微博

和评论的关键词数量。

定义４：评论内容置信度 （犉犘）。置信度是评论内容本

身语气不确定性程度的刻画，置信度越大，则评论内容的

不确定性越小。本文通过调用神箭手的自然语言处理 ＡＰＩ

中的接口，得出每个评论内容的置信度犉犘。

定义５：评论内容支持性 （犛犝犘）。支持性即评论用户

的观点对微博内容的支持程度，若评论中含有大量的负面

词汇 （假的，怀疑，造谣…）则评论内容对微博的支持程

度低。本文通过对评论内容进行情感分析［２５］，得出每个评

论内 容 的 情 感 正 向 比 重 （犛犝犘犘犗犛）和 情 感 负 向 比 重

（犛犝犘犖犈犌）。每个评论的内容支持性的计算方法如公式 （４）

所示。

犛犝犘 ＝犛犝犘犘犗犛－犛犝犘犖犈犌 （４）

　　定义６：评论用户影响力 （犆犐）。涉及多个属性变量，

涉及多个属性变量，分别为评论数 （犑），转发数 （犚）和收

藏数 （犆），即评论用户所发微博的被评论数、被转发数和

被收藏数，各个属性的权重分别为０．３、０．２、０．５，计算方

式如公式 （５）所示。

犆犐＝０．３犑＋０．２犚＋０．５犆 （５）

２３　微博虚假信息检测算法实现

２．３．１　信号映射

针对前文提到的微博虚假信息各项指标数据进行预处

理，统一将其进行规格化处理。定义规格化函数犳 （狓）如

公式 （６）所示。

犳（狓）＝

狓
狀－犿

１０， 狓∈ ［犿，狀］

１０， 狓＞狀
烅

烄

烆 ）

（６）

其中：狓是原始信号值，当狓∈ ［犿，狀］时，对信号值进行

规格化处理，当时狓∈ ［狀，∞），信号最大值为１０。

现将检测新浪微博虚假信息的相关属性进行如下映射。

（１）病原体相关分子模式犘犃犕犘：表明微博信息异常，

存在虚假信息的特征，定义犘犃犕犘＝ ｛＜犐犈，犉犉，犛犝犘＞｝

（２）危险信号犇犛：表明微博信息异常的可能性较高，

也可能是真实的信息，但存在虚假信息的可能，定义犇犛＝

｛＜犆犚，犉犘＞｝；

（３）安全信号犛犛：表示微博信息真实的可能性较高，

并处于正常状态，定义犛犛＝ ｛＜犆犚，犉犘，犛犝犘＞｝；

（４）致炎因子犐犛：表明微博信息总体上存在虚假的可

能，起到放大犘犃犕犘、犇犛、犛犛 信号的作用，定义犐犛＝

｛＜犆犐＞｝。

２．３．２　权值矩阵

如前文所述，ＤＣ收集组织中的抗原和信号，对输入信
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号 （犘犃犕犘、犇犛、犛犛、犐犛）进行计算处理，输出三个信

号：协同刺激信号 （犆犛犕）、半成熟信号 （犛犈犕犐）与成熟

信号 （犕犃犜）。ＤＣＡ算法中输入信号对输出信号的影响如

图２所示。

图２　ＤＣ信号处理抽象图

其中犘犃犕犘 和犇犛 对犆犛犕 信号及犕犃犜 信号有正影

响，起促进作用，且犇犛信号的影响要比犘犃犕犘 信号弱。

犛犛对犆犛犕 信号和犛犈犕犐 信号值的具有正影响，对 犕犃犜

信号则具有负影响。由输入信号值到输出信号值的转换权

值矩阵如表１所列。

表１　ＤＣＡ信号转换权值矩阵

犠（权值） 犆犛犕 犛犈犕犐 犕犃犜

犘犃犕犘 ８ ０ ８

犇犛 ３ ０ ４

犛犛 ３ １ －４

表１中的权值矩阵中权值大小根据实验结果进行调整

并确定最后的数值，表示输入信号对输出信号的影响程度，

权值越大表明其对相应信号的输出的影响程度越大，权值

为负值即代表其对相应信号的输出为负影响。输入信号值

转换为输出信号值的计算如公式 （７）所示。其中 （１＋犐犛）

为放大信号，犠狆
、犠犇、犠狊 是根据表１中得出的计算输出

信号是犘犃犕犘信号、犇犛信号和犛犛信号所占的权重，如计

算时，犠狆＝８，犠犇＝３，犠狊＝３。

犆［犆犛犕，犛犈犕犐，犕犃犜］＝

（犠狆×犆狆）＋（犠犇×犆犇）＋（犠犛×犆犛）

狘犠犘狘＋狘犠犇狘＋狘犠犛狘
×（１＋犐犛）（７）

　　如前文所述，当ＣＳＭ信号达到迁移阈值时，比较当前

ＤＣ细胞中ＳＥＭＩ和 ＭＡＴ的大小。若ＳＥＭＩ＞＝ＭＡＴ时，

ＤＣ迁移为半成熟ＤＣ细胞，同时标记当前抗原为正常抗原

一次；反之，ＤＣ迁移为成熟ＤＣ细胞，同时标记当前抗原

为异常抗原一次。当抗原的判别次数达到抗原判别阈值，

计算出当前抗原的 ＭＣＡＶ值。通过 ＭＣＡＶ值与抗原异常

阈值之间大小的判断，标记该抗原为异常或正常。

２．３．３　算法流程描述

根据文献 ［１５］的描述，本文应用到微博虚假信息检

测中的ＤＣＡ算法流程如图１所示。

３　实验

３１　数据获取

本文实验数据集选自文献 ［１０］，其数据采集来自新浪

图３　ＤＣＡ算法流程

图４　算法伪代码

微博社区管理中心和新浪微博 ＡＰＩ接口获取的热门微博，

包含１００个谣言和１００个非谣言，谣言微博以微博官方辟谣

为依据，经过筛选与数据处理得到的数据集统计信息如表２

所示。

表２　数据集统计信息

微博数 总评论数

真实微博 １００ ２５３８６

虚假微博 １００ ４１７０６
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３２　评价指标

算法结果评估包括查准率 （犘）、查全率 （犚）以及犉１

值等评价指标。其中查准率和查全率用来评价实验准确性，

犉１值对实验综合表现的评价指标。各指标的详细定义如下。

（１）查准率ＰＲ的定义如公式 （８）所示。

犘＝ 犮犾犪狊狊＋×犮犾犪狊狊槡
－ （８）

式中，犮犾犪狊狊＋ ＝犜犘／ （犜犘＋犉犘），犮犾犪狊狊－ ＝犜犖／ （犜犖＋

犉犖），分别表示分类器对虚假信息和真实信息的分类准确

率，其中：犜犘 是被正确识别为虚假信息的微博数，犉犘 是

被错误识别为虚假信息的微博数，犜犖 是被正确识别为真实

信息的微博数，犉犖 是被错误判别为真实信息的微博数。

犘犚表示分类器平均准确率。平均准确率 犘犚 的高低由

犮犾犪狊狊＋、犮犾犪狊狊－两者值的高低共同决定。

（２）查全率犚的定义如公式 （９）所示。

犚＝犜犘／（犜犘＋犉犖） （９）

　　 （３）犉１值的定义如公式 （１０）所示。

犉１＝ （２犘犚）／（犘＋犚） （１１）

３３　实验结果与分析

为了验证基于人工免疫危险理论的虚假信息检测算法

的有效性，本文通过对微博虚假信息的特征分析，与前文

所提及的文献 ［１０］提出的基于ＳＶＭ的分类方法进行了对

比实验，其中基于ＳＶＭ 的分类方法按８：２的比例随机划

分数据集，即数据集的８０％作为训练集，余下的２０％作为

预测集。在实验结果中比较了查准率、查全率及Ｆ１值等３

个指标。实验抽取上述数据集中的数据作为样本，使用两

种识别方法分别进行实验，对比结果如图５所示。实验结

果表明，基于ＤＣＡ算法微博虚假信息检测对比ＳＶＭ 分类

方法有较好的适用性和较高的准确率。

图５　实验结果对比

４　结束语

本文借鉴生物免疫系统的思想，采用ＤＣＡ算法进行微

博虚假信息的检测。通过分析新浪微博中虚假信息的特征，

根据微博真实信息与虚假信息在发布者用户属性，评论特

征和信息传播等特征表现上的差异，判断微博信息是否虚

假。实验结果表明，该方法的检测准确率较高，是检测微

博虚假信息的一种有效方法。但是本文微博虚假信息检测

方法依赖于微博评论的数量，当微博评论增多时，说明虚

假信息的危害已经产生，未来应该将重点放在虚假信息的

预测上，拟采用更复杂的特征，通过实现微博虚假信息提

前检测以减少其造成的危害和不良影响。
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