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基于犔狅犚犪的工业监测自组网系统设计

魏源通，戴亚文
（武汉理工大学 理学院，武汉　４３００７０）

摘要：工业环境监测同工业生产安全、质量关系紧密，诸多传感监测系统正被使用于各类工业项目中，且需求缺口仍然巨

大；工业监测要求传感系统具有低功耗、远距离传输、工作稳定和节点容量大的特点；针对工业应用现状，提出一种基于ＬｏＲａ

（ＬｏｎｇＲａｎｇｅ）的工业监测自组网协议系统的设计；系统主控采用ＳＴＭ３２Ｆ４０７芯片，同时集成了８路ＬｏＲａ模块，从而提高了网

关的节点容量，具备 Ｗ５５００的网络接口和片外存储ｆｌａｓｈ，以及预留的４Ｇ和ＧＰＳ模块；系统兼备了ＬｏＲａ通信的抗干扰、远距离

传输、低功耗的特点，同时又支持ＴＣＰ／ＩＰ网络通信和４Ｇ通信，且提供一种ｗｅｂ上位机的操控前端，方便用户对系统进行实时

的管控；系统使用一套独有的自组网协议，可满足工业监测的要求，具备很高的实际应用价值。

关键词：ＬｏＲａ；工业监测；节点容量大；自组网协议
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０　引言

工业上为了保证生产安全和生产质量，大量的工业信

息监测传感器正投入使用。现就钢铁冶炼工业中对锅炉煤

枪管道温度监测采集传感网络系统进行分析，目前钢铁工

业中对管道温度采集的数据普遍采用ｚｉｇｂｅｅ传输，其通信

距离有限，无法同时兼顾抗干扰和低功耗，所以本系统设

计采用ＬｏＲａ通信，相比于ｚｉｇｂｅｅ通信，其具有低功耗、抗

干扰强和通信距离远的特点［１］。但实际应用中，还是存在

ＬｏＲａ通信的邻频干扰
［２］、ＬｏＲａ网关的节点容量有限以及

传感网络系统参数无法在线设置的问题。针对这些问题，

并借鉴ｍｏｄｂｕｓ协议的设计思想
［３］，本文提出基于ＬｏＲａ的

工业监测自组网协议系统的设计。

１　系统结构

工业监测自组网系统主要由温度采样节点、通信网关、

上位机服务器和ｗｅｂ前端四部分组成。

系统工作时，温度节点负责对环境温度信息进行采集

并将温度值通过ＬｏＲａ无线传输给子网关。网关集成有８路

的子网关，其负责接收节点温度信息，网关 ＭＣＵ处理信息

并打包节点数据通过ＴＣＰ传输方式发送给服务器。上位机

服务器负责处理网络通信中上行、下行的数据。ｗｅｂ前端

负责显示各类信息，以及控制指令的下发。

用户可以使用与服务器ＩＰ地址在同一网段的任何一台

ＰＣ打开ｗｅｂ上位机的前端即系统的监控界面，实时监测温

度的同时能够在线操控网关。服务器则响应来自前端的数

据显示请求，或是解析处理到来的数据信息或控制信息。

自组网协议的设计实现了 ＭＣＵ对８路子网关的合理化

控制及网关同服务器规范化的信息交互。系统的结构图如

图１所示。

２　系统硬件设计

２１　温度节点硬件设计

ＬｏＲａ温度节点硬件部分包括主控芯片、温度传感器、

ＬｏＲａ射频模块以及电源管理模块。温度传感器以单总线方

式连接主控芯片，射频模块则以ＳＰＩ接线方式连接主控

芯片。
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图１　系统结构图

节点主控芯片使用的是意法半导体 （ＳＴ）公司开发的

ＳＴＭ３２Ｌ０５３Ｒ８
［４］，其具有超低功耗、高速率、外设接口丰

富等特点。ＤＳ１８Ｂ２０可编程分辨率的单总线数字温度计，

其具 有 测 温 范 围 广、精 度 高、转 换 速 度 快 等 特 点。

ＳＸ１２７６
［５］主要采用ＬｏＲａＴＭ远程调制解调器，用于超长距

离扩频通信，抗干扰性强，能够最大限度降低电流消耗，

此外ＳＸ１２７６制作成本低，且具有高灵敏度。节点采用３．６

Ｖ锂电池供电。

２２　网关硬件设计

网关部分包括８路的子网关、主控芯片、ＷＫ系列串

口扩展模块、Ｗ５５００网口模块和电源管理模块以及其他预

留功能模块。

子网关硬件部分无温度传感器，其余结构大致和节点

相同，微控制器为 ＳＴＭ３２Ｌ０５３Ｒ８，搭载了１３７ ＭＨｚ至

１０２０ＭＨｚ低功耗远距离收发器ＳＸ１２７６。

图２　网关硬件结构

图２为网关硬件结构图，网关的主控芯片采用ＳＴ公司

开发的ＳＴＭ３２Ｆ４０７ＶＥＴ６
［６］，这款芯片具有处理速度快、

存储容量大、片内功能丰富等特点。Ｗ５５００
［７］是一款全硬件

支持ＴＣＰ／ＩＰ协议的嵌入式以太网控制器，可同时支持８路

的Ｓｏｃｋｅｔ独立通信，具有稳定高速网络通讯的特点。

网关预留了片外存储模块、４Ｇ模块和ＧＰＳ模块。片外

存储模块提供１Ｇ的外部可读写ｆｌａｓｈ，４Ｇ模块为了网关的

数据传输增加了一种通信渠道，用户可以通过４Ｇ网络无

线终端接收网关实时发送的数据。ＧＰＳ模块主要是在全部

子网关满载且长时间工作后，对网关的系统时间进行校准。

电源管理部分采用外部１２Ｖ电源供电。

３　系统程序设计

系统程序流程的设计分为三部分：节点程序流程设计、

网关程序流程设计、ｗｅｂ上位机设计流程
［８］。本节主要就

节点和网关进行分析。

３１　节点程序流程设计

节点对环境温度进行采样并将采样到的温度信息通过数

字信号发送到相应的子网关。但在周期采样前节点须先向子

网关发送入网请求，在收到入网许可后，便开始正常工作。

入网请求是为了同子网关的系统时间同步，而使同一子网关

下的全部节点可按同一系统时间来分配发送的时间顺序。入

网不成功则需要重新入网。节点程序流程如图３所示。

图３　节点程序流程图

节点的工作流程还遵循自组网协议，需要按照协议规

定的数据格式和协议规定的指令码进行相应的操作。

３２　网关程序流程设计

网关程序流程设计包括子网关和网关两部分。两者依

据自组网协议规范来实现信息的交互和具体的功能。

３．２．１　子网关程序流程设计

子网关的程序流程，大致和节点的程序流程相反。即

节点ＳＸ１２７６设置为发送模式入网请求发送，子网关则将

ＳＸ１２７６设置为接收模式，接收到入网信息后，对信息校

验，校验正确便读取ＲＴＣ时钟信息，并将时钟值写入回复

信息包中，然后ＳＸ１２７６设为发送模式对节点入网信息进行

回复。发送成功后，便开启接收模式，接收后续的节点周

期上传的数据或其他节点的入网请求。子网关程序流程如

图４所示。

ＷＫ２１２４模块将子网关４路的串口转成ＳＰＩ接口连接至

网关的 ＭＣＵ。子网关接收到节点周期信号会将数据通过

ＷＫ２１２４串口扩展模块继续上传给主网关的 ＭＣＵ。

３．２．２　主网关程序流程设计

网关通过两个 ＷＫ２１２４串口扩展模块，连接并管控８

路子网关。网关 ＭＣＵ主要负责驱动 Ｗ５５００网络接口，处

理网络数据，并将处理后的数据进行上行或下行的传输。

网关上电，网关 ＭＣＵ进行初始化。配置３路ＳＰＩ，通

过ＳＰＩ读写 Ｗ５５００和 ＷＫ２１２４的寄存器来设置 Ｗ５５００和

ＷＫ２１２４。开启定时器，对网络连接进行侦听计时。网关通

过ＤＨＣＰ来获取本地ＩＰ地址，目的端ＩＰ地址根据上位机

服务器的ＩＰ地址来配置，相关端口的设置在 Ｗ５５００的初始
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图４　子网关程序流程图

化中执行。连接建立８路Ｓｏｃｋｅｔ，分别用于８路子网关的数

据通信。

查询网络上行的数据，根据 ＷＫ２１２４是否产生中断判

断是否有上行数据包，有则 ＭＣＵ进中断解析上行数据，之

后通过网口将经解析的数据包传至服务器。查询网络中下

行数据，通过侦听０号Ｓｏｃｋｅｔ的接收状态，判断接收状态

寄存器是否置１，是则读取数据进行解析并将解析后的数据

包通过 ＷＫ２１２４继续下发至相应子网关，子网关收到指令

便回复具体的应答包。按照以上流程，程序不断轮循，期

间若出现物理断网或接收超时，则复位 Ｗ５５００重新连网。

对于预留功能模块，主网关通过串口３接收ＧＰＳ模块

采集的时间及坐标值。４Ｇ通信模块在 Ｗ５５００网口禁用情况

下使用，通过串口２发 ＡＴ指令将４Ｇ模块配置成透传模

式，通过相应的移动终端接收网关发送的数据。

３３　犠犲犫上位机程序流程设计

Ｗｅｂ上位机包括前端显示操作界面、服务器控制台和

数据库三部分［９］。

服务器工作流程。服务器控制台对设定的端口进行侦

听，网关初始化了８个Ｓｏｃｋｅｔ对应着８路子网关，并同目

的服务器建立了８个ＴＣＰ连接，服务器开启８个线程开始

对８路连接传输的数据进行处理。上行的节点信息或子网

关信息直接存入数据库中。

下行指令的处理过程。按照自组网协议，通过 ｗｅｂ前

端的监控界面发送具体指令给服务器控制台，服务器控制

台对指令作出响应同时解析指令信息，并将解析后的控制

包下发至网关，网关 ＭＣＵ再根据自组网协议解析出新指令

包并下发给相应的子网关，子网关进行相应配置，配置成

功信息返回给服务器控制台，服务器会继续将响应信息回

复给前端。

上行数据的处理过程即前端显示数据的过程。服务器

从连接中侦听数据，并将侦听到的值写入数据库，前端显

示界面向服务器发出读数据请求，服务器响应请求并访问

数据库读取相应的值，然后将数据发送至前端进行显示。

４　自组网协议设计

自组网协议规定了系统通信中每一个数据包的包类型，

其用于通信数据的解析及功能的实现［１０］。这套自定义的协

议所涉及的包类型如表１所示。

表１　协议的包类型

包类型 十六进制值 说明

Ｄｉｓｔｒｉｂｕｔｉｏｎ＿ｒｅｑ ０ｘ００ 分配请求

Ｄｉｓｔｒｉｂｕｔｉｏｎ＿ａｃｋ ０ｘ０１ 分配回复

Ｊｏｉｎｎｅｔ＿ｒｅｑ ０ｘ０２ 入网请求

Ｊｏｉｎｎｅｔ＿ａｃｋ ０ｘ０３ 入网回复

Ｐｅｒｉｏｄｉｃ＿ｕｐ ０ｘ０４ 周期上传

Ｉｎｓｔｒｕｃｔｉｏｎ＿ｓｅｔ ０ｘ０５ 参数设置

Ｉｎｓｔｒｕｃｔｉｏｎ＿ｓｅｔ＿ａｃｋ ０ｘ０６ 设置回复

Ｃｈｅｃｋ＿ｇａｔｅｗａｙ ０ｘ０７ 网关查询

Ｃｈｅｃｋ＿ｇａｔｅｗａｙ＿ａｃｋ ０ｘ０８ 查询回复

Ｅｒｒｏｒ＿ａｃｋ ０ｘ０ａ 错误响应

预留功能 — —

节点数据包有分配请求包、入网请求包和周期采样数

据包三类。子网关数据包则包括查询响应包和设置响应包。

下行数据包分为查询包和参数设置包。上行的数据包长度

定为１６个字节，下行的数据包长度定义为８个字节，预留

的字节赋值０ｘ００。包头用于网关 ＭＣＵ对上行数据进行校

验，包类型则关联到相应的解析函数。网关参数包括网关

频率 （ｑ）、扩频因子 （ＳｐｒｅａｄｉｎｇＦａｃｔｏｒ，ＳＦ）、编码率

（ＣｏｄｅＲａｔｅ，ＣＲ）、带 宽 （Ｂａｎｄ Ｗｉｄｔｈ，ＢＷ）和 时 隙

（Ｐｅｒ）。鉴于子网关数据包与节点数据包相似，此处仅给出

表２节点数据帧格式。

表２　节点数据帧格式

１６ｂｙｔｅ １ １ １ １ １ ２ ２ ７

ＬｅｎｇｔｈＨｅａｄ ｔｙｐｅ ｎｅｔｃｏｄｅ ｔｙｐｅ ｓｉｄ Ｔ ＣＲＣ —

包长 包头 包类型 网关号 包类型 节点号 温度 校验值 预留

在节点刚上电或入网请求接收超时的情况下。节点将

分配请求发送给０号子网关。０号子网关收到分配请求后，

根据节点号查询对应子网关的参数，并将参数写入到分配

回复中返回给节点。节点接收成功，同步了子网关的射频

参数后，便开始发送入网请求给对应子网关。子网关接收

到请求后将入网回复发给节点，节点解析回复包并同步网

关系统时间，按照网关时间标准和节点号所分配的发送顺

序，节点将温度采样信息周期性的发送给子网关。子网关

对收到的节点数据包进行ＣＲＣ校验，校验成功后再添加包

头及相关字节，以１６字节的上行数据包通过 ＷＫ２１２４传递

给网关 ＭＣＵ，网关将校验成功的数据以１６字节的数据格

式通过网口继续传给服务器，服务器对数据再校验，并将

校验后的数据写入数据库。下行的控制指令，在ｗｅｂ前端

进行输入，并通过服务器下发给网关，网关 ＭＣＵ对参数设
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置包和网关查询包进行相关解析，再根据网关号ｎｅｔｃｏｄｅ定

向传输给子网关。子网关根据所收到包的包类型再做相应

处理，处理成功后子网关将回复对应的参数设置响应包和

网关查询响应包。若处理错误则回复Ｅｒｒｏｒ＿ａｃｋ包。

５　系统测试

本设计通过ｗｅｂ前端界面进行测试。前端界面提供节

点数据监控窗口，子网关信息窗口以及指令发送界面。

考虑到实验室的测试设备有限，测试阶段仅开启了１

号、２号子网关和处理分配任务的０号子网关以及１０个节

点。先前研究证明了子网关程序可以支持节点满载，所以

本设计的测试过程是合理的，且测试结果依然可以用来检

验设计是否达到预期目标。

图５　节点数据显示界面

每个子网关搭载５个节点，图５的界面对各节点的采样

温度进行实时监测。节点数据监控窗口只显示ｔｙｐｅ为０ｘ０４

的周期采样数据，自动滤除配分请求信息和入网请求信息。

图６　子网关信息显示界面

图６的界面显示了子网关的参数信息及接收状态信息。

参数信息为当前所设置的参数，接收状态信息为最近一个

周期内所统计收到的节点总数 （ｓｕｍ）和丢包率 （Ｐａｃｋｅｔ

ＬｏｓｓＲａｔｅ，ＰＬＲ）。网关信息窗口每个采样周期更新一次，

采样周期为时隙值。

指令发送页面比较简洁，发送窗口只支持发送 ＨＥＸ的

８个字节的指令数据，指令发送完成后显示 “发送成功！”

的字样。当输入１号子网关的配置指令改变子网关的射频

参数，１号子网关会将更新的信息发往０号子网关，以更新

０号网关的子网关参数信息表。１号子网关对应的节点在多

次发送入网请求信息都无法获得响应后，则会向０网关重

新发送分配请求，０网关会再为其分配新的１号子网关的参

数信息，节点设置好新的射频参数后，将会重新请求入网。

测试结果显示配置参数后的１号子网关一段时间后又陆续

收到了节点的入网请求信息，节点便开始周期上传温度数

据。在指令发送页面，输入１号子网关的查询指令，网关

信息窗口便显示出子网关更新后的参数信息。以上测试表

明系统成功实现了子网关参数的在线设置。

６　结论

系统测试结果符合设计预期要求。测试例举了对１号

子网关的操作。参照自组网的协议规范，可以实现对多达８

路子网关的管控，除０号子网关负责存储各子网关的射频

参数表及分配节点射频参数外，１～７号子网关都用来接收

节点采样数据，这便大大增加了总网关的节点容量。解决

了引文中提到的节点容量不足的问题。

对于之前工业上监测整片工业区须要切换多个上位机

窗口对温度进行监测的情况。本文的设计在保证测控覆盖

范围不变或者更大的前提下，只需通过一个ｗｅｂ上位机前

端对总网关进行操作便可实现所有的基本功能，同时本设

计还支持网关参数的在线修改，解决了引文中提到的不支

持参数在线修改的问题。

对于ＬｏＲａ通信的邻频率干扰问题，子网关通过统计一

个周期的丢包率是否超出阈值以及判断接收信号强度和信

噪比是否低于正常工作环境的门限值的这三种判跳机制，

来实现子网关的自适应调频。从而解决了邻频干扰问题。

本设计增大了网关集成度，降低了工业上网关的投入

成本，运用自组网协议，使系统工作更加灵活和稳定，能

为工业监测带来极大的便利。
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