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基于神经网络算法的智能抗干扰系统设计
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摘要：为了实现在复杂电磁环境中进行高效可靠的数据传输，达到实时抵抗干扰、提升通信系统频谱利用率的目的，对非连

续正交频分复用技术、变换域通信系统、扩频技术以及神经网络算法进行了研究，首次将人工智能算法应用于切换通信波形以抵

抗不同类型的干扰，以此为基础设计了一种基于径向基神经网络算法的智能抗干扰系统；对三种抗干扰模式分别进行了原理介绍

及仿真，验证了其各自的抗干扰能力，以及通过切换波形提升频谱利用率的可行性，并对整个智能抗干扰系统进行了仿真，经分

析该系统基本满足应对突发干扰情况下的波形选择要求，与传统通信系统相比，能够适用于更多通信场景。
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０　引言

随着信息技术的迅速发展，通信设备海量涌入，电磁

环境日趋复杂。与此同时，授权用户的不规律频段占用以

及非授权用户有意无意的电子干扰，使得可用通信频谱离

散且不易被充分利用，对传统通信技术带来了挑战。另一

方面，随着通信业务种类的增多，未来信息化发展对通信

系统的宽带化、智能化提出了更高的要求。

为了实现在复杂电磁环境下进行有效通信，传统抗干

扰技术通过人工判断高速波形是否可用，当达不到误码率

（ＢＥＲ）等要求时则使用以跳、扩频为代表的抗干扰波形。

而跳扩频技术具有频谱利用率低、传输速率低的特点，

适合传输话音、窄带数据等业务，难以传输视频等宽带业

务，已经不能满足日益增长的带宽需求。与此同时，以人

工的方式判断干扰情况、切换通信波形不能及时应对电磁

环境的瞬息万变，针对复杂干扰情况也难以选择最佳的传

输手段，无法满足抗干扰技术的智能化需求。

为了解决通信抗干扰的宽带化问题，新型抗干扰技术

蓬勃发展，基于认知无线电［１］的非连续正交频分复用技术

（ｎｏｎ－ｃｏｎｔｉｎｕｏｕｓｏｒｔｈｏｇｏｎａｌｆｒｅｑｕｅｎｃｙｄｉｖｉｓｉｏｎ ｍｕｌｔｉｐｌｅ

ｘｉｎｇ，ＮＣ－ＯＦＤＭ）、变换域通信系统 （ｔｒａｎｓｆｏｒｍｄｏｍａｉｎ

ｃｏｍｍｕｎｉｃａｔｉｏｎｓｙｓｔｅｍ，ＴＤＣＳ）被认为是两种具有极大发

展潜力的新型宽带抗干扰手段。这两种技术都是通过剔除

被干扰频点，实现 “见缝插针”式的不连续频谱的高效利

用，在具有较高抗干扰能力的同时又有高于跳扩频的传输

速率［２］，其能量分布如图１所示。

图１　非连续正交频分复用技术／变换域通信系统能量分布
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为了达到通信抗干扰智能化的需求，一方面是在传统

的跳扩频基础上发展自适应跳频、变速跳频等技术，另一

方面则是将多种抗干扰手段相结合，根据频谱环境的不同

选择最佳的抗干扰策略。由于人工智能算法的广泛普及，

在通信领域使用人工智能算法实现抗干扰技术的智能化也

成为了一个重点研究方向。

作为智能抗干扰技术［３］的一种新思路，借助人工智能

算法将多种抗干扰波形在不同干扰情况下进行实时切换，

理论上可以达到理想情况下频谱利用率与可靠性的最大化。

本次研究以认知无线电技术为基础，通过频谱感知、干扰

分类、基于神经网络算法的波形判决模块最终得到针对实

时干扰的最佳抗干扰波形。与传统通信技术相比，本系统

具备灵活抵抗突发干扰的能力，适用于多种应用场景，而

且能够更大限度的提高频谱利用率及通信可靠性。

１　系统结构及原理

系统分为频谱感知［４］、干扰识别、波形选择、仿真验

证、反馈修正等五个部分。为了达到自适应切换波形的目

的，首先进行频谱感知，继而从感知结果分析出干扰类

型［５］，之后再根据干扰的不同类型使用对应的波形决策算

法，得到三种模式的判决结果与具体的波形参数，即可得

到该种干扰情况下的最佳波形。最后对决策算法进行仿真

验证，并做出反馈修正。整体框架如图２所示。

图２　系统整体框架

具体来看，频谱感知结果是通过频谱扫描实时得到的

一个随机序列，通过干扰分类算法将该序列提取特征，识

别为窄带干扰、宽带干扰、梳状干扰中的一种，以此简化

干扰模型。针对每种干扰类型设计不同的波形判决模块，

该模块又分为 ＮＣ－ＯＦＤＭ、ＴＤＣＳ、扩频三种波形决策算

法，将干扰分类结果作为参数之一输入以上三种算法 （输

入参数还包括本次通信的最低需求以及其他约束条件），根

据算法结果得到各个模式的最佳波形，三种最佳波形相互

比较即可得到系统最佳波形。其中波形决策算法需要在事

先经过大量数据样本进行训练。

此后，将波形决策算法的波形选择结果与相同干扰情

况下的三种模式的多种波形仿真结果进行比较，验证波形

决策算法的正确性，同时结果可以作为对算法的反馈或者

作为下一次的训练样本，在丰富样本库的同时，不断修正

数学模型，使之越来越符合这一信道模型。具体实现如图３

所示。

２　三种抗干扰模式原理

２１　犖犆－犗犉犇犕基本原理

ＮＣ－ＯＦＤＭ可以看作是一种不连续的ＯＦＤＭ
［６］，其基

本原理如图４所示。主要包括频谱感知、调制解调、信噪

图３　系统具体实现框图

比估计、信道估计等模块。与传统ＯＦＤＭ技术相比，ＮＣ－

ＯＦＤＭ的基本结构是在收发端多了动态频谱感知部分，将

频谱感知结果与预先设置好的阈值进行比较以便剔除不可

用子载波。

图４　非连续正交频分复用原理框图

２２　犜犇犆犛基本原理

ＴＤＣＳ可以看作认知无线电技术与扩频技术的结合，作

为一种传输速率与抗干扰性能介于ＮＣ－ＯＦＤＭ与扩频之间

的抗干扰技术，正在被广泛研究［７］。其基本思想是在频域

构造不含干扰频点的信号波形，结合扩频的方式，将有用

信号扩展到整个可用频段，有较低的功率谱密度。ＴＤＣＳ基

本原理如图５所示。

图５　变换域通信系统硬件原理框图

ＴＤＣＳ波形的产生首先需要对环境进行频谱扫描，并将

目标频段量化成犖 个子载波，以便硬件实现方便。然后，
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通过将扫描结果的频谱幅值与预设的阀值进行比较，并将

第犽个子载波的可用性标记为犃犽。通过该方式，收发机得

到了ＴＤＣＳ中所有子载波效用序列，记为犃＝ ｛犃０，犃１，

…，犃犖－１｝。该序列决定了ＴＤＣＳ信号的频谱形状
［８］。

发射机首先通过随机相位映射器产生一组犖 点长的伪

随机多相位序列，即以下序列犘＝ ｛犲犼犿０，犲犼犿１，…，犲犼犿犖－１｝，

其相位映射方式可使用线性反馈移位寄存器 （ＬｉｎｅａｒＦｅｅｄ

ｂａｃｋＳｈｉｆｔＲｅｇｉｓｔｅｒ，ＬＦＳＲ）产生。然后，将所得到的伪随

机相位序列与上述频谱矢量犃 逐点相乘，得到ＴＤＣＳ系统

频域编码序列，即：

犅＝ ［犅０，犅１，．．．犅犽，．．．犅犖－１］＝λ·犃犘（１）

犅犽 ＝λ犃犽犲
犼犿犽，犽∈ ｛０，１，．．．，犖－１｝ （２）

　　公式 （１）中， 表示点乘操作，λ＝ ε狊／犖槡 犃 为功率归

一化调节因子，ε狊为发射一个码元所需要的能量，犖犃 为所有

犃犽 ＝１的数目。该频域序列使得ＴＤＣＳ信号的频域幅值仅

在频谱判决为可用的位置存在有效值，其余位置为零，从

而有效避开干扰。通过对犅进行快速傅里叶反变换，得到

其时域表达式，即：

犫＝ ｛犫０，犫１，．．．犫狀，．．．犫犖－１｝＝ＩＦＦＴ｛犅｝ （３）

犫狀 ＝

１

槡犖
∑
犖－１

犽＝０

犅犽犲
犼２π犽狀
犖

＝
λ

槡犖
∑
犖－１

犽＝０

犃犽犲
犼犿犽犲

犼２π犽狀
犖 （４）

　　式 （３）中的犫又被称为基础调制波形，被缓存起来供

后续的调制操作继续使用。

ＴＤＣＳ中典型的调制方式为圆周移位键控
［９］，其采用基

础调制波形作为基函数［１０］实现有效数据比特的调制发射。

相应的接收机采用类似ＲＡＫＥ接收机的方法完成信号解调。

２３　扩频基本原理

扩频是一种传统且成熟的通信抗干扰技术［１１］，在此只

简要介绍其基本原理与参数扩频因子。扩频通信系统发射

端输入的信息经过信息调制形成数字信号，然后由扩频码

发生器产生的扩频码序列进行调制以展宽信号的频谱，再

由该信号对载频进行调制发射。在接收端则用使用同样的

扩频码进行相关同步接收、解扩及恢复所传信息数据。

扩频因子是扩频通信中的一个重要参数［１２］，它是每个

符号被转化成的码片数目，也是扩频后码片速率和扩频前

信号速率的比值，直接反映了扩频增益。

３　系统算法设计

３１　算法设计思路与方法

１）干扰分类算法设计，由于电磁环境的复杂性与随机

性，频谱感知的结果是一个随机序列，很难从该序列中直

观的得到干扰类型。而且干扰的分类需要满足后续波形决

策算法的需求，能够有针对性的简化后续计算。本次研究

中首先将干扰情况进行预处理，忽略影响小的扰动，提取

主要特征，分为窄带、宽带、梳状干扰，以此简化干扰模

型，同时便于干扰分类算法实现。

２）波形决策算法的设计，首先，选择人工智能算法。

能达到本次研究数据拟合要求的常用前向非线性神经网络

算法有ＢＰ神经网络算法、径向基神经网络算法
［１３］、广义回

归神经网络算法。由于径向基神经网络算法与ＢＰ神经网络

算法相比具有更快的收敛速度以及准确度，而广义回归神

经网络算法虽然在样本数据精度较差的时候有更大的优势，

但是在样本数据精度高的时候准确度低于径向基神经网络

算法，本次研究采用实际仿真结果作为样本数据，样本质

量较高，因此采用径向基神经网络算法实现波形决策引擎。

其次，算法输入输出参数的设计。对于窄带干扰和宽

带干扰，输入参数应该包括：干扰强度、干扰带宽、信噪

比 （ＳＮＲ），由于各频点干扰强度可能不一致，因此用平均

干扰能量描述带宽强度；针对梳状干扰，相当于多个窄带、

宽带干扰的组合，但是位置不同，对误码率的影响也不同，

因此参数设置至少应该有：干扰强度、干扰带宽、干扰数

量、干扰间隔、干扰能量、ＳＮＲ等，提取梳状干扰的最主

要影响的特征参数是在这种干扰下解决波形选择的关键问

题，本次研究中将梳状干扰中的幅度最高、能量最大区域

的干扰情况作为影响通信的最主要参数。此外，径向基神

经网络算法需要设置扩散速度 （ｓｐｒｅａｄ）与误差作为输入参

数，这两个参数影响收敛速度与神经元数量，误差根据精

度需求进行设置，ｓｐｒｅａｄ一般通过人工经验设置。

阈值是用来判决ＮＣ－ＯＦＤＭ、ＴＤＣＳ中频点是否可用

的标准，干扰强度超过阈值的频点将被剔除，低于阈值的

频点被认为可用。阈值过低，则该波形的误码率达不到要

求，可能会漏选速率高的波形，阈值过高，可能会浪费本

来能满足误码率要求的频点。因此选择合适的阈值才能得

到ＮＣ－ＯＦＤＭ／ＴＤＣＳ模式下的最佳波形。理想情况下阈值

应由人工智能算法计算得到，应该作为波形决策算法的一

个输出参数。本次研究为了精简算法，暂时设置阈值为一

个固定值。

至此，算法的输入参数应该包括由上述频谱感知信息

归类得到的干扰分析结果、最低误码率等通信需求参数、

其他约束条件以及大量仿真得到的数据组成的样本库。输

出参数包括传输模式选择结果及相应参数 （如ＮＣ－ＯＦＤＭ

的具体调制方式、ＴＤＣＳ的基函数、扩频的扩频因子、ＮＣ

－ＯＦＤＭ／ＴＤＣＳ的阈值等），由此即可得到这种干扰情况下

的最佳传输波形。

３）波形切换与算法验证。在三种模式分别得到最佳波

形参数后，通过判断三种传输速率，即可得到整个系统的

最佳波形。此后，通过与不使用智能算法下的人工仿真结

果比较，验证算法性能，倘若波形判断失误则修正本次波

形选择结果，选择第二合适的波形，同时将结果作为样本

数据，丰富样本库。

３２　波形决策算法原理图

波形决策算法首先使用样本库对径向基神经网络算法

进行训练，样本库是由仿真得到的多种干扰情况下的误码
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率结果，算法收敛后，输入本次各种参数对该干扰情况进

行预测，得出此种参数下的误码率及可用频点数，经判断

选择该模式的符合误码率要求的最高速波形，然后计算该

波形的最大吞吐量，并作为本模式的最佳传输波形，随后

与其他模式的最佳波形的吞吐量进行比较。详细过程可见

图６。

图６　波形决策原理框图

４　实验结果与分析

４１　对三种抗干扰模式的仿真

４．１．１　实验步骤和方法

本次仿真参数的设置为：传输带宽为２０ＭＨｚ；ＮＣ－

ＯＦＤＭ的ＦＦＴ点数为２５６，循环前缀长度为６４，调制方式

使用ＱＰＳＫ、１６－ＱＡＭ两种波形
［１４］；ＴＤＣＳ的基础调制波

形频点数为２５６，循环前缀长度为６４；扩频的扩频因子

２５６；系统ＢＥＲ要求：１０－３ （不考虑编码）。

通过在４种不同干扰情况下对三种抗干扰模式的仿真

结果进行对比，分析三种传输模式的抗干扰能力，以此验

证三种模式在不同干扰情况下正确切换的必要性。

４．１．２　仿真曲线图

仿真曲线如图７所示。

图７　三种模式误码率仿真对比

４．１．３　仿真结果分析

图７ （ａ）和图８ （ａ）是没有干扰时的仿真结果；图７

图８　三种模式吞吐量对比

（ｂ）和图８ （ｂ）是有二分之一带宽存在信干比１０ｄＢ的干

扰时的仿真结果；图７ （ｃ）图８ （ｃ）是有四分之三的带宽

存在信干比１０ｄＢ的干扰时的仿真结果；图７ （ｄ）和图８

（ｄ）是有９９％带宽存在信干比１０ｄＢ的干扰时的仿真结果。

从图７ （ａ）和图８ （ａ）可以看出，要满足误码率低于

１０
－３的要求，当犛犖犚在１０ｄＢ以上时可以采用ＮＣ－ＯＦＤＭ

的波形进行高速率数据传输，吞吐量最大，若犛犖犚低于１０

ｄＢ，则只能使用ＴＤＣＳ甚至扩频；从图７ （ｂ）和图８ （ｂ）

可以看出ＮＣ－ＯＦＤＭ 的波形已经基本不能满足误码率要

求，当犛犖犚在－１０ｄＢ以上时，选择ＴＤＣＳ的波形能最大

限度的满足速率要求，具有较高的吞吐量，ＳＮＲ不满足时

只能使用扩频；图７ （ｃ）和图８ （ｃ）可以看出，由于干扰

较大，要求犛犖犚在－４ｄＢ以上时才能使用ＴＤＣＳ，此时吞

吐量最大，否则，只能使用扩频；图７ （ｄ）和图８ （ｄ）仿

真结果表明，当几乎整个频段存在信干比为１０ｄＢ的干扰

时，ＮＣ－ＯＦＤＭ、ＴＤＣＳ都无法满足误码率要求，只能使

用扩频波形。

由以上结果可知，在不同干扰情况下选择合适的波形

可以获得更大的吞吐量，能够提升频谱利用率，因此验证

了三种模式在不同干扰下切换的必要性。

４２　对波形决策模块的仿真

４．２．１　实验步骤和方法

设置系统参数为传输带宽为２０ＭＨｚ、频点个数为２

０４８个。对信噪比从－３０ｄＢ到４０ｄＢ、多种不同类型干扰

的情况下ＮＣ－ＯＦＤＭ、ＴＤＣＳ、扩频进行仿真分别得到万

余种情况下的结果，作为训练样本通过径向基神经网络算

法进行仿真得到该信道下的数学模型。其中添加的干扰为

信干比从３０～－２０ｄＢ、被干扰频点从０到２０４８个的多种

情况下的干扰。

由于样本数据是０．５～１０
－５之间的数，变化太快导致曲

线不可微，因此将样本数据全部取对数，然后再对算法进

行训练。
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得到算法对三种模式的仿真结果后与实际仿真结果进

行比较，可以看出智能算法对各个信噪比情况下的数据的

拟合情况，此后仅需简单的判断相应ＳＮＲ下的满足误码率

波形的传输速率即可得到最终结果。由于最低速率的ＮＣ－

ＯＦＤＭ也比最高速率的 ＴＤＣＳ的速率快，最低速率的

ＴＤＣＳ也比扩频的最高速波形速率快，因此编程更加容易，

仅需依次判断 ＮＣ－ＯＦＤＭ、ＴＤＣＳ、扩频的波形是否满足

误码率等要求而存在，如果存在，则不必继续判断，直接

得到最佳波形。

４．２．２　实验数据及曲线图

验证单一波形的算法收敛情况，经反复调整扩散速度

（ｓｐｒｅａｄ），设置ｓｐｒｅａｄ为１０时收敛速度最快，使用神经元

数最少。图９为ＮＣ－ＯＦＤＭ使用６４－ＱＡＭ调制方式下扩

散速度为１０时的收敛过程。

图９　单一波形收敛过程

验证整个系统的仿真结果：图１０、图１１、图１２为系统

在１０００个子载波存在信干比为１０ｄＢ的干扰时三种模式的

神经网络算法仿真结果与实际仿真结果的对比。

图１０　非连续正交频分复用模块波形决策算法仿真结果对比

４．２．３　仿真结果分析

从图１０、图１１、图１２分别可以看出在 ＮＣ－ＯＦＤＭ、

ＴＤＣＳ、扩频的波形决策算法能对各个模式的三种波形进行

数据拟合，当产生随机干扰时，训练过的神经网络能及时

图１１　变换域通信模块波形决策算法仿真结果对比

图１２　扩频通信模块波形决策算法仿真结果对比

得到各种波形的仿真结果，决策算法仿真曲线平滑，趋势

正确。由图１０的虚实线结果得出当通信需求的ＳＮＲ 在

１５ｄＢ以上时６４－ＱＡＭ 与１６－ＱＡＭ 不满足要求，ＱＰＳＫ

调制的ＮＣ－ＯＦＤＭ 误码率在１０
－３以下，即认为是此时刻

ＮＣ－ＯＦＤＭ模式的最佳波形；ＴＤＣＳ三种波形与扩频三种

波形误码率都在１０
－３以下，但显然速率与ＮＣ－ＯＦＤＭ相比

较低，得出使用 ＱＰＳＫ调制的 ＮＣ－ＯＦＤＭ 为最佳传输波

形，与人工选择结果一致。当系统要求ＳＮＲ低于１５ｄＢ时，

如－２０ｄＢ，算法得出ＮＣ－ＯＦＤＭ 三种波形无法满足误码

率要求，ＴＤＣＳ中扩频点数为２０４８时的波形满足要求，扩

频三种波形全都满足，选择ＴＤＣＳ作为最佳波形；而人工

仿真结果认为－２０ｄＢ时ＴＤＣＳ扩频点数为２０４８时误码率

为１０
－２．５左右，不满足要求，而扩频三种波形全部满足要

求，因此选择扩频最佳波形即扩频因子为５１２倍的波形，

与算法结果不一致，这是由于人工仿真样本数量少导致的

算法精度较低，实际结果也是在满足与不满足之间，此时

在实际系统中增加反馈，不满足要求时选择第二合适的波

形来纠正这种现象。
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