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大数据通信平台的智能集成广域

保护控制系统设计

许艺凡，王宇晨
（东南大学 计算机科学与工程学院，南京　２１１１８９）

摘要：传统通信保护控制系统存在信道占用过于单一、控制信息局限性较强等弊端；为解决上述问题，设计基于大数据通信

平台的新型智能集成广域保护控制系统；在大数据通信平台框架的基础上，重新规划集成适配模块、广域控制决策模块的连接形

式，完成新型系统的硬件运行环境搭建；在此基础上，联合多项广域通信协议，对保护控制驱动程序代码进行重新排列，并根据

具体重排结果确定通信数据库的连接形式，完成新型系统软件运行环境搭建，实现基于大数据通信平台智能集成广域保护控制系

统的顺利运行；模拟系统运行环境设计对比实验结果表明，与传统通信保护控制系统相比，应用新型系统后，信道占用率达到

８０％以上，控制信息覆盖面积提升３０％左右。

关键词：通信平台；保护控制；总体框架；集成适配；控制决策；广域协议；驱动程序；数据库
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０　引言

大数据通信平台是一种将传统通信技术、计算机网络

技术有机融合的新媒体联通模式，解决了时间、地点等条

件对网络传输效果的限制，且通过这种方式获得的数据信

息通常能够保持较强的稳定性。控制系统包含控制主体、

控制媒介、控制客体三个组成部分，在三者有机调节作用

的促进下，通信设备、通信机器等机构都可以向人们所期

望的方向进化，使被控对象逐渐趋于更加稳定的平衡状

态［１２］。按照控制原理的不同，可将常见的大数据通信平台

控制系统分为开环控制、闭环控制两大类。其中，开环控

制系统的控制精度、干扰抑制等特性相对较差，但装置设

备的组成方式较为简单，所有逻辑结构均保持时序连接方

式。闭环控制系统以反馈原理作为基础搭建规则，可以利

用输出量的期望偏差对系统的连接状态进行直接控制［３］。

传统通信保护控制系统以ＦＰＧＡ设备作为逻辑控制核心，

并通过改变串行通信接口连接状态的方式，限制控制数据

的传输速率。但随着科学技术手段的进步，这种系统连接

方式占用的传输信道过于单一，且控制信息的分布状态相

对较为集中，不符合大数据广域网络的传输需求。为解决

上述问题，通过搭建集成适配模块等方式，设计一种新型

的大数据通信平台智能集成广域保护控制系统，并通过对

比实验的方式，证明该系统的实用性价值。

１　智能集成广域保护控制系统的硬件设计

大数据通信平台智能集成广域保护控制系统的硬件运

行环境包含集成适配模块等多个组成环节，其具体搭建方

法可按如下步骤进行。
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１１　大数据通信平台总体框架设计

大数据通信平台的总体运行框架在结构上，保留了与

传统信息系统相似的模块联通形式，且在保证原有数据流

通功能不受影响的前提下，增设了多个通信决策模块，其

中集成适配模块中利用了协议寄存器，其是一个３２位宽、

ＩＰ （１６位）的寄存器，集成芯片为７４ＨＣ５９５Ａ型号；广域

控制决策模块中利用双向串口ＲＳ４８５进行双向通信传输。

具体框架结构如图１所示。

图１　大数据通信平台总体框架图

根据图１可知，新型智能集成广域保护控制系统的大

数据平台包含集成适配、广域控制、通信决策、保护控制、

大数据分离与存储５个基础组成模块。其中，集成适配模

块能够获取平台中流通的信息数据，并将其重新排列成符

合系统抓取规则的关联结构。广域控制决策模块是大数据

通信平台的核心搭建环节，可以直接获取集成适配模块的

物理信息，并通过增删处理，减少数据中不合理成分。保

护控制决策模块为系统硬件运行环境提供基础保障，并通

过协调通信协议的方式，增加大数据通信平台的运行稳定

性。保护控制模块与大数据分离存储模块不能保持独立的

工作状态，只能在相互配合的基础上，对大数据通信平台

中的运行数据进行基础保护控制操作。

１２　集成适配模块设计

集成适配模块是大数据通信平台下属的最大保护控制

结构。该模块能够根据集成区域内的数据类型，自动选择

最为适宜的传输控制协议，且可以自由的在多种传输控制

协议间进行转化操作。该模块以协议寄存器作为核心搭建

设备，且当大量通信数据同时进入大数据传输平台时，协

议寄存器可以对每类信息的协议种类进行详细记录，并根

据既定的信令标准扩展这些数据的存储形式［４］。这种新型

的通信数据集成适配形式更贴合客户端的指令需求，且为

多项通信协议的并行使用提供结构基础。集成适配模块的

存储方法与模板记录形式类似，可以根据通信数据间的试

探应答信息，生成一条或多条连接请求，并可以利用该请

求的自检功能确定这些待传输信息的合法性。整合上述原

理完成集成适配模块设计，具体模块结构如图２所示。

１３　广域控制决策模块设计

广域控制决策模块是连接新型系统软硬件运行环境的

关键结构。在大数据通信平台保持稳定运行的前提下，该

模块可以与集成适配模块保持直接连通关系，并通过确定

数据传输链路、节点交流方式等手段，使平台环境中的通

信数据保持较为高效的连通状态。当大数据通信平台中的

图２　集成适配模块结构图

传输链路保持顺次连接时，广域控制决策模块可以利用监

测数据符合情况的手段，对所有通信数据进行挖掘分析，

并以此方式扩充大数据通信平台中信道占用率［５］。根据通

信数据在广域环境中的集成情况可知，在数据总量较大、

实时传输状态较为不稳定的条件下，各项通信数据流间的

关系不能长时间保持畅通状态，且协议寄存器、控制协调

器等设备中的信息流会出现交叉传输现象，一部分通信数

据可能受到偏移支流的影响而不能到达预期目的位置。为

避免上述情况的发生，新型系统的广域控制决策模块以通

信数据本体结构作为核心搭建设备，并通过建立环形决策

结构的方式，为通信数据规划完整的传输路径，在各项集

成条件稳定的情况下，完成新型系统的硬件运行环境搭建，

具体广域控制决策模块结构如图３所示。

图３　广域控制决策模块结构图

２　智能集成广域保护控制系统的软件设计

在大数据通信平台智能集成广域保护控制系统硬件运

行环境的基础上，为实现系统的顺利应用，还需按照如下

步骤，完成系统的软件运行环境搭建。

２１　集成广域通信协议设计

新型系统的集成广域通信协议包含ＩＰＸ／ＳＰＸ、Ｎｅｔ

ＢＥＵＩ、ＲＳ－２３２－Ｃ、ＨＤＬＣ、ＳＮＭＰ五种基础类型。其

中，ＩＰＸ／ＳＰＸ集成广域通信协议对大数据ＩＰ地址进行限

定，且在实用过程中，不需对各决策模块的连接方式进行

设置，是一种包罗性较强的信息通信协议。ＮｅｔＢＥＵＩ集成

广域通信协议可以促进系统客户端的数据连接强度，在大

数据通信平台的支持下，以这种协议连接的系统模块具备

最强的数据覆盖能力。ＲＳ－２３２－Ｃ集成广域通信协议对系

统相关模块的连接规格进行严格限制，当大数据调制解调

器、输出输入接口等设备中的通信信息总量达到额定标准

时，在该项通信协议的控制下，相关软件运行模块的控制

有效性可以在短时间内达到最高水平［６７］。ＨＤＬＣ集成广域

通信协议完全收录了系统数据链路层的传输标准，且在大

数据通信数据保持高速传输状态时，随着这种协议的应用，
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相关通信数据可以任意的组合形式来满足系统的运行需求。

ＳＮＭＰ集成广域通信协议实现了大数据通信节点间的单一

连接，无论系统运行条件能不能达到最佳水平，该项协议

都能够通过改变控制对象、控制决策者间关系的方式，使

通信数据稳定的存储于系统数据库中。每种集成广域通信

协议的具体应用优势如表１所示。

表１　集成广域通信协议应用优势列举表

集成广域通信协议 应用优势

ＩＰＸ／ＳＰＸ
限定大数据ＩＰ地址，包罗性最强，对相关控

制决策模块保持宽松的连接政策

ＮｅｔＢＥＵＩ
促进通信数据的连接强度，在大数据通信平

台中具备最强的信息覆盖能力

ＲＳ－２３２－Ｃ
严格限制控制模块的连接规格，在单位时间

内具备最强的通信数据控制水平

ＨＤＬＣ
收录了所有数据链路层传输标准，不对通信

数据的存在形式进行严格限制

ＳＮＭＰ
使大数据通信节点间始终保持单一连接形

式，促进数据的平稳存储

２２　保护控制驱动程序设计

大数据通信平台下只能继承广域系统的保护控制驱动

程序能够对核心计算机的占用状态进行统一分配。新型广

域控制系统以ｗｉｎｄｏｗｓ２０００／ＸＰ大数据通信平台作为核心

硬件运行条件，但该平台具备一定的硬件设备访问限制性，

随着运行时间的不断延长，控制信息的传输范围会呈现逐

渐缩小的变化趋势，进而导致广域网的覆盖面积向着核心

处理器不断靠近。为解决上述问题，保护控制驱动程序沿

用部分ＰＣＩ代码，并通过改变控制内核用户态的手段，使

相关保护控制设备与应用程序间建立多条传输通道，并在

分流通信数据的前提下，使控制信息的覆盖范围不断扩

大［８］。当传输内核逐渐失去对通信数据的控制权限时，保

护控制驱动程序中的 Ａｐｐｌｉｃａｔｉｏｎ （）语句可通过不断协调

广域边线范围的方式，使程序的驱动效果最大化，达到预

期控制水平。具体驱动代码编程语句如下：

ｐｕｂｌｉｃｎｅｅｄ（Ｂｒｉｄｉｎｆｏｒｍａｔｉｏｎ）；

ｉｎｔＤｉｓｔａｎｃｅ＝．ｉｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍ；

ｖｏｉｄｍａｉｎＳｔｒｉｎｇｓｐａｒｒｏｗ；

Ａｐｐｌｉｃａｔｉｏｎ（；

ｃｌｉｅｎｔＤｅｃｏｒａｔｏｒｓｔｒｉｎｇ．ｈ；

ｘｓｃｌｐａｌｅｔｔｅｉｎｃｌｕｄｅ；

ｃｕｒｓｏｒｄｅｆｉｎｅｔｙｐｅｓｇｌｏｂ；

）；

２３　通信数据库设计

新型智能集成广域保护控制系统的通信数据库包含信

息参数库、指令库、信息存储库、设备库４个组成部分。

其中，信息参数库可以对通信数据进行位置编号，并通过

区分大数据平台中信息的运行状态条件，来判断这些数据

是否符合系统的保护控制需求。指令库以链路通信数据作

为主要传输对象，且在传输过程中，会生成与数据实体信

息相关的属性记录，为信息存储库提供可依附的节点条

件［９］。信息存储库是通信数据库的核心存储单元，在大数

据通信平台中流通的所有信息，都会进入该结构中进行集

成广域调配操作处理，使系统的保护控制执行力始终保持

较高水平［１０］。设备库能够提供系统保护控制模块所需的插

入节点单元，且这些节点信息可以通过相关输出路径，自

由的出入系统数据库，这也是新型系统控制信息局限性分

布较为广泛的主要原因。整合上述设计原理，完成大数据

通信平台智能集成广域保护控制系统搭建，具体数据库设

计原理如图４所示。

图４　通信数据库设计原理图

３　实验结果与分析

为验证大数据通信平台的智能集成广域保护控制系统

的实用性价值，设计如下对比实验。以两台配置协议寄存

器、控制协调器设备的计算机作为实验对象，其中搭载传

统通信保护控制系统的作为对照组，搭载新型通信保护控

制系统的作为实验组。在保持其它运行条件不变的情况下，

应用控制变量法，记录应用实验组、对照组系统后，信道

占用率、控制信息覆盖面积的变化情况。

３１　实验参数设置

为保证实验结果的真实性，可按照下表对相关实验参

数进行设置。

表２　实验参数设置表

参数名称 实验组 对照组

犈犕犜／ｍｉｎ ５０ ５０

犐犗犘 ０．７８ ０．７８

犔犆犗／％ ７６．８５ ７６．８５

犠犆犘 １．００～６．００ １．００～６．００

犔犆犃／（Ｔ／ｃｍ２） ５．６６ ５．６６

其中，犈犕犜参数代表实验时间、犐犗犘参数代表信息占

用参数、犔犆犗参数代表信道占用率极限、犠犆犘 参数代表广

域覆盖参数、犔犆犃参数代表控制信息覆盖面积极限，为保

证实验结果的真实性，实验组、对照组实验参数始终保持

一致。
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３２　信道占用率对比

在信息占用参数为０．７８的条件下，以５０ｍｉｎ作为实验

时间，分别记录在该段时间内，应用实验组、对照组系统

后，信道占用率的变化情况。具体实验对比情况如表３

所示。

表３　信道占用率对比表

实验组信道占用率／％ 实验时间／ｍｉｎ 对照组信道占用率／％

６１．７６ ５ ５９．６７

６４．２０ １０ ６４．３２

６９．８８ １５ ６６．９８

７２．３３ ２０ ６３．５０

７２．３３ ２５ ６２．７１

７２．３３ ３０ ６１．０６

８１．４５ ３５ ６３．４０

８１．４５ ４０ ６４．２２

８０．０７ ４５ ６５．９７

７９．６１ ５０ ６４．８３

分析表３可知，随着实验时间的增加，应用实验组系

统后，信道占用率呈现上升、稳定、阶梯状上升、下降的

变化趋势，实验时间处于３５～４０ｍｉｎ之间时，信道占用率

达到最大值８１．４５％，超过目标上限７６．８５％；应用对照组

系统后，信道占用率呈现上升、下降交替出现的变化趋势，

实验时间为４５ｍｉｎ时，信道占用率达到最大值６５．９７％，

远低于实验组。综上可知，应用大数据通信平台的智能集

成广域保护控制系统后，信道占用率可提升１５．４８％。

３３　控制信息覆盖面积对比

在广域覆盖参数为１．００～６．００的条件下，以５０ｍｉｎ作

为实验时间，分别记录在该段时间内，应用实验组、对照

组系统后，控制信息覆盖面积的变化情况。具体实验对比

情况如图５所示。

图５　控制信息覆盖面积对比图

分析图５可知，随着实验时间的增加，应用实验组系

统后，控制信息覆盖面积呈现先增加、再减少的变化趋势，

实验时间处于４０～５０ｍｉｎ时间、广域覆盖参数为５．００时，

控制信息覆盖面积达到最大值６．４７Ｔ／ｃｍ２，超过目标上限

５．６６Ｔ／ｃｍ２；应用对照组系统后，控制信息覆盖面积呈现

增加、下降、波动的变化趋势，实验时间处于１０～２０ｍｉｎ

之间、广域覆盖参数为５．００时，控制信息覆盖面积达到最

大值４．３６Ｔ／ｃｍ２，远低于实验组。综上可知，应用大数据

通信平台的智能集成广域保护控制系统后，控制信息覆盖

面积提升了２．１１Ｔ／ｃｍ２。

４　结束语

大数据通信平台的智能集成广域保护控制系统以配置

协议寄存器、控制协调器作为核心运行设备，且在ＰＣＩ驱

动代码的促进下，这种新型系统的运行速度可以在较短时

间内达到顶峰水平。从运算总量方面考虑，这种新型的系

统搭建方式不需对大量操作数据进行运算处理，从根本上

提升了系统的运行精准度，具备一定的实用性可行性。
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