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基于网络指纹识别的电力系统应急

调度动态控制技术
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摘要：在控制电力系统应急调度工作时，传统方法使用的是用户密码识别动态控制技术，该技术耗费时间长，所需成本高，

且产生的工作效果差，难以满足目前电力系统资源调度与管理的要求；为了解决此问题，基于网络指纹识别技术研究了一种新的

应急调度动态控制技术，该技术由认证服务器、用户管理、用户权限设置、指纹登录和调度模块组成，通过建立安全区确保环境

安全、设备安全、传输介质安全、视频监听安全以及磁盘安全；工作过程分为建立电力资源路由选择表、数据包处理、标记替

换、解除电力资源数据包标记四步；与基于用户密码识别的动态控制技术进行对比，从安全性、控制时间和稳定性进行实验研

究，研究结果表明，基于网络指纹识别的动态控制技术可以在短时间内取得较好的控制效果，且安全性很高；研究的技术具有很

大的市场发展空间，值得大力推广使用。
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０　引言

电力系统负责电能的消费与生产，能够同时完成发电、

变电、输电、配电和用电等各项工作。电源点与负荷中心

所处地区多数不同，难以将电能大量存储下来，电能的生

产与消费很难达到平衡［１］。由于电力资源与中心资源有很

大的不同，所以必须采取新的方式保持消费平衡。在电力

系统中电力调度系统是重要的组成部分。随着计算机网络

技术的飞速发展，人们对网络的依赖性越来越强，网络在

为社会带来便利的同时，也带来了一系列问题，病毒和黑

客随时都可能入侵网络系统，泄漏用户隐私。因此电力系

统在运行时，要建立多种安全措施，确保数据和操作

安全［２］。

传统的电力系统应急调度动态控制技术在认证用户信

息时，多采用多重操作密码控制权限的方案，用户自己设

定安全密码，计算机在确保识别到正确密码后才能开启工

作模式［３］。密码识别存在很多弊端，容易被遗忘和窃取。

作文静态数据的密码每次登陆时都会使用相同的验证信息，

很容易被网络程序和监听设备盗取。因此基于用户密码的

电力系统应急调度动态控制技术十分不安全［４］。

身份认证中的指纹识别技术已经成为应急调度控制技

术中重要的组成环节，该技术具有安全性高，操作过程方

便的优点，因此成为设计各类系统调动控制的首选技术［５］。
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综上所述，本文基于网络识别研究了一种新的电力系统应

急调度动态控制技术，在传统的动态控制技术基础下进行

改进，利用Ｃ／Ｓ架构、指纹模块、用户认证模块保存信息，

客户端只有通过指纹识别才能进行页面浏览、数据访问、

画面编辑以及其它的操作。采用网络指纹识别的电力系统

应急调度控制技术具备很强的安全性，准确性强，工作效

率高，该技术可以使电力系统达到自动化水平，不仅能够

提高劳动生产率，同时也能增加经济效益，使电力系统更

加稳定的维持工作。本文研究的应急调度动态控制技术具

有十分广阔的前景，推动其应用可以带来很大的社会经济

效益［６］。

１　电力系统应急调度动态控制技术架构研究

本文设计的应急调度动态控制技术符合电业局用户要

求，引用指纹识别技术和自动化技术代替密码认证技术，

有效实现身份认证和权限管理［７］。电力系统应急调度动态

控制技术的架构平台如图１所示。

图１　电力系统应急调度动态控制技术架构

观察图１，电力系统应急调度动态控制技术由认证服务

器、用户管理、用户权限设置、指纹登录和调度模块组成。

其中，指纹认证平台是上述电力系统应急调度动态控制技

术架构的核心部分，采用Ｃ／Ｓ架构控制用户信息。一旦出

现问题时，用户必须要进行指纹识别，确保无误后才能进

行数据访问和数据遥控工作。

传统的用户密码应急调度动态控制技术在控制电力系

统时会设置多种安全分区方案，但是由于电力系统分布极

其广泛，所以电网调度结果与实际情况有很大的差距。本

文研究的指纹识别应急调度动态控制技术可以将电力系统

的内部资源集中整合，通过一个客户端控制调度过程。此

种方式不仅能够提高数据交换频率，也能有效加快工作速

度，加强工作质量［８］。

电力系统在数据交换时会建立一个网络结构，数据在

内部的传递方式有横向和纵向两种，同时建立不同的ＶＰＮ，

只有经过指纹识别后的安全数据才能对应分配进安全区域

中。横向传递方式和纵向传递方式是两种不同的方式，不

同地点的电力数据通过纵向方式进行控制，相同地点不同

区域的电力数据通过横向方式进行控制。ＶＰＮ调度方式具

有很强的隔离性，安全区域的电力数据不能进行隔离

调度［９］。

电力系统应急调度过程十分复杂，对其进行控制必须

要建立不同的边界网络，在同一地点内形成一个相对的安

全区，如图２所示。

图２　电力系统安全区

安全区在控制电力系统调度控制工作中起着关键性的

作用，确保控制过程的环境安全、设备安全、传输介质安

全、视频监听安全以及磁盘安全。

１）环境安全控制。选用 ＧＢＣＭ７．５安全器控制环境，

确保调度技术实现的环境温度为１５℃～３０℃之间，湿度维

持在１０％～８０％，大气压力为１０８ＫＰａ。

２）设备安全控制。控制设备的电源选用功率大且延时

性强的电源，通过标准机柜和双机冗余服务器控制设备。

电力系统在调度控制时一旦出现故障必须要做出自动切换，

保证调度工作稳定运行。ＵＰＳ电源必须要及时查看，防止

漏液［１０］。

３）传输介质安全控制。传输介质也是应急调度动态控

制技术需要重点注意的问题，网线要选用双绞线控制，插

头选用ＲＪ４５插头，排列方式为双向整齐排列。需要特别指

出的是，双绞线所露区域不能超过１０ｍｍ，一旦露出区域

超过１０ｍｍ，近端就会出现串扰，从而形成回拨损耗，控

制效果将会大大下降。

４）视频监听安全控制。在控制电力系统的视频监听安

全时，必须要采用变电站，控制内容包括运行环境和操作

环境［１１］。

５）磁盘安全控制。本文选用量化服务器控制磁盘安

全，同时连接多个子系统，一台主机上通常要安装多个网

卡，同时提供多种服务。多个主机连接还能侦查到对方的

工作状况。主机借助共享磁盘运行，每个磁盘的容量都很

大。磁盘将多种数据库服务器的信息存储下来，不仅能够

节约投资，同时也能提高工作效率，确保技术在安全的环

境下工作。磁盘阵列是控制磁盘安全最可靠的方案，在调

度时，每一个数据库都会有一个磁盘记录内部电力数据，

同时分析处理记录的数据，分析结果上传到中心系统中，

与传统数据进行对比，寻找出最佳的调度方案。

在安全控制技术的辅助下，电力系统的资源应急调度

变得十分可靠。

２　电力系统应急调度动态控制技术工作流程设计

传统的基于用户密码识别的应急调度动态控制技术的

工作流程十分繁琐复杂，如果一个环节出现问题，整个技
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术都将无法正常运行，控制工作的稳定性难以保证。基于

指纹识别的应急调度动态控制技术的各个工作环节具有独

立性，同时设定安全配比项目，当一个环节出现问题时，

其它环节可以立即替换问题设备，确保控制工作安全稳定

的运行［１２］。

基于指纹识别的应急调度动态控制技术工作流程如图３

所示。

图３　应急调度动态控制技术工作流程

对图３的工作流程进行系统地介绍：

第一步：建立电力资源路由选择表。调度数据的路由

选择表遵循ＯＳＰＦ协议，采用拓扑协议定义电力路由器的

调度方案。电力系统的不同设备之间要标出不同的标记值。

在目的端点创建ＬＳＰ指示图，分析电力系统各数据的分布

状况。电力资源选择表通过虚拟电路操控，采用人工分配

的方式调度电力数据。

第二步：数据包处理。借助ＬＳＲ处理入局数据包，分

析数据包中的电力数据属于哪种业务，不同业务的电力数

据应急调度动态控制方式不同，做出的决策也不同。在得

到处理结果后，ＬＳＲ会贴上标题，数据包转发到中心系统，

做进一步记录与分析。

第三步：标记替换。数据包的标记内容存在新内容和

旧内容的区别，因此要定期排查，发现标记内容过于老旧

时，要采取有效手段替换标记。在核心环节的中继段上，

每个标记都要不断重复替换，确保控制工作顺利进行。

第四步：解除电力资源数据包标记，将数据包传给目

的地，实现应急调度动态控制。在这一步骤中，需要建立

一个专门的 ＶＰＮ网络，以便指纹识别，即 ＶＰＮａｗａｒｅ网

络。ＶＰＮ标识为３２位，建立起来更加方便，当标识嵌入到

ＩＰ包之后，ＶＰＮ会形成一个新的ＩＰ地址，用户将指纹放

入到这个ＩＰ地址中，就可以进行应急地调度。

相较于传统工作流程，本文设计的工作流程拥有非常

强的优势：

１）安全性高。基于指纹识别的应急调度动态控制技术

中的路由选用的是 ＭＤ５路由，不仅支持防火墙技术，同时

支持高层应用加密技术。

２）可管理性强。设计的技术在对电力系统进行动态控

制时，不需要协议封装，公开透明的工作设备使管理工作

变得更加容易。

３）扩展范围广。软件同时采用ＢＧＰ和 ＭＰＬＳ进行扩

展控制，使电力数据可以在短时间内进入新的网格中，

ＣＰＵ耗费很少，连接数量较低。

软件中加入了三种路由器操控电力系统的调度工作，

分别为：用户边缘路由器 （ＣＥ路由器）、运营商边缘路由

器 （ＰＥ路由器）、运营商骨干路由器 （Ｐ路由器），不同的

路由器在连接到ＶＰＮ之后发挥不同的作用，使控制工作更

加灵活可靠。

３　实验研究

３１　实验目的

为了检测本文设计的基于网络指纹识别技术的电力系

统应急调度动态控制技术实际效果，与传统技术进行对比，

进行了实验研究。

３２　实验参数设置

设置实验参数如表１。

表１　实验参数

项目 参数数值

网络系统 电力系统

控制技术 动态技术

指示图 ＬＳＰ指示图

协议 ＯＳＰＦ协议

排查方式 定期排查

路由器类型

ＣＥ路由器

ＰＥ路由器

Ｐ路由器

认证平台 指纹认证平台

数据包 电力资源数据包

工作电压 ２２０Ｖ

工作电流 ５００Ａ～１０００Ａ

３３　实验结果与分析

根据上述参数进行实验，选用传统的基于用户密码识

别的电力系统应急调度动态控制技术和本文研究的基于网

络指纹识别的电力系统应急调度动态动态控制技术进行对

比实验，分析实验结果。

３．３．１　安全性实验结果

观察图４，控制时间不同，传统控制技术和本文控制技

术的入侵信号数量不同。当控制时间为２０ｍｉｎ时，在基于

用户密码识别控制技术控制下的电力应急调度系统依旧受

到大量入侵信号的干扰，入侵信号数量可以高达９２个，在

基于指纹识别控制技术控制下的电力应急调度系统也会受

到大量入侵信号的干扰，入侵信号数量为６０个。随着一段

时间的工作后，入侵信号数量开始呈现下降趋势，但是基

于用户密码识别的控制技术和基于网络指纹识别的控制技

术入侵信号下降数量有很大的不同。当控制时间达到４０

ｍｉｎ时，利用用户密码识别的控制技术控制的电力应急调度

系统信号入侵数量依然高达８０个，但是利用指纹识别的控
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制技术的电力应急调度系统信号入侵数量为５３个。在维持

４０分钟的控制后，基于用户密码识别的控制技术控制的电

力系统入侵信号数量高居不下，在第６０ｍｉｎ时，入侵信号

数量依然为９０个，而基于网络指纹识别的控制技术控制的

电力系统入侵信号数量降到５０个。从第８０ｍｉｎ开始，基于

网络指纹识别的控制技术控制的电力系统入侵信号数量开

始出现很大程度的下降，当控制时间为８０ｍｉｎ时，本文控

制技术控制的电力系统入侵信号的数量为４２个，传统控制

技术控制的电力系统入侵信号的数量为９３个；当控制时间

为１００ｍｉｎ时，本文控制技术控制的电力系统入侵信号的数

量为３１个，传统控制技术控制的电力系统入侵信号的数量

为９２个；当控制时间为１２０ｍｉｎ时，本文控制技术控制的

电力系统入侵信号的数量为２８个，传统控制技术控制的电

力系统入侵信号的数量为９５个。

图４　安全性实验结果

３．３．２　控制时间实验结果

图５中的外层圈表示互调干扰频率，内层圈表示的是

不同互调干扰频率对应的控制时间，其中下半部分对应的

各个三角形为传统控制技术，上半部分对应的各个三角形

为本文研究的控制技术。控制时间电力系统受到不同互调

干扰频率影响时，需要的控制时间不同。整体来看，收到

的互调干扰频率越大，所需要的控制时间越少，但是基于

用户密码识别的控制技术和基于指纹识别的控制技术花费

的时间不同。观察图５，当受到的互调干扰频率为５０Ｈｚ

时，基于用户密码识别的控制技术所需控制时间为１８ｍｉｎ，

而基于指纹识别的控制技术所需控制时间为１５ｍｉｎ；当受

到的互调干扰频率为１５０Ｈｚ时，基于用户密码识别的控制

技术所需控制时间为１７ｍｉｎ，而基于指纹识别的控制技术

所需控制时间为１３ｍｉｎ；当受到的互调干扰频率为２５０Ｈｚ

时，基于用户密码识别的控制技术所需控制时间为１７ｍｉｎ，

而基于指纹识别的控制技术所需控制时间为１１ｍｉｎ；当受

到的互调干扰频率为３５０Ｈｚ时，基于用户密码识别的控制

技术所需控制时间为１６ｍｉｎ，而基于指纹识别的控制技术

所需控制时间为５ｍｉｎ。

３．３．３　稳定性实验结果

稳定性受互调干扰级别影响，在不同的互调干扰级下，

稳定性会有一些不同，上下会有一定的波动，但是波动值

会稳定在固定的范围内。观察图６，基于网络识别的控制技

术在控制电力系统过程中产生的波动较小，而基于用户密

码识别的控制技术在控制电力系统过程中产生的波动较大，

图５　控制时间实验结果

稳定性很差。当互调干扰级别为１时，基于用户密码识别

的控制技术稳定性为５０％，基于网络指纹识别的控制技术

稳定性为９０％；当互调干扰级别为２时，基于用户密码识

别的控制技术稳定性为３０％，基于网络指纹识别的控制技

术稳定性为８６％；当互调干扰级别为３时，基于用户密码

识别的控制技术稳定性为３２％，基于网络指纹识别的控制

技术稳定性为８３％；当互调干扰级别为４时，基于用户密

码识别的控制技术稳定性为５０％，基于网络指纹识别的控

制技术稳定性为９０％；当互调干扰级别为５时，基于用户

密码识别的控制技术稳定性为３１％，基于网络指纹识别的

控制技术稳定性为８２％；当互调干扰级别为６时，基于用

户密码识别的控制技术稳定性为３０％，基于网络指纹识别

的控制技术稳定性为８２％。

图６　控制效果实验结果

３４　实验结论

动态控制技术在控制电力系统应急调度工作时会受到

多方面因素的影响，如：互调干扰频率、互调干扰级别以

及外来信号入侵等。因此实验对这些变量进行控制，根据

上述实验结果与分析，得到如下实验结论：在相同的控制

时间下，利用用户密码识别控制技术的电力系统在进行动

态控制时会有大量入侵信号侵入电力系统，影响控制效果，

而利用指纹识别控制技术的电力系统在进行动态控制时，

入侵信号数量开始出现明显的下降，控制时间延长到后期

时，入侵信号数量可以达到完全没有。当互调干扰频率相

同时，利用用户密码识别控制技术的电力系统需要花费极

长的工作时间才能进行达到控制效果，而本文研究的利用

指纹识别控制技术的电力系统在短时间内就能达到控制效
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果。在相同的互调干扰级别下，两种控制技术的稳定性也

不同。基于用户密码识别的控制技术控制效果很差，稳定

性不好，控制时产生的波动很大；而基于网络指纹识别的

控制技术控制效果较好，稳定性比较高。

４　总结与展望

发展电力系统应急调度动态控制技术对于控制电力资

源分配和管理有重要意义。基于用户密码识别的电力系统

应急调度动态控制技术虽然会有一定的控制效果，但是已

经难以满足目前电力系统的要求。网络指纹识别技术具有

极高的智能性，是目前的新兴技术，在各个领域都有广阔

的发展。基于网络识别技术研究了一种新的动态控制技术，

相较于传统技术，该技术在控制时间和控制效率上都有很

大程度的提高，控制时间可以有效缩短２５％～３０％，控制

效率能够提高到５０％以上，稳定性提高４０％～６０％。指纹

识别技术安全性很高，虽然在控制过程也会受到其它因素

影响，但是影响较小。基于网络指纹识别的电力系统应急

调度动态控制技术在花费成本、资源投入和工作效率上都

有明显的提高，是未来电力系统必然使用的技术之一，本

研究对于电力系统发展有关键性的指导意义。
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电流值在设定阈值的相应倍数范围内。与微处理器处理电

流数据策略设定一致。

图１１　设备的运行信息

５　结语

本文设计的用电设备运行状态监控系统，节点利用新

型数字型电流采集芯片 ＨＬＷ８０３２来对设备电流进行获取，

解决了传统电流检测方法中存在的调理电路复杂问题。利

用 ＷｉＦｉ收发模块实现设备的远程联网。云服务器系统的构

建，使用户通过浏览器可远程查询存储在云服务器中设备

运行状态、设备过载报警信息等。系统通过测试可稳定运

行。下一步工作将主要集中在云服务器的功能完善，增加

预警短信发送功能。
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