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电器试验设备远程监控系统设计与实现

成建宏，马训鸣
（西安工程大学 机电工程学院，西安　７１０６００）

摘要：针对现有电器试验设备监控系统的一些缺陷，设计了一种基于 Ｗｅｂ的远程监控系统，用于实时监控设备运行状况和

试验数据；介绍了系统的总体结构和系统功能；根据系统的功能需求设计了数据库，实现了系统对不同类型、不同地点的试验设

备的通用化；利用Ｒｅｄｉｓ缓存降低了磁盘Ｉ／Ｏ，提高了系统的响应速度；在保证安全的情况下，实现了对试验设备的远程启停控

制；通过 ＷｅｂＳｏｃｋｅｔ技术和Ｒｅｄｉｓ订阅发布模式，实现了由设备端到客户端的高效数据推送；利用ＥＣｈａｒｔｓ框架实现了静态和动

态试验结果数据的可视化；经测试，系统运行效果符合预期，证明了以上方法的可行性。
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０　引言

传统的电器试验设备监控系统只基于设备端，只能在

试验现场的设备端获取试验相关信息和对设备进行管理，

这样信息的分散导致信息获取效率和管理效率低下，因此

需要开发集中式监控系统对电器试验设备进行信息集成和

集中管理［１］。目前，集中式数据采集与监视系统已广泛应

用于电力系统、给水系统、石油、化工等领域［２］。然而在低

压电器试验场所应用的还比较少，且存在兼容性差、难扩

展、未实现网络化、监控对象受地点限制、客户端受平台

限制、客户端维护升级困难等问题［３５］。

本文针对上述问题，开发了一种基于ｗｅｂ的电器试验

设备远程监控系统，实现了电器试验设备的信息集成和集

中管理，系统能够实时显示设备状态和试验数据、对设备

进行远程启停控制。系统不受时间、地点、平台的限制，

用户可随时随地通过有网络的计算机或移动终端掌握现场

的试验状况。针对Ｂ／Ｓ模式实时性差的问题，采用多种方

法有效提高了系统的实时性。在设计中充分考虑了系统的

通用性和可扩展性，能够兼容常规的电器试验设备，对于

设计过程中未考虑到的特殊试验设备，只需扩充数据库模

型，即可兼容。经测试，系统运行良好，能够满足试验人

员和管理人员实时监控设备运转情况和对试验设备进行集

中管理的需求。

１　系统结构和系统功能

１１　系统结构

系统采用Ｂ／Ｓ和Ｃ／Ｓ相结合的模式，试验场地局域网

内采用Ｃ／Ｓ模式，这符合局域网内传输数据量大、专用性

强的特点；在Ｉｎｔｅｒｎｅｔ上采用Ｂ／Ｓ模式，无需考虑客户端的

兼容，便于对软件进行维护升级。系统总体结构如图１所

示，系统由设备端、服务器端和客户端三部分组成。

设备端是系统的数据来源，电器试验设备中包含工控

机、主控板卡、试验电路等部分。主控板卡用于数据采集、

试验过程控制。工控机上运行的监控软件通过与主控板卡

进行串口通信，完成对设备运行状况的监视、对试验过程

的控制和对试验结果数据的采集，试验参数和试品信息也

在设备端录入，设备端监控软件将获取到的数据转为固定

格式的字符串后通过Ｓｏｃｋｅｔ通信发送给服务器端的数据交

互程序，此外还能接收和执行服务器端数据交互程序发送
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图１　系统结构

的远程控制命令和试验参数。

服务器端包括数据交互程序、Ｒｅｄｉｓ缓存、ＭｙＳＱＬ数

据库、Ｗｅｂ应用程序。数据交互程序利用异步Ｉ／Ｏ 模块

ａｓｙｎｃｉｏ编写，通过Ｓｏｃｋｅｔ与多台试验设备通信，是Ｓｏｃｋｅｔ

服务器端，用于接收设备端发送的数据，将其中的设备状

态数据、试验结果数据解析为Ｋｅｙ－Ｖａｌｕｅ格式的数据后存

入Ｒｅｄｉｓ缓存。如果设备状态数据中包含故障和报警信息，

还需将其存入 ＭｙＳＱＬ数据库，为了减轻数据库压力，对于

正常的状态信息不提供历史状态查询，不存入数据库。设

备端录入的试验参数、试品信息也存入 ＭｙＳＱＬ数据库，同

时试验结果数据需定时保存到 ＭｙＳＱＬ数据库中，防止内存

被占满。此外，数据交互程序与 Ｗｅｂ应用程序之间利用

Ｒｅｄｉｓ的订阅发布功能进行通信，用于接收 Ｗｅｂ应用程序

发送的请求数据、控制命令、控制参数，向 Ｗｅｂ应用程序

推送实时数据。Ｒｅｄｉｓ订阅发布模式本质上是共享内存，这

种进程间通信方式避免了对进程中数据的拷贝和传递，既

节约了内存空间又速度快［６］。Ｒｅｄｉｓ缓存用于存储频繁更新

的实时数据，ＭｙＳＱＬ数据库用于存储不经常变动的数据和

历史数据。Ｗｅｂ应用程序负责接收客户端发来的 ＨＴＴＰ请

求和返回ＨＴＴＰ响应，并与Ｒｅｄｉｓ和ＭｙＳＱＬ进行交互，从

Ｒｅｄｉｓ缓存中获取实时数据，从 ＭｙＳＱＬ数据库中获取不经

常变动的 “冷数据”。

客户端即计算机或者移动终端中的浏览器，客户端负

责与用户进行交互，向 Ｗｅｂ服务器发送 ＨＴＴＰ请求，接收

Ｗｅｂ服务器返回的响应并将其中的 ＨＴＭＬ文档解析后显示

在浏览器上，将信息展现给用户。若请求的页面中包含实

时数据，还需与 Ｗｅｂ应用程序维持一条 ＷｅｂＳｏｃｋｅｔ连接，

用于实时数据的推送。

１２　系统功能

系统具有用户管理、设备管理、试验管理、设备监控、

报表管理、日志管理等功能，在此仅对设备监控功能做详

细介绍。系统需实现传统工业控制系统中的上位监控功能，

能够实时显示设备运行状态和现场数据，其中设备运行状

态包括设备启停状态、报警信息、故障信息、安全联锁情

况、各工位状态信息、控制模式等。现场数据包括各试验

场地和实验室信息、各设备基本信息、各工位基本信息、

试验参数、工位上的试品信息、试验结果数据等，其中试

验结果数据采用动态曲线图的形式显示。此外，系统还能

够在满足安全联锁条件的情况下对设备进行远程启停控制，

远程控制和设备端控制互锁，以防冲突。在进行远程控制

前需将设备控制模式切换为远程控制模式，然后输入控制

参数，即可远程启动试验。

２　系统设计

系统采用基于Ｐｙｔｈｏｎ语言的Ｄｊａｎｇｏ框架进行开发，使

用的ＩＤＥ为ＰｙＣｈａｒｍ，编程语言版本为ｐｙｔｈｏｎ３．６．３，Ｗｅｂ

框架版本为Ｄｊａｎｇｏ２．０。使用 ＭｙＳＱＬ和Ｒｅｄｉｓ数据库管理

数据，前端采用Ｂｏｏｔｓｔｒａｐ框架，图表的绘制采用Ｅｃｈａｒｔｓ，

这些开发环境均为开源免费软件。下面对系统设计中的部

分关键问题分别进行详细分析。

２１　数据库设计

在本系统中，数据库是一个非常核心的部分，设备采

集和录入的数据需要进行存储，用户、试验项目、试验场

地、试验室等相关信息都要通过后台管理录入数据库，数

据存储架构的合理与否直接影响系统的功能和性能［７］。系

统采用关系型数据库 ＭｙＳＱＬ和Ｒｅｄｉｓ缓存相结合方式对数

据进行管理，ＭｙＳＱＬ用于存储不经常变更的 “冷数据”，

Ｒｅｄｉｓ用于存储读写操作比较频繁的 “热数据”，以满足对

数据进行高并发读写的需求。这种数据管理方式既能提高

系统响应速度，又能保证数据的安全。

２．１．１　ＭｙＳＱＬ数据库

根据试验设备的实际情况和本系统的功能需求，在充

分考虑系统通用性的前提下，将数据库分为基础数据库、

试验数据库、知识库和系统库４个部分。其整体结构如图２

所示。

图２　数据库结构

基础数据库主要用于对试验场地、试验室、设备、工

位、试验主电路基本信息进行描述。以设备信息表为例，

其基本信息包括所在地、所在实验室、设备编号、生产厂

家、设备类型等。由于不同类型的设备，其工位信息模型

一般也不同，因此需要对不同类型的设备分别建立相应的
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工位信息表。

试验数据库用于对试验相关信息进行描述，包括试验

项目信息、试品信息、试验参数、试验结果、控制命令、

故障记录、报警记录。试验项目表与试品信息表通过外键

相关联，在进行试验前需新建试验项目。试验参数表和试

验结果表应按照不同的试验类型分别建立。故障记录表中

只记录故障设备、故障代码和故障时间，根据故障代码查

询知识库获取相应的故障信息，以节省数据库空间。

知识库用于对系统知识进行存储，其中设备库用于记

录系统中已经进行建模的各设备类型相关的知识，包括相

应的工位信息表表名、可选试验类型等信息。在设备信息

表中将设备类型作为外键与设备库相关联，当添加新设备

时，只需勾选相应的设备类型，即可获得其相关信息，无

需重复输入。比如在设备库中存储工位信息表表名，这样

在为设备添加工位时，可根据不同的设备类型，自动关联

相应的工位信息表，动态生成不同的ｆｏｒｍ表单。元件库用

于记录试验主电路中各开关元件的信息，在试验主电路信

息表中，将元件作为外键，在建立试验主电路模型时，只

需勾选相应元件即可。试验库用于记录在系统中已进行建

模的各类型试验相关的知识，包括其对应的试验参数表表

名、试验结果表表名、可选设备类型等信息。考虑到有的

综合型试验设备可进行多种类型的试验，这意味着同一种

试验也可以在多种类型的设备上进行，因此通过在试验库

中将可选设备类型设为 “多对多”字段，将其与设备库相

关联。在试品信息表中，将试验类型作为外键与试验库相

关联，在添加试品时，通过勾选试验库中的试验类型添加

其试验类型。

系统库用于存储系统相关的信息，包括用户信息表、

用户权限表和系统日志。

２．１．２　Ｒｅｄｉｓ缓存

根据实时数据的类型，在Ｒｅｄｉｓ中分别设计了不同的存

储结构，如表１所示。采用Ｈａｓｈ类型存储设备状态和工位

状态信息，Ｖａｌｕｅ部分为一个 ＨａｓｈＭａｐ对象，该 ＨａｓｈＭａｐ

对象的Ｋｅｙ为设备ＩＤ、工位编号、状态名等拼接成的字符

串”，Ｖａｌｕｅ为字符串类型的状态数据。而试验结果数据由

于添加频繁且需要使用容器盛放，如果采用 Ｈａｓｈ类型存

储，每添加一个新数据都需要取出容器对象、反序列化、

添加新数据、序列化、更新，开销较大。因此采用Ｌｉｓｔ类

型存储试验结果数据，每一个工位的一个被测物理量对应

一个键值对，Ｋｅｙ为 “设备ＩＤ－工位编号－变量名”，Ｖａｌ

ｕｅ部分为Ｌｉｓｔ对象，新的数据直接插入即可。为了防止内

存被占满，需定时将旧的试验结果数据存储到 ＭｙＳＱＬ数据

库，并从Ｒｅｄｉｓ中删除。

２２　远程控制与安全联锁

系统具有远程启停控制功能，通过点击启动按钮并输

入控制参数即可远程启动设备。首先用户需要进入想要控

制的设备的监控页面，点击按钮将其控制模式切换为远程

控制模式，然后在联锁条件满足的条件下点击启动或停止

表１　Ｒｅｄｉｓ存储结构

Ｋｅｙ Ｖａｌｕｅ

设备状态 ｄｅｖｉｃｅＣｃｏｎｄｉｔｉｏｎ 设备ＩＤ－状态名：Ｄａｔａ

工位状态 ｐｏｓｉｔｉｏｎＣｏｎｄｉｔｉｏｎ 设备ＩＤ－工位编号－状态名：Ｄａｔａ

试验结果

数据

设备ＩＤ－工位

编号－变量名
［Ｄａｔａ１，Ｄａｔａ２，…Ｄａｔａ狀］

… …

按钮，Ｗｅｂ应用程序会生成一条固定格式的控制命令字符

串。如果是启动命令，页面会跳转到该工位中的试品对应

的试验参数输入界面，用户输入试验参数后点击提交，生

成一条固定格式的试验参数字符串，生成的命令和参数经

数据交互程序发送给相应设备，设备端监控程序将控制命

令和控制参数解析后传给其控制子程序执行，从而实现远

程控制。

试验应在满足安全条件的情况下进行，因此远程控制

功能也需进行安全联锁。一方面，设备端控制与远程控制

需进行互锁，设备的控制模式为设备端控制时，监控界面

不显示启停控制按钮；另一方面，需要对试验条件进行前

后端验证。在前端验证中，若不满足试验条件，则将启动

按钮设为禁用状态；后端验证中若不满足试验条件，则点

击启动按钮后重定向到当前页面，并显示警告信息。

２３　动态数据的实时更新

本文采用 Ｗｅｂｓｏｃｋｅｔ技术和Ｒｅｄｉｓ发布订阅模式实现动

态数据的实时显示，ＷｅｂＳｏｃｋｅｔ是 ＨＴＭＬ５提出的一项浏

览器和服务器之间的通信协议，其本质上是ＴＣＰ连接，浏

览器其和服务器可以利用该协议实现双向通信，使Ｂ／Ｓ模

式具备了Ｃ／Ｓ模式的实时通信能力。该方法与传统的Ａｊａｘ

轮询技术相比，避免了不必要的请求，传输的数据量少，

因此其资源消耗少、实时性强［８］。

动态数据实时更新的具体流程为：客户进入包含动态

数据的页面时，客户端通过ｊａｖａｓｃｒｉｐｔ代码与服务器建立

ＷｅｂＳｏｃｋｅｔ连接，并向服务器发送设备ＩＤ、工位编号等请

求数据，服务器端的 Ｗｅｂ应用程序接收请求数据后通过

Ｒｅｄｉｓ发布订阅将其发送给数据交互程序，并等待交互程序

的数据，交互程序接收到请求数据后，对后续接收的设备

端数据进行判断，如果与请求数据相关，则在将其保存到

Ｒｅｄｉｓ缓存的同时，通过Ｒｅｄｉｓ发布订阅发送给 Ｗｅｂ应用程

序，Ｗｅｂ应用程序接收到数据后通过 Ｗｅｂｓｏｃｋｅｔ发送给客

户端浏览器，浏览器接收到数据后，对监控页面中的数据

进行局部刷新，实现动态数据的实时更新。这种更新方式

实现了由设备端主动向客户端推送数据，设备状态未发生

变化或没有新的试验数据产生就不会有数据传输，最大程

度上节省了系统资源和带宽。

２４　数据可视化

电器试验设备监控系统通常需要利用波形图的形式对

试验结果数据进行可视化显示，通过对目前常用的几款前

端可视化插件进行对比，本文选用ＥＣｈａｒｔｓ实现数据的可视
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化，ＥＣｈａｒｔｓ是一款基于 ＨＴＭＬ５的图形库，图形创建简

单、支持的图形丰富［９］。其具体实现步骤如下：

１）引入ＪＳ文件：

＜ｓｃｒｉｐｔｓｒｃ＝＂／ｓｔａｔｉｃ／ｊｓ／ｅｃｈａｒｔｓ．ｊｓ＂ ＞＜／ｓｃｒｉｐｔ＞

２）准备一个放置图表的容器：

＜ｄｉｖｉｄ＝＂ｒｅａｌｔｉｍｅ＿ｄａｔａ＂ｓｔｙｌｅ＝＂ ｗｉｄｔｈ：８００ｐｘ；

ｈｅｉｇｈｔ：５００ｐｘ；＂ ＞＜／ｄｉｖ＞

３）利用Ａｊａｘ请求或 ＷｅｂＳｏｃｋｅｔ从后台获取数据：

对于静态试验结果数据，只需在页面加载完成后，进

行一次Ａｊａｘ请求获取试验数据；对于动态试验结果数据，

需与 Ｗｅｂ应用程序建立 ＷｅｂＳｏｃｋｅｔ连接，获取服务器端推

送的新数据。静态数据与动态数据的判断标准为试验是否

已完成。

４）初始化图表，设置参数，生成图表：

ｖａｒｒｅａｌｔｉｍｅ ＿ｄａｔａ ＿ｃｈａｒｔ ＝ ｅｃｈａｒｔｓ．ｉｎｉｔ （ｄｏｃｕ

ｍｅｎｔ．ｇｅｔＥｌｅｍｅｎｔＢｙＩｄ（＂ｒｅａｌｔｉｍｅ＿ｄａｔａ＂））／／初始化图表

ｏｐｔｉｏｎ＝ ｛－－－－｝；／／设置ｏｐｔｉｏｎ属性，将上一步

获取的后台数据设置在ｏｐｔｉｏｎ中

ｒｅａｌｔｉｍｅ＿ｄａｔａ＿ｃｈａｒｔ．ｓｅｔＯｐｔｉｏｎ （ｏｐｔｉｏｎ，ｔｒｕｅ）／／生

成图表

设置ｏｐｔｉｏｎ属性和生成图表需放在上一步返回数据之

后的回调函数中，以实现动态刷新效果。

３　系统测试

基于以上系统设计，对系统的设备监控功能模块进行

了测试。测试阶段采用个人笔记本电脑上的Ｄｊａｎｇｏ框架自

带的轻量级 Ｗｅｂ服务器，其性能能够满足测试环境的需求。

所监控的对象是一台脱扣器吸合释放电压测试设备，其设

备端监控系统界面和各工位如图３和图４所示。

图３　设备端监控系统　　　　　图４　设备端工位　

监控主界面如图５所示，按所在地和试验室对设备进

行检索后，页面显示相应的设备列表，列表中包含设备类

型、启停状态，控制模式、联锁条件等信息。点击运行状

况进入设备主界面，如图６所示。在实时波形列点击查看，

即可查看设备实时采集到的试验数据，如图７所示，其横

坐标由预设的试验次数决定，每进行一次试验，试验曲线

中动态增加一组数据。点击试品列中的试品编号可查看试

品的相关信息，包括基本信息、试验参数和试验结果，如

图８所示。点击切换为远程控制，最右侧会新增一列，用

于对设备的远程启停控制。点击开启后在跳转的新页面中

输入并提交控制参数，设备即按照设定的参数运行，同时

开启按钮变为停止按钮。

测试结果表明，系统监控模块的各项功能运行状况良

好，可实时地对试验设备进行监控。系统动态数据更新过

程无页面刷新和卡顿，更新响应时间小于０．５ｓ，表明本文

所设计的远程监控系统框架能够在满足基本监控功能的同

时，保证了较高的实时性，基本满足设计目标。

图５　设备监控主页面

图６　设备运行状况页面

图７　实时试验数据

图８　试品信息

４　总结

４１　总结

为了解决低压电器试验设备监控系统对信息集成和网
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络化集中管理的实际需求，设计了低压电器试验设备远程

监控系统。该系统能够实时显示试验现场数据，准确反映

现场设备的运行状态，能够对设备进行远程启停控制，具

有良好的人机交互界面。在满足以上基本功能的基础上，

该系统还具有以下优势：

１）通用性和可扩展性好：本系统从设计之初就考虑到

其通用、可扩展的需求，对于不同类型的设备和试验，分

别建立了相应的数据库模型。因此系统对于开发阶段考虑

在内的不同类型、不同地点的设备均适用，在开发阶段未

考虑到的特殊设备，可以通过扩展数据库的方式使其兼容，

因此系统具有较高的可扩展性。

２）易维护和管理：管理员可通过Ｄｊａｎｇｏ自带的后台管

理模块对系统进行管理，无需开发额外的后台管理软件，

这也是Ｄｊａｎｇｏ的优势之一
［１０］，新设备的添加可以通过后台

管理轻松完成。系统的升级维护也只需在服务器端进行，

对用户的正常使用没有影响，减少了系统维护人员的工

作量。

３）易用性：该系统实现了网络化且不受平台限制，用

户可以通过计算机或移动终端中的浏览器随时随地访问系

统，无需安装专用的客户端软件，并利用 Ｒｅｄｉｓ缓存、

ＷｅｂＳｏｃｋｅｔ技术和Ｒｅｄｉｓ共享内存通信等方法减轻了因此带

来的实时性变差的问题。

４）低成本：系统所采用的开发环境均为免费软件，能

够大幅度降低系统的开发费用。此外，由于维护方便，系

统在以后使用中的维护费用也比较低。

４２　展望

本系统的成功测试给电器试验设备通用远程监控系统

的建设提供了一个良好的开端。远程监控所涉及的内容广

泛，由于时间和能力有限，很难对其中的每个细节做深入

的研究，因此系统还存在诸多不足。在以后的工作中，需

要在以下几个方面进行完善和充实。

数据库模型需要进一步完善和扩充。电器试验设备种

类繁多，不同类型的试验设备，其工位信息模型不同，不

同类型的试验，其试验参数和试验结果模型一般也不相同；

同一类型的试验设备由于生产厂家设计理念或应用场景的

不同，也会存在差异。这可能导致试验设备与数据库模型

不匹配的情况出现，因此需要在今后的运用过程中对数据

库模型不断进行扩充，以提高系统通用性。

建立和完善基于ＡｃｔｉｖｅＸ控件的元件库。目前该监控系

统尚未在元件库中添加ＡｃｔｉｖｅＸ控件，因此无法在网页中动

态显示试验主电路的状态和试验过程。在以后的工作中需

要建立和扩充基于ＡｃｔｉｖｅＸ控件的元件库，在监控页面中嵌

入ＡｃｔｉｖｅＸ控件来显示主电路的单线模拟线路图，以实现其

试验过程的可视化。这也是一项长期的工作，需要在以后

的实际应用中逐步扩充元件库。

添加手动控制功能。电器试验设备上位监控系统的控

制功能通常都包含手动控制，因此在远程监控系统中也不

应缺失此功能。开发远程手动控制功能之前，应先保证元

件库中有相应的元件，并且能够动态模拟试验主电路的

状态。
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