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分布式网络高机密数据采集智能控制方法研究

马　蕾
（西北工业大学 明德学院，陕西 西安　７１０１２４）

摘要：针对传统控制方法受到网络时延影响而导致控制效果较差的问题，提出了分布式网络高机密数据采集智能控制方法研

究；根据网络化控制体系结构，将ＬＰＣ２２９２型号控制器引脚作为输入功能基础配置，并设置通信通道，完成高机密数据采集；

将采集到的数据存储到数据库中进行综合控制，按照ＡＲＭ静态存储控制机制进行时序读写，利用函数静态内联空隙 ＡＴ９１Ｓｙｓｘ

写入方式对出现时延的数据重新写入，根据网络时延计算结果，将数据读出，由此完成分布式高机密数据采集的智能控制；通过

实验对比结果可知，智能控制方法控制效果最高可达９８％，大大提高网络数据高效采集能力。

关键词：分布式网络；高机密；数据；采集；智能控制；网络时延
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０　引言

目前，工业控制对象已从单一个体变为多个个体，其

普遍特点为目标分布范围较广、范围跨度较大、基础参数

变化较快、电子工程领域较为复杂等，因此，电子领域要

求数据采集的装置具有精准度高、性能稳定的特点。网络

高机密数据采集广泛应用于计算机软硬件、分布式结构、

信息信号转换等处理过程之中，集传感、采集技术于一体，

是获取信息的重要工具。将不同分布中异构数据应用在不

同硬件系统平台上，对其进行处理，按照安全有效方式提

供给使用者，成为了现阶段急需解决的主要问题［１］。采用

传统数据采集控制方法主要是以单片机和主机为主，该方

式在数据运算方面能力较差，无法保证系统在无时延影响

下对数据采集进行高效控制，因此，为了能够适应工业现

场的网络实时数据采集方式，提出了一种分布式网络高机

密数据采集智能控制方法。结合以太网技术实现控制方式

的网络化，构成符合时代要求的信息化控制机制，通过对

网络化控制体系结构的分析，最终达到管控一体化目标。

１　分布式网络数据采集控制实施方案

设计分布式网络数据采集控制实施方案，就是将分布

式网络系统处理环境中的通用性和可扩展性结合在一起，

并能正常在高机密数据采集过程中进行控制，使得技术控

制效果较好［２］。因此，为了实现该技术的通用性和可扩展

性，需以控制设备为基础框架，实现海量高机密数据客户

端的控制，通过管理不同分布式服务器来完成对客户机与

服务器的连接，由此实现在两层模式下对分布式网络高机

密数据采集的智能控制，提供设备应用的可扩展的空间［３］。

因此，设计了网络化控制体系结构如图１所示。

由图１可知：该结构主要包括４个层次，分别是数据采

集层、控制层、通信层和应用层。其中数据采集层是通过

不同测控设备来实现数据的采集；控制层是对网络化数据

库中实时数据进行存取，实现数据的综合控制；通信层主

要是由中间件组成的，通过信息传输以及接口处理来实现

不同仪器设备之间良好兼容性，通过对设备外部进行加工，

可获取返回的信息状态，将良好状态信息传送到数据库中

进行保存；应用层是分布式网络化控制结构中的最外层基

础应用，通过对中间层采集到的数据信息进行加工，实现

对数据采集的智能控制。针对不同控制设备的管理，需根
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图１　网络化控制体系结构

据在整个网络中的分布情况逐一分析，将需要控制的信息

传输到数据处理中心，并由数据处理中心对需要控制的信

息进行分析与处理，经过双向交互通信方式，保证多个控

制设备之间能实现协同合作，以控制数据采集综合能力为

目的，完成对整个网络高机密数据采集智能控制方法

研究［４］。

１１　数据采集

将ＬＰＣ２２９２型号控制器的引脚功能配置为ＧＰＩＯ的总

线扩展器，方向为输入方向，主要用来控制不同电路开关

量，开关量的状态是通过ＬＰＣ２２９２型号控制器的内部寄存

器ＯＯＰＩＮ获得的
［５］。将ＬＰＣ２２９２型号控制器的引脚作为输

入功能的基础配置，利用反复循环方式对不同控制量进行

采集，网络化控制体系结构中的程序执行过程为：启动程

序，读取系统文件，定义传输数据的出入口地址，保证数

据可以公平分配，设置向量控制准则，完成网络物联网环

境下的协议加载，启动看门狗电路，读取ＧＰＳ精准时钟数

据，设置通信通道，实现数据高效采集［６］。具体流程如下

所示：

读取系统配置文件ＩＮＩ，初始化Ｉ／Ｏ设备及看门狗电

路，配置网络协议，启动看门狗电路，读取ＧＰＳ时钟数据，

设置采样间隔及通信通道，数据打包并发送数据报文到

ＬＣＤ。查看看门狗是否中断，若中断则需重新启动采样；

若没有中断，则需剔除该部分采集到的数据，重新设置采

样时钟，返回到读取系统配置文件步骤。

１２　控制模块设计

将上述采集到的数据存储到数据库中，提取数据库中

的数据进行综合控制。采用ＦＲＧＡ的处理器，通过静态存

储控制器发送的信号，控制外部存储设备完成读写操作［７］。

现场可编程门阵列字符型设备驱动程序可完成数据的采集，

配置主处理器ＡＲＭ 可实现ＦＲＧＡ总线驱动的控制，按照

ＡＲＭ静态存储控制机制完成时序的读写。

根据上述采集到的数据，对控制芯片配置写入与读出

数据，其中写入数据是以页数为基本单位而实现的具有周

期性动作，写入与读出的指令时序图如图２所示。

由图２可知：当发送操作指令时，需设定固定页码地

址，写入跳变结果，将不同字节从高到低依次写入，组成

固定比特数据的单词。在信号接口处，以离散地址信号形

图２　读、写操作时序图

式组合成数据实际值，通过读出操作时序将数据读出［８］。

在指定数据地址读取过程中，需先发送数据地址，将离散

电平拉高，封锁信道相应存储器之中，并保证高电平禁止

数据写入其中，在连续周期内赋予实际数值，将对应数据

全部返回到离散地址信号线中［９］。

ＡＲＭ静态存储控制配置是通过函数静态内联空隙

ＡＴ９１Ｓｙｓｘ写入ｓｔａｔｉｃｉｎｌｉｎｅｖｏｉｄａｔ９１＿ｓｙｓ＿ｗｒｉｔｅ实现的，

根据静态存储控制配置情况，设置ＦＰＧＡ现场可编程门阵

列字符设备驱动程序，并对其进行初始化处理，其余的则

由ｆｉｌｅ＿ｏｐｅｒａｔｉｏｎ驱动函数来编写结构。其中最为重要的是

内核函数ｓｔａｔｉｃｓｓｉｚｅ＿ｔｆｐｇａ＿ａｒｍ＿ｒｅａｄ，对应的应用层函

数为ｒｅａｄ。从ＦＰＧＡ中读取驱动程序需要的数据，完成对

内存映射Ｉ／Ｏ空间的读取，使复制数据快速从内核位置到

用户位置，实现对高机密数据采集的智能控制［１０］。

１３　网络时延计算

时延主要出现在主－从时钟之间的信息采集过程，由从

时钟发送一个延时信息请求数据包给主时钟，不像同步数据

包是以２ｍ为周期发送的信息数据包，而是以延时请求数据

包在对延时出现的时候才发出，具体过程如图３所示。

图３　数据包发送情况

从时钟发送数据包出现网络延迟时，需及时记录当下

延迟时间，计算由从时钟到主时钟数据包传送的时间，并

发出延时请求数据包，在发射的同时记录当前时刻犜１，当

主时钟接收到延时请求数据包时，应立即记录时间为犜２。

因为在从时钟处进行数据传输延时计算时，需用到时间

犜２，所以需要从主时钟向从时钟发送一个延时请求响应包。

整个延时时间计算结果如下所示：

犜＝犜１－犜２ （１）
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　　由于数据包之间的传输是具有对称属性的，主时钟到

从时钟数据包的传输时间与从时钟到主时钟数据包的传输

时间是一致的，因此，可计算网络传输时延。当从时钟接

收到时间标犜１后，可利用公式 （２）来估计主－从时钟之间

的偏移误差量ｏｆｆｓｅｔ，即为：

狅犳犳狊犲狋＝犜１－犜０－犱犲犾犪狔 （２）

　　公式 （２）中：犜０ 为从时钟接收同步数据包的时间；

犱犲犾犪狔为主－从时钟之间的延时误差。

假设时间延时不会发生较大变化，因此，不需要测量

偏移时间间隔，这就使得时间延时测量与偏移量之间是相

互影响的，需要进行多次计算才能使其精确到实际值，根

据该值计算整体控制时间，保证分布式网络高机密数据采

集不会受到延迟影响，而保持高精准度控制效果。

１４　控制方案的实现

根据网络化控制体系结构对数据采集层、控制层、通

信层和应用层展开分析，依据不同测试设备在整个网络中

的分布情况，以控制数据采集综合能力为目的，对数据采

集和控制进行研究。将ＬＰＣ２２９２型号控制器的引脚功能配

置为ＧＰＩＯ的总线扩展器，以此设计数据采集流程，将采集

到的数据存储到数据库中进行综合控制，按照ＡＲＭ静态存

储控制机制完成时序的读写。具体实现过程如下所示：

１）将控制程序分成三个部分，分别是数据采集模块、

控制读写模块和总线通信模块。其中总线通信模块位于最

顶层，数据采集模块和控制读写模块位于最底层，通过最

底层模块传送上来的数据，进行数字信号综合处理。

２）对于数据采集模块需控制并行的时钟驱动 ＡＤＣ＿

ＣＬＫ，在对其编写过程中，需沿读取采集的数据才是具有

稳定可靠属性的，ＦＰＧＡ现场可编程门阵列对两路是照片

那个驱动采集的数据进行预处理，滤除５０Ｈｚ频率干扰，

方可将数据写入存储器之中。

３）控制读写模块选用的信号 ＣＥ 相对较低，利用

ＣＹ７Ｃ１０２１ＤＶ３３型号的 ＡＲＭ 静态存储器对读操作时，应

注意ＯＥ信号，需先拉低再升高，沿着信号走向完成数据的

写入。

依据上述流程，实现分布式网络高机密数据在无时延

影响下的智能控制。

２　实验

针对分布式网络高机密数据采集智能控制方法的研究

进行了实验设计与分析，通过实验验证控制方法的有效性，

进而证明高机密数据采集的智能控制。

２１　实验结果与分析

在实验过程中，模拟数据采集流程，对数据写入与读

出两部分进行验证分析，通过在写入端施加激励，在读出

端处获得响应的方式，对比响应结果与实际情况是否一致。

因此，将传统方法与智能控制方法对数据写入与读出情况

进行对比分析。

２．１．１　写入

针对写入信号的输入，设 ［一］为离散数据锁存，

［二］为离散地址信号采集，［三］为离散地址数据指令值的

形成，该指令值在对应时序中的００＿００ｓｓ、００＿００２２和００

＿００ｓ０。经过激励施加后的写入数据标准值为： ＿１２３４，＿

０５６７， ＿８９ｓｓ。由于传统控制方法受到网络时延影响，写入

数据出现误差，导致控制效果较差，而智能控制方法计算

网络时延时间，使写入数据出现的误差较小，具有良好控

制效果。为了验证该点，将这两种方法进行对比，写入数

据对比结果如下所示。

图４　两种方法写入时序对比结果

由图４可知：施加激励后，采用传统方式获取的写入

数据结果为： ＿０１２６，＿５ａｓ６， ＿９ｓｓｓ；采用智能控制方法

获取的写入数据结果为： ＿１２３４，＿０５６７， ＿８９ｓｓ。在时序

对比图中，采用智能控制方法获取的时序结果较为准确，

与标准值一致。

在该条件下，将传统方法与智能控制方法对分布式网

络高机密数据采集智能控制效果进行对比，结果如图５

所示。

图５　两种方法控制效果对比

由图５可知：当网络时延为０～１５ｍｓ时，传统方法最

高控制效果为４８％，数据采集智能控制方法最高控制效果

为９５％；当网络时延为１５～３０ｍｓ时，传统方法最高控制

效果为４７％，数据采集智能控制方法最高控制效果为９４％；

当网络时延为３０～４５ｍｓ时，传统方法最高控制效果为

５６％，数据采集智能控制方法最高控制效果为９８％；当网

络时延为４５～６０ｍｓ时，传统方法最高控制效果为７０％，

数据采集智能控制方法最高控制效果为９０％；当网络时延

为６０～７５ｍｓ时，传统方法最高控制效果为７８％，数据采

集智能控制方法最高控制效果为９６％；当网络时延为７５～
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９０ｍｓ时，传统方法最高控制效果为７０％，数据采集智能控

制方法最高控制效果为９８％；当网络时延为９０～１０５ｍｓ

时，传统方法最高控制效果为６８％，数据采集智能控制方

法最高控制效果为８８％。在写入过程中，采用传统方法控

制效果较差，而采用数据采集智能控制方法的控制效果

较好。

２．１．２　读出

读出操作验证与写入操作验证基本一致，设 ［一］、

［二］、［三］分别为离散数据锁存、离散地址信号采集和离

散地址数据指令值的形成。经过激励施加后的写入数据标

准值为：ＸＸ＿２５８９，ＸＸ ＿３６７０，ＸＸ ＿２４８１，ＸＸ ＿５５２ｓ。

同样将传统方法与智能控制方法进行对比，读出数据对比

结果如下所示。

图６　两种方法读出时序对比结果

由图６可知：施加激励后，采用传统方式获取的写入

数据结果为：ＸＸ＿８４３９，ＸＸ ＿６４３８，ＸＸ ＿７５２４，ＸＸ ＿

ａ１ｆｅ；采用智能控制方法获取的写入数据结果为：ＸＸ＿

２５８９，ＸＸ ＿３６７０，ＸＸ ＿２４８１，ＸＸ ＿５５２ｓ。在时序对比图

中，采用智能控制方法获取的时序结果较为准确，与标准

值一致。

在该条件下，将传统方法与智能控制方法对分布式网

络高机密数据采集智能控制效果进行对比，结果如图７

所示。

图７　两种方法控制效果对比

由图７可知：当网络时延为０～１５ｍｓ时，传统方法最

低控制效果为２０％，数据采集智能控制方法最低控制效果

为５０％；当网络时延为１５～３０ｍｓ时，传统方法最低控制

效果为１８％，数据采集智能控制方法最低控制效果为４８％；

当网络时延为３０～４５ｍｓ时，传统方法最低控制效果为

１７％，数据采集智能控制方法最低控制效果为３８％；当网

络时延为４５～６０ｍｓ时，传统方法最低控制效果为１９％，

数据采集智能控制方法最低控制效果为３２％；当网络时延

为６０～７５ｍｓ时，传统方法最低控制效果为２１％，数据采

集智能控制方法最低控制效果为５２％；当网络时延为７５～

９０ｍｓ时，传统方法最低控制效果为１９％，数据采集智能控

制方法最低控制效果为５７％；当网络时延为９０～１０５ｍｓ

时，传统方法最低控制效果为２０％，数据采集智能控制方

法最低控制效果为５３％。在写入过程中，采用传统方法控

制效果较差，而采用数据采集智能控制方法的控制效果

较好。

２２　实验结论

①在写入过程中：当网络时延为０～１５ｍｓ时，智能控

制方法比传统方法控制效果高出４７％；当网络时延为１５～

３０ｍｓ时，智能控制方法比传统方法控制效果高出４７％；当

网络时延为３０～４５ｍｓ时，智能控制方法比传统方法控制效

果高出４２％；当网络时延为４５～６０ｍｓ时，智能控制方法

比传统方法控制效果高出２０％；当网络时延为６０～７５ｍｓ

时，智能控制方法比传统方法控制效果高出１８％；当网络

时延为７５～９０ｍｓ时，智能控制方法比传统方法控制效果高

出２８％；当网络时延为９０～１０５ｍｓ时，智能控制方法比传

统方法控制效果高出２０％。由此可知，在该过程中，采用

智能控制方法最高控制效果较好，且最高可达９８％。

②在读出过程中：当网络时延为０～１５ｍｓ时，传统方

法比智能控制方法控制效果低３０％；当网络时延为１５～３０

ｍｓ时，传统方法比智能控制方法控制效果低３０％；当网络

时延为３０～４５ｍｓ时，传统方法比智能控制方法控制效果低

２１％；当网络时延为４５～６０ｍｓ时，传统方法比智能控制方

法控制效果低１３％；当网络时延为６０～７５ｍｓ时，传统方

法比智能控制方法控制效果低３１％；当网络时延为７５～９０

ｍｓ时，传统方法比智能控制方法控制效果低３８％；当网络

时延为９０～１０５ｍｓ时，传统方法比智能控制方法控制效果

低３３％。由此可知，在该过程中，采用智能控制方法最低

控制效果为３２％。

综上所述：分布式网络高机密数据采集智能控制方法

的研究是具有有效性的，采用智能控制方法无论是写入，

还是读出方面都比传统方法控制效果要好。

３　结束语

３１　结论

结合ＡＲＭ静态存储器和ＦＰＧＡ现场可编程门阵列两

者的优点，研究了分布式网络高机密数据采集的智能控制，

该方法具有良好时延计算性能，满足实时性要求，在网络
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