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摘要：随着ＩＰｖ４地址资源的耗尽，ＩＰｖ６网络替代ＩＰｖ４成为不可逆转之势；在近几年中无线传感器网络 （ＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔ

ｗｏｒｋ，ＷＳＮ）的发展，使得ＩＰｖ６网络的应用范围得到很大的拓展；其中６Ｌｏｗｐａｎ的提出使得ＷＳＮ中的节点可以以ＩＰ地址的方式进

行通信，探讨了网络层的ＩＰｖ６数据包长度和 ＭＡＣ层的数据包分片数量对网络性能的影响，在Ｃｏｎｔｉｋｉ实验平台下分析了不同的ＲＳ

ＳＩ和网络负载下６ＬｏＷＰＡＮ的表现，提出了基于ＲＳＳＩ的改进的ＲＰＬ路由协议，明显增强了６ＬｏＷＰＡＮ下的通信能力。
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０　引言

近年来在低功耗无线传感器网络中物联网逐步成为一个

非常热门的研究课题。６ＬｏＷＰＡＮ成为ＩＰｖ６可以应用于低功

耗有损网络的一个标准［１２］。ＩＥＴＦ的６ＬｏＷＰＡＮ工作组在

２００７年发布了第一个６ＬｏＷＰＡＮ文档，其技术底层采用

ＩＥＥＥ８０２．１５．４规定的物理层和数据链路层，其中提出了数

据的报头压缩、数据包的分片重组、６ＬｏＷＰＡＮ网络的路由

协议、ＩＰｖ６地址自动配置、网络管理等几个重点研究的目

标。ＩＥＥＥ８０２．１５．４是一个代价低、能耗小、传输速率低的

无线个人局域网，支持星型和对等网络拓扑［３］。对等网络拓

扑需要经过多跳传输，这种类型的网络通常应用于工业监测

环境、健康看护等。在这些应用中，无线感知节点需要通过

路由协议建立多跳连接来从普通节点向汇聚节点传输数据。

ＩＥＴＦ工作组为了解决这个问题定义了ＲＰＬ （ＴｈｅＩＰｖ６Ｒｏｕ

ｔｉｎｇＰｒｏｔｏｃｏｌｆｏｒＬｏｗ－ｐｏｗｅｒａｎｄｌｏｓｓｙＮｅｔｗｏｒｋｓ）。

在本文中，我们用Ｃｏｎｔｉｋｉ测试台来研究在不同的ＲＳＳＩ

和负载数量时，ＩＰｖ６ＵＤＰ数据包在ＩＥＥＥ８０２．１５．４标准下

的表现。通过不同长度的ＩＰｖ６ＵＤＰ数据包在６ＬｏＷＰＡＮ下

的传输来分析ＩＰｖ６数据包的丢包率和吞吐量
［４］。实验表明，

不同的ＩＰｖ６帧长会影响６ＬｏＷＰＡＮ的表现。实验结果强调

了ＩＰｖ６ＵＤＰ数据帧长和６ＬｏＷＰＡＮ链路质量之间的平衡。

最后基于实验本文提出在低功耗有损网络中的基于ＲＳＳＩ的

ＩＰｖ６路由协议，提高了网络的传输效率。

１　相关研究工作

（１）６ＬｏＷＰＡＮ：

６ＬｏＷＰＡＮ是基于ＩＰｖ６通信协议，采用低功耗无线个人

局域网来传输ＩＰｖ６数据包的
［５］。相比于传统的ＴＣＰ／ＩＰ网

络，要使ＷＳＮ直接连接到互联网，６ＬｏＷＰＡＮ将面临许多难

题，例如：在数据链路层上ＩＰｖ６的 ＭＴＵ （ＭａｘｉｍｕｍＴｒａｎｓ

ｍｉｓｓｉｏｎＵｎｉｔ）比ＩＥＥＥ８０２．１５．４的最大帧长要大很多
［６］。为

此ＩＥＴＦ的６ＬｏＷＰＡＮ工作组建议在网络层和ＭＡＣ之间增加

网络适配层。表１是６ＬｏＷＰＡＮ的协议栈，分别为应用层、

传输层、网络层、网络适配层 （６ＬｏＷＰＡＮ）、ＩＥＥＥ８０２．１５．４

的 ＭＡＣ层和ＰＨＹ层，它提供报头压缩以减少报文传输开

销，同时还提供ＩＰｖ６数据包的分片和重组。

表１　６ＬｏＷＰＡＮ协议栈

应用层

传输层（ＴＣＰ／ＵＤＰ）

网络层（ＩＰｖ６）

网络适配层（６ＬｏＷＰＡＮ）

ＩＥＥＥ８０２．１５．４ＭＡＣ层

ＩＥＥＥ８０２．１５．４ＰＨＹ层

（２）ＲＰＬ路由协议：

ＲＰＬ协议是目前被广泛应用于低功耗、低计算复杂度

和内存受限网络中的ＩＰｖ６路由机制。该协议呈现树状性质，

并为每个节点估算等级值。等级值用来估计表示链接质量

的期望连接数 （ＥｘｐｅｃｔｅｄＴｒａｎｓｍｉｓｓｉｏｎＣｏｕｎｔ，ＥＴＸ）ＥＴＸ
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作为动态链接机制来构建一个有向无环图。通常对ＲＰＬ路

由协议链路质量的估计可以使得节点之间建立准确而稳定

的通信连接［７］。但是在本文的实验中可以看出，不同ＩＰｖ６

帧长将会影响６ＬｏＷＰＡＮ的表现。

在路由过程中网格节点之间的ＲＳＳＩ信息的提取、融合

成ＥＴＸ信息。该过程中网格节点间低质量的链接将会导致

过度重传和路由错误。在基于ＲＳＳＩ的适应性路由协议中，

路由发现协议根据接收信号强度策略优先选择更稳定的链

路连接。当ＩＰｖ６数据包是最小的１２８０ｂｙｔｅｓ的 ＭＴＵ时，

将会分解为１３个１２５ｂｙｔｅｓ的ＩＥＥＥ８０２．１５．４的帧结构，这

些帧就称之为数据包分片。因此稳定的链路路径更适合传

输长的ＩＰｖ６数据包，分片通过这类路径成功到达目的地的

概率更高。所以在ＲＰＬ协议中的链路连接度量机制应该引

入ＩＰｖ６包的长度和不同ＲＳＳＩ情况下的丢包率。

（３）６ＬｏＷＰＡＮ测试平台：

６ＬｏＷＰＡＮ测试平台是在Ｃｏｎｔｉｋｉ开源系统和Ｚｉｇｄｕｉｎｏ

设备的基础上开发用来评估６ＬｏＷＰＡＮ在室内的性能
［８］。

其系统图如图１所示。每个链接的ＲＳＳＩ的值用来估计ＩＰｖ６

在ＲＰＬ路由机制中的丢包率。在这个测试平台中，我们在

传感器节点的通信过程中放置包嗅探器，嗅探包含分片的

ＩＰｖ６ＵＤＰ数据包来评估６ＬｏＷＰＡＮ在实际无线信道条件下

的性能。其中的 ＡＴｍｅｇａ１２８ＲＦＡ１是新一代的集成微控制

芯片，能很好与Ｃｏｎｔｉｋｉ操作系统兼容，在Ｚｉｇｄｕｉｎｏ设备上

执行６ＬｏＷＰＡＮ协议。

图１　Ｃｏｎｔｉｋｉ６ＬｏＷＰＡＮ测试平台

Ｃｏｎｔｉｋｉ是一个开源系统，其设计初衷就是为了在内存

受限的条件下部署网络系统。Ｃｏｎｔｉｋｉ支持多种平台，仅需

几比特的内存就能支持多任务运行环境，同时它还为

６ＬｏＷＰＡＮ提供 ＲＰＬ 路由协议。实时时钟 （ＲｅａｌＴｉｍｅ

Ｃｌｏｃｋ，ＲＴＣ），用于源节点和目的节点之间的时钟同步。它

提供微妙级精度测量ＩＰｖ６数据包的端到端传输时延并计算

６ＬｏＷＰＡＮ的传输性能
［９１０］。图中的包嗅探器采用的是

ＣＣ２５３１。通过嗅探器我们可以截获传输的数据包，分析由

ＡＴｍｅｇａ１２８ＲＦＡ１传输的数据包的内容，并比较不同长度

的ＩＰｖ６数据包的长度来其对６ＬｏＷＰＡＮ性能的影响。

为了在ＩＥＥＥ８０２．１５．４中发送长的ＩＰｖ６帧，源节点会

分割将数据包分成多个分片，并独立发送这些分片。这些

分片通过不同的多跳路径传送到目的节点，并重新组合。

这里我们在不同的ＲＳＳＩ环境中测试１０００个ＵＤＰ数据包的

传输，分析在目的节点端的数据包计算出ＩＰｖ６的丢包率。

ＲＰＬ路由协议可以成功在本测试平台中运行。传感器节点

也能传输最多１２８０ｂｙｔｅｓ的ＩＰｖ６ＵＤＰ数据包，并将它们分

为１４个分片通过多跳传输。

２　犐犘狏６丢包率与分片数量和犚犛犛犐值之间的关系

评估

　　对于ＩＰｖ６数据包在无线个人局域网中的表现，已经有

一些文章对此做过研究，其中文章［１１］中提出了可信ＩＰｖ６数

据包传输策略 （ＲＩＰＤＳ），该策略是在无线个人局域网中通

过对数据包分片来编码来保证数据包传输效率。文章［１２］中

介绍了通过内置的ＩＰｖ６移动代理来减少数据包移交时延。

下面 我 们 通 过 实 验 研 究 来 分 析 ＩＰｖ６ ＵＤＰ 数 据 包 在

６ＬｏＷＰＡＮ适配层的性能，同时对与本文提出的在低功耗

有损网络中的基于ＲＳＳＩ的ＩＰｖ６多跳路由选择机制也给出

了性能分析［１３］。

６ＬｏＷＰＡＮ作为一种全新的网络传输方式，充分应用

在许多通信领域上：如物联网和工业化操作上，其体系结

构使用链路层地址来实现网内的路由查找和报文转发。使

用ＩＰｖ６丢包率与分片数量和对ＲＳＳＩ测距的值的对应，只

需要较低的实现复杂度和较少的通信开销，对于在传输有

限制的网络节点中是相当重要的。为了验证无线传感网中

ＩＰｖ６丢包率与分片数量和ＲＳＳＩ之间的关系，我们做了如下

实验。在源节点处发送１０００个ＩＰｖ６ＵＤＰ数据包直接到目

的节点，并不断调节这２个节点之间的距离，重复实验数

次。在目的节点处观察接收到的ＩＰｖ６ＵＤＰ数据包和收到的

包的ＲＳＳＩ值。数据包分片数的计算是由嗅探器计算得出。

为了测试不同长度 的 ＩＰｖ６ 数据包 帧的长度 与 ＩＥＥＥ

８０２．１５．４的适应程度，源节点将ＩＰｖ６包分成单帧到最多１３

个帧。该过程重复１０次，取平均值作为实验结果。

图２展示了ＩＰｖ６数据包在不同ＲＳＳＩ值时的丢包率。图

中可以看出随着分片数量的增加，数据的丢包率也是成倍

增长。而且随着ＲＳＳＩ的值从－８０到－９１，数据包的丢包率

也增长明显。同时，如图中所示，稳定的链接路径也适合

传输长的ＩＰｖ６包。在不同的ＲＳＳＩ值时，ＲＰＬ中标志链路

质量的ＥＴＸ也和ＩＰｖ６包的长度和丢包率有关。

图２　ＩＰｖ６在不同ＲＳＳＩ下的丢包率

３　犚犘犔路由协议的改进

３１　在犚犘犔的链路度量中引入犚犛犛犐

在ＤＯＤＡＧ建立的过程中，ＲＰＬ路由协议的开销主要

来自于通告信息 （ＤｅｓｔｉｎａｔｉｏｎＡｄｖｅｒｔｉｓｅｍｅｎｔＯｂｊｅｃｔ，ＤＡＯ）

消息，首先在６ＬｏＰＡＮ路由环境中，每一个路由节点在收
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到一个ＤＩＯ （ＤＯＤＡＧｉｎｆｏｒｍａｔｉｏｎ）请求信息后，会反向发

送一个ＤＡＯ消息，并根据需要被转发到对应的父节点上，

再由父节点统一对整张ＤＯＧＡＧ的路由表进行调节，因而

信息量庞大，由于 ＤＩＯ 消息只在单跳距离内进行传输，

ＤＩＯ消息是一种在建立ＤＯＤＡＧ过程中，为了让附近节点

发现而产生的少量信息，且传输距离小短。由于ＤＩＳ消息

开销很小，开销可以忽略不计。同时在大量ＤＡＯ消息在被

转发至父节点的过程中，会造成对父节点周围的节点巨大

的通信压力，且会引发网络堵塞、中断的情况发生，导致

ＤＡＯ消息重新传送，破坏网络传输。

根据以上分析，在ＲＰＬ路由协议中，链路度量是路径选

择的一个重要考量。通过上述实验的观察，本文设计了一个

基于改进ＲＳＳＩ的ＲＰＬ路由协议，其具体实施如下所示：

１）Ｉｎｉｔｉａｌｌｙ；

２）ＲｏｏｔｂｒｏａｄｃａｓｔｔｈｅＤＩＯｍｅｓｓａｇｅ；

３）ＷｈｉｌｅｎｏｄｅｒｅｃｅｉｖｅＤＩＯｍｅｓｓａｇｅ＆＆ｎｏｄｅｊｏｉｎｉｎｇＤＯＤＡＧ；

４）ＮｏｄｅｕｐｄａｔｅＥＴＸ＿ＲＳＳＩｖａｌｕｅ；

５）ＮｏｄｅｂｒｏａｄｃａｓｔｔｈｅｎｅｗＤＩＯｍｅｓｓａｇｅ；

６）ＲｅｔｕｒｎｔｈｅＤＡＯｍｅｓｓａｇｅｔｏＲｏｏｔ；

７）Ｅｎｄｗｈｉｌｅ

８）ＩｆｎｏｄｅｒｅｃｅｉｖｅｔｈｅＤＩＳｍｅｓｓａｇｅ；

９）ＮｏｄｅｂｒｏａｄｃａｓｔｔｈｅＤＩＯｍｅｓｓａｇｅ；

１０）Ｗｈｉｌｅ ｎｏｄｅｒｅｃｅｉｖｅ ＤＩＯ ｍｅｓｓａｇｅ ＆＆ ｎｏｄｅ ｗａｎｔｔｏ

ｊｏｉｎＤＯＤＡＧ

１１）ＮｏｄｅｕｐｄａｔｅＥＴＸ＿ＲＳＳＩｖａｌｕｅ；

１２）ＮｏｄｅｂｒｏａｄｃａｓｔｔｈｅｎｅｗＤＩＯｍｅｓｓａｇｅ；

１３）ＲｅｔｕｒｎｔｈｅＤＡＯｍｅｓｓａｇｅｔｏｒｏｏｔ；

１４）Ｅｎｄｗｈｉｌｅ；

１５）Ｅｎｄｉｆ；

１６）Ｄｏｎｅ；

在路由发现过程中，每个节点接受 ＤＩＯ信息系并将

ＲＳＳ值转化为ＥＴＸ＿ＲＳＳＩ。每条链接分片数的适当估计用

来计算链接的ＥＴＸ值。将每条路径上的ＥＴＸ值在重播前

写入到 ＤＩＯ中，然后目标节点将携带平均ＥＴＸ值的目的地

ＤＡＯ通过路由路径发送到ＲＯＯＴ上。在本文中的ＲＰＬ算

法经过改进，该存储模式中Ｒｏｏｔ作为汇聚节点，实现信息

存储转发，在有向无环图中的其他节点不设存储模式。

３２　犐犘狏６犝犇犘数据包在６犔狅犠犘犃犖下的传输分析

在表２的６ＬｏＷＰＡＮ中的ＩＰｖ６ＵＤＰ数据包分片长度中，

展示了在提出的基于ＲＳＳＩ的ＲＰＬ路由机制下节点单跳和两

跳情况下网络的性能。在发送节点处，ＩＰｖ６的负载长度分别

被设 置 成：１，８１，９０，９１，１７６，２７２，４６４，６５６，８４８，

１０４０和１２３２字节。一个比特的负载也是ＩＰｖ６传输中的最小

负载长度。ＩＰｖ６中的８１字节正好可以分解成ＩＥＥＥ８０２．１５．４

的一个帧结构。９０字节的ＩＰｖ６负载长度是ＩＥＥＥ８０２．１５．４单

跳传输时的最大单个帧的负载长度。９１字节则可以分解成一

个最大负载帧和一个最小负载帧。１２３２字节是Ｃｏｎｔｉｋｉ测试

平台下能够传输的最大ＩＰｖ６数据包负载的长度。

３３　端对端传输时延分析

这里的传输时延是指ＩＰｖ６ＵＤＰ数据包从源节点传输到

表２　在６ＬｏＷＰＡＮ中的ＩＰｖ６ＵＤＰ数据包分片长度

ＵＤＰ负载字节数 第一跳中的分片数 第二跳中的分片数

１ １ １

８１ １ １

９０ １ ２

９１ ２ ２

１７６ ２ ３

２７２ ３ ４

４６４ ５ ６

６５６ ７ ８

８４８ ９ １０

１０４０ １１ １２

１２３２ １２ １４

目的节点的传输时间。传输时延是由处理时延、排队时延

和传播时延组成的。所以６ＬｏＷＰＡＮ传输时延必须精确到

毫秒。图３展示了在ＩＰｖ６ＵＤＰ数据包传输中单跳和两跳端

到端传输时延。结果显示传输时延和ＩＰｖ６ＵＤＰ数据包负载

有线性相关。由于长的ＩＰｖ６数据包会增加分片数量，这回

造成传输时延和更多的分片开销。同时图中可以看出两跳

传输的时延大概是单跳传输时延的两倍，这是因为在

６ＬｏＷＰＡＮ中的包转发会在每一跳中进行包分片和重组，

因此传输时延和跳数也是线性相关的。跳数会很大程度上

影响６ＬｏＷＰＡＮ的传输性能。

图３　６ＬｏＷＰＡＮ中单跳和两跳的传输时延

３４　６犔狅狑犘犃犖的性能分析

图４展示了ＩＰｖ６ＵＤＰ数据包在６ＬｏＷＰＡＮ中的实际吞

吐量。在ＵＤＰ的客户端／服务器模式下，从客户端发送不

同长度的ＩＰｖ６数据包负载到服务器端来估计６ＬｏＷＰＡＮ的

实际吞吐量。从图４中可以看出实际吞吐量与ＩＰｖ６负载长

度密切相关。在ＩＰｖ６负载为一个字节的情况下，性能非常

低。这是因为分片开销大大高于ＩＰｖ６负载。当ＩＰｖ６ＵＤＰ

数据包负载达到最大负载８１时，此时的实际吞吐量最高。

当传输负载达到９１字节是，实际吞吐量会突然下降，这是

因为分片只是为了传输额外１字节的负载，使得分片开销

过大。由于６ＬｏＷＰＡＮ是严格分层的，ＩＰｖ６数据包在每一

跳处都被重组，所以传输开销和跳数信息是直接相关的。

３５　基于犚犛犛犐的路由协议的性能分析

我们使用Ｃｏｎｔｉｋｉ平台ＣＯＯＪＡ仿真工具中来做实验，

图５是在ＣＯＯＪＡ仿真器下的网络拓扑图。为了测试基于
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图４　６ＬｏＷＰＡＮ中单跳和两跳传输的实际吞吐量

ＲＳＳＩ的ＲＰＬ路由协议的性能，实验中使用５００个１０３２字

节的ＩＰｖ６ＵＤＰ数据包从节点５传输到节点１。ＲＳＳＩ＿ＥＴＸ

在路径１－４－２－５的数值为１．１４８，在路径１－３－６－７－５

中的数值为１．１２１。因此路径１－３－６－７－５将被基于ＲＳＳＩ

的ＩＰｖ６路由协议选中。基于路径１－３－６－７－５中最小的

ＲＳＳＩ值得出合适的包长度应为２６４字节。

图５　ＣＯＯＪＡ仿真工具中的ＲＰＬ拓扑图

图６中展示了本文提出的 ＲＳＳＩ的路由协议的性能估

计。我们分别在 ＭＴＵ （最小传输单元）为２４６字节和１０３２

字节两种环境进行测试，在原始的ＲＰＬ选择最小的ＥＴＸ路

径和最长的ＩＰｖ６数据包长。原始的ＲＰＬ路由对数据包总的

传输时间是３９分２９秒。而基于ＲＳＳＩ的路由协议则用时１６

分２４秒，两者总传输时延竟相差了１３分钟左右，测试结果

表明，ＲＳＳＩ路由协议的性能远高于原始的ＲＰＬ协议。

图６　基于ＲＳＳＩ的路由协议在ＣＯＯＪＡ中的性能分析

图７为我们选取示例中的拓扑结构，将改进的基于ＲＳ

ＳＩ的ＲＰＬ路由协议写入程序中。通过在６ＬｏＷＰＡＮ网络

中，部署３０个节点，仿真的时间为设置为１个小时，观察

节点的拓扑建立过程。包括路由负载、端到端平均时延等。

对比ＲＰＬ路由协议，基于ＲＳＳＩ的更加高效、快速。这是

因为在好的链路上，数据包选择传输的几率更大，所以链

路更能够做到负载均衡。拓扑建立过程如图７所示。

图７　ＲＳＳＩ－ＲＰＬ在ＣＯＯＪＡ工具下的拓扑建立过程

４　结束语

本文针对６ＬｏＷＰＡＮ中ＲＳＳＩ路由协议向下传输的建立

过程，通过实验分析了ＩＰｖ６数据包长度对 ＭＡＣ层分片数

量的影响。并运用 Ｃｏｎｔｉｋｉ６ＬｏＷＰＡＮ 工具，分析了在

６ＬｏＷＰＡＮ网络中实际的ＩＰｖ６ＵＤＰ数据包的传输性能，传

输延迟 等。通 过 实 验 结 果，我 们 提 出 了 一 个 改 进 的

６ＬｏＷＰＡＮ网络下基于ＲＳＳＩ的ＩＰｖ６路由协议。从实验中发

现６ＬｏＷＰＡＮ性能与ＩＰｖ６负载长度线性相关，分析发现在

大负载的ＩＰｖ６网络中，该方案数据传输效率高于原来的方

案。下一步我们将逐步探索基于ＲＳＳＩ的路由机制在信道条

件差的情况下的性能。同时下一步可以考虑将改进的

６ＬｏＷＰＡＮ地址压缩方案考虑进来，探索ＩＰｖ６ＵＤＰ数据包

长度对两者的影响。同时希望加入更多的参考指标，例如

６ＬｏＷＰＡＮ地址压缩方案的复杂度分析，设备能量消耗分

析等，进行综合的评估，得出更为实用和高效的路由寻址

策略和地址压缩方法。
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