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物联网通信传输设备多频段信号源

远程切换控制技术

邢鹏康，杨文铂
（河南工业职业技术学院 电子信息工程学院，河南 南阳　４７３０００）

摘要：传统物联网通信传输设备信号源切换控制中，受丢包问题的影响，易导致切换控制误差大的问题，提出基于节点监控

的多频段信号源远程切换控制技术；通过分析物联网通信传输设备，提出信号控制框架，对设备多频段信号源切换节点进行监

控；依据节点监控结果，发现多频段信号源远程切换中的问题节点，通过设定动态阈值，确定问题信号节点所在具体位置；通过

动态控制机制和丢包计算公式为依据，解决丢包问题造成的信号源切换控制误差大的问题；采用Ｎｅｔｆｌｏｗ数据交换方式，实现对

定位节点处信号源远程切换的控制；实验结果表明，该方法比传统方法控制误差小０．７１，可提高信号源远程切换控制效果。

关键词：物联网；通信设备；多频段信号源；控制；丢包；节点

犚犲犿狅狋犲犛狑犻狋犮犺犻狀犵犆狅狀狋狉狅犾犜犲犮犺狀狅犾狅犵狔狅犳犕狌犾狋犻－犫犪狀犱犛犻犵狀犪犾犛狅狌狉犮犲

犻狀犐狀狋犲狉狀犲狋狅犳犜犺犻狀犵狊犆狅犿犿狌狀犻犮犪狋犻狅狀犜狉犪狀狊犿犻狊狊犻狅狀犈狇狌犻狆犿犲狀狋

ＸｉｎｇＰｅｎｇｋａｎｇ，ＹａｎｇＷｅｎｂｏ
（ＥｌｅｃｔｒｏｎｉｃＩｎｆｏｒｍａｔｉｏｎＥｎｇｉｎｅｅｒｉｎｇＣｏｌｌｅｇｅ，ＨｅｎａｎＰｏｌｙｔｅｃｈｎｉｃＩｎｓｔｉｔｕｔｅ，Ｎａｎｙａｎｇ　４７３０００，Ｃｈｉｎａ）

犃犫狊狋狉犪犮狋：ＩｎｔｈｅｔｒａｄｉｔｉｏｎａｌｓｗｉｔｃｈｉｎｇｃｏｎｔｒｏｌｏｆｔｈｅｓｉｇｎａｌｓｏｕｒｃｅｏｆｔｈｅｃｏｍｍｕｎｉｃａｔｉｏｎｔｒａｎｓｍｉｓｓｉｏｎｅｑｕｉｐｍｅｎｔｉｎｔｈｅＩｎｔｅｒｎｅｔｏｆ

ｔｈｉｎｇｓ，ｔｈｅｐｒｏｂｌｅｍｏｆｔｈｅｌａｒｇｅｅｒｒｏｒｏｆｓｗｉｔｃｈｉｎｇｃｏｎｔｒｏｌｉｓｅａｓｙｔｏｂｅｃａｕｓｅｄｂｙｔｈｅｐｒｏｂｌｅｍｏｆｐａｃｋｅｔｌｏｓｓ．Ａｍｕｌｔｉ－ｂａｎｄｒｅｍｏｔｅ

ｓｗｉｔｃｈｉｎｇｃｏｎｔｒｏｌｔｅｃｈｎｏｌｏｇｙｂａｓｅｄｏｎｎｏｄｅｍｏｎｉｔｏｒｉｎｇｉｓｐｒｏｐｏｓｅｄ．ＢｙａｎａｌｙｚｉｎｇｔｈｅｃｏｍｍｕｎｉｃａｔｉｏｎｔｒａｎｓｍｉｓｓｉｏｎｅｑｕｉｐｍｅｎｔｏｆｔｈｅＩｎ

ｔｅｒｎｅｔｏｆｔｈｉｎｇｓ，ａｓｉｇｎａｌｃｏｎｔｒｏｌｆｒａｍｅｗｏｒｋｉｓｐｒｏｐｏｓｅｄｔｏｍｏｎｉｔｏｒｔｈｅｓｗｉｔｃｈｉｎｇｎｏｄｅｏｆｔｈｅｍｕｌｔｉ－ｂａｎｄｓｉｇｎａｌｓｏｕｒｃｅｏｆｔｈｅｄｅｖｉｃｅ．

Ａｃｃｏｒｄｉｎｇｔｏｔｈｅｍｏｎｉｔｏｒｉｎｇｒｅｓｕｌｔｓｏｆｔｈｅｎｏｄｅｓ，ｔｈｅｐｒｏｂｌｅｍｎｏｄｅｓｉｎｔｈｅｍｕｌｔｉ－ｆｒｅｑｕｅｎｃｙｓｉｇｎａｌｓｏｕｒｃｅｒｅｍｏｔｅｓｗｉｔｃｈｉｎｇａｒｅ

ｆｏｕｎｄ，ａｎｄｔｈｅｌｏｃａｔｉｏｎｏｆｔｈｅｐｒｏｂｌｅｍｓｉｇｎａｌｎｏｄｅｓｉｓｄｅｔｅｒｍｉｎｅｄｂｙｓｅｔｔｉｎｇｔｈｅｄｙｎａｍｉｃｔｈｒｅｓｈｏｌｄ．Ｏｎｔｈｅｂａｓｉｓｏｆｄｙｎａｍｉｃｃｏｎｔｒｏｌ

ｍｅｃｈａｎｉｓｍａｎｄｐａｃｋｅｔｌｏｓｓｃａｌｃｕｌａｔｉｏｎｆｏｒｍｕｌａ，ｔｈｅｐｒｏｂｌｅｍｏｆｌａｒｇｅｃｏｎｔｒｏｌｅｒｒｏｒｃａｕｓｅｄｂｙｐａｃｋｅｔｌｏｓｓｉｓｓｏｌｖｅｄ．ＴｉｔｌｅＮｅｔｆｌｏｗｄａｔａ

ｅｘｃｈａｎｇｅｍｅｔｈｏｄｉｓｕｓｅｄｔｏｃｏｎｔｒｏｌｔｈｅｒｅｍｏｔｅｓｗｉｔｃｈｉｎｇｏｆｔｈｅｓｉｇｎａｌｓｏｕｒｃｅａｔｔｈｅｌｏｃａｔｉｏｎｎｏｄｅ．Ｔｈｅｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｓｈｏｗｔｈａｔ

ｔｈｅｃｏｎｔｒｏｌｅｒｒｏｒｏｆｔｈｉｓｍｅｔｈｏｄｉｓ０．７１ｌｅｓｓｔｈａｎｔｈａｔｏｆｔｈｅｔｒａｄｉｔｉｏｎａｌｍｅｔｈｏｄ，ａｎｄｔｈｅｃｏｎｔｒｏｌｅｆｆｅｃｔｏｆｒｅｍｏｔｅｓｗｉｔｃｈｉｎｇｏｆｓｉｇｎａｌ

ｓｏｕｒｃｅｃａｎｂｅｉｍｐｒｏｖｅｄ．

犓犲狔狑狅狉犱狊：ｉｎｔｅｒｎｅｔｏｆｔｈｉｎｇｓ；ｃｏｍｍｕｎｉｃａｔｉｏｎａｐｐａｒａｔｕｓ；ｍｕｌｔｉ－ｂａｎｄｓｉｇｎａｌｓｏｕｒｃｅ；ｃｏｎｔｒｏｌ；ｐａｃｋｅｔｌｏｓｓ；ｎｏｄｅ

０　引言

随着物联网应用和设备的日益普及，用户在日常生产

和生活中将会面对和使用越来越多的物联网通信传输设备。

这些设备自身所携带的信号和由他们所感知到的信号都是

物联网中的内容，为方便使用，需要这些物联网设备能够

支持远程切换的配置和管理功能，以便可以建立一个物联

网信号切换控制系统来由专业人员远程地配置和管理它们。

然而在切换过程中存在很多问题，需要对其进行详细的分

析，有效控制信号源的远程切换功能是保证通信传输设备

正常运行的主要手段［１］。传统信号源远程切换控制技术受限

于网络的接收速度，使数据业务呈现单一形式，造成控制

精准度较低，尤其是移动终端的网页，通信业务呈爆发式

增长，无法满足人们对通信的需求。为此，对物联网通信

传输设备多频段信号源远程切换控制技术进行研究，充分

考虑不同业务对信号源远程切换要求，完善不同业务服务

需求，为物联网通信设备深入研究奠定了基础。

１　物联网通信设备信号源控制框架

物联网信号通信优化整合，使现有通信设备和新设备

全部都集中部署在一级与二级通信业务之中，对通信信号

提出了更高的要求。为了改善传统信号源远程切换控制不

佳的问题，采用了物联网设备多频段通信方式［２］。该方式

主要针对物联网设备层面的管理，实现基本业务层面的信

号源远程切换控制，这也成为了物联网通信维护管理的重

要支撑体系［３］。

物联网通信设备信号控制框架的基础是电磁环境和场

强覆盖能力，信号源远程切换控制主要位于框架中间层，

每个层次都承载着以技术为指标的业务，只有当信号源远

程切换达到人们需求标准时，才可成为最终验收依据。结

合通信实际应用环境，架构通信控制体系，设计３个不同
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层次来实现对物联网通信传输设备多频段信号源远程切换

控制，具体架构框图如图１所示。

图１　通信信号控制框架

物联网信号源远程切换好坏绝大部分取决于电磁环境

和场强覆盖程度，为此，应先对电磁环境和场强覆盖程度

进行控制，良好的电磁环境是保证信号源远程切换控制的

前提条件。如果在通信过程中受到外界电磁干扰影响，应

及时对干扰点进行清除，否则将会导致移动终端连接失败，

信号源远程切换控制效果下降，无法接收到移动终端对另

一终端所发送的信息［４］。根据无线场强覆盖能力，对覆盖

面积进行调整，良好的场强覆盖是保障信号源远程切换的

物理基础［５］。然后根据上述控制结果对物联网承载层进行

控制，该层次主要承载所有通信信号的指令，采用空中指

令状态迁徙作为控制标准。最后对应用层进行控制，排查

根本原因之后，完成对命令信息的控制。

２　多频段信号源远程切换控制

２１　端到端通信设备信号切换节点监控

物联网通信传输设备多频段通信中，对网络任意一个

ＩＰ节点的多个信号源远程切换状态进行监控，为此，采用

节点监控的方式对多频段信号源远程切换进行控制［６］。利

用物联网信号中心监控功能对多频段信号源进行监控，可

满足本地接入层到一级通信业务层的所有信号节点监控。

该方法在物联网基础上添加对各个信号节点的采集和报警

功能，具体监控节点如图２所示。

图２　信号源远程切换节点监控

探测节点是对物联网终端的固定设备进行探测，并对

通信信号业务往来进行识别与统计，进而生成探测数据；

接入节点是对物联网终端传输的信号进行采集，并传输到

下一节点之中；汇聚节点是对一次性通信的所有信号进行

汇总，待全部信号传输结束后，传递到骨干节点之中；骨

干节点是对所有通信信号进行总结，并确定传输的ＩＰ地址，

根据该地址向另一物联网终端传输。

物联网多频段通信业务需要实现端到端通信业务感知

节点监控，在物联网通信设备中，如果某一种通信信号出

现故障，需及时对故障位置和发生原因进行分析［７］。为此，

综合物联网通信设备中对所有业务状态的感知情况，监控

物联网通信传输设备中的任何一个节点，具体节点监控设

置如图３所示。

图３　具体节点监控设置

由图３可知：物联网通信设备的监控信号节点遍布在

整合物联网设备之中，因此在任意两个节点之间出现了物

联网信号源远程切换差的问题都可以通过上述节点监控部

署发现［８］。端到端通信设备信号源远程切换还体现在，随

时监控业务流量转发的每一段物联网设备信号状态，进而

发现信号源远程切换中出现问题的信号节点位置。

２２　问题信号节点定位

根据上述可发现端到端信号源远程切换中出现问题的

信号节点位置，需结合通信性能与信号特性定位出现信号

源远程切换差的具体位置。如果监控通信信号时，没有出

现信号源远程切换差的问题，那么信号监控可生成物联网

信号分析报表，主要用于对通信时间长度的度量，该度量

可用于分析未来通信设备的发展趋势，为信号源远程切换

的扩展提供支持［９］。

物联网通信信号控制中可设定相关信号动态阈值，如

果该通信设备在物联网承载中压力较大，就说明信号源远

程切换超过了限制的最低阈值范围，此时需设立预警机制，

通过扩展信号来降低物联网承载能力。如果在控制过程中

发现了业务存在信号源远程切换差的问题，那么需要对控

制结果进行处理［１０］。根据上述对端到端信号源远程切换的

监控可知，两个物联网通信设备之间出现丢包的概率最大，

那么间接说明该信号节点存在的问题较为严重，此时需在

一定范围内对该节点设置预警装置，通过报警信号来通知

物联网的维护人员。如果发现在通信信号中存在信号链路

差的问题，需先设定预警条件，为长期预警提供稳定支持，

也可利用发送帧为重点业务链路差问题提供稳定性预警支

持。根据物联网业务拓扑结构和预警条件，对该节点处的

所有信号进行智能分析，依据分析结果，对问题节点产生

的原因进行总结，针对不同预警条件，设置不同处理行为，

及时对问题信号节点进行准确定位。

２３　定位节点处信号源远程切换控制

２．３．１　丢包率问题解决

对于出现的问题信号节点可依据动态流量控制机制进
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行信号源远程切换控制。当通信主要链路信号出现异常情

况时，可通过网络转发策略，将问题链路上的全部流量转

移到正常状态下的链路上，通过控制协议完成信号节点中

的流量动态控制。依据该控制原理计算信号丢包情况：

丢包量犔犘 为：

犔犘 ＝ ［犜（犻）－犜（犻－１）］－［犛（犻）－犛（犻－１）］ （１）

式 （１）中，犜 为地方数据包；犛 为节点发送数据包，犻为

时间；

根据式 （１）可计算信号丢包率犚犔犘：

犚犔犘 ＝
［犜（犻）－犜（犻－１）］－［犛（犻）－犛（犻－１）］

犜（犻）－犜（犻－１）
（２）

　　根据式 （２）可知，如果丢包率较大，那么说明物联网

通信传输设备多频段信号在远程切换中出现了时延问题；

如果丢包率较小，那么说明物联网通信传输设备多频段信

号远程切换无问题。

根据以上分析可完成信号丢包率造成的信号源远程切

换控制误差较大的问题，这一步骤可作为本研究中的创新

点，为实现信号源远程切换控制提供依据。

２．３．２　信号源远程切换控制技术的实现

依据上述定位节点控制计算公式，综合物联网通信设

备信号存在的远程切换差，对每一个信号在物联网设备的

控制面和转发面进行控制。在对问题信号进行控制时，需

在物联网通信信号节点中识别通信模式，统计流量走向，

按照一定时间间隔或流量比率采集流量，利用Ｎｅｔｆｌｏｗ数据

交换方式定期采集物联网终端的流量数据，进而获取与其

相关的通信信息。具体采集到的信息如下所示：

１）物联网终端信息源ＩＰ地址、传送目的ＩＰ地址、端

口信息、三层数据包服务信息、协议信息和目的语言编译

信息等ＩＰ流量相关的信息地址。

２）通信流量包字节大小、出口信息、接口信息、入口

信息。

Ｎｅｔｆｌｏｗ是比较成熟的流量交换采集技术，需要通过统

一管理平台去采集。由于物联网通信设备十分复杂，可通

过ＩＰ地址、物联网端口、三层数据包服务或信息组合来确

定具体通信信号应用情况。通过采集结果，对各个信号源

远程切换情况进行分析，并观察信息通信节点是否出现问

题，如果出现，则说明该节点处的信号源远程切换较差；

如果没有，则需对下一个通信节点继续控制。

根据物联网通信传输设备多频段信号源控制节点，设

置具体节点监控，并监控任意两个节点之间的流量传输，

及时发现端到端的每一段物联网中出现问题的信号节点位

置。根据该位置，设定相关信号动态阈值，如果阈值过小，

那么说明物联网无法承载通信信号源的远程切换，说明该

处出现信号源远程切换问题；反之，如果阈值过大，那么

物联网同样无法承载信号源的远程切换，也说明该处出现

信号源出现了切换问题。

如果在控制过程中发现了物联网通信设备存在信号源

远程切换差的问题，那么需要对切换结果进行控制。依据

控制的具体内容，设置不同控制行为，及时对出现问题的

信号节点进行准确定位，根据动态控制机制和丢包计算公

式，实现对定位节点处的信号源远程切换控制。

３　实验结果分析

为验证本文所提的基于节点监控的物联网通信传输设

备多频段信号源远程切换控制方法的可行性。选择某公司

使用物联网通信传输设备多频段通信方式作为研究对象，

取自２０１８年１月１日０：００至２月１日２４：００时间段５０组

通信信号作为案例分析样本，并对比以往历史信息，将通

信信号进行标准化处理。

３１　信号源远程切换控制时延

在物联网设备多频段通信过程中，如果信息发送与接

收出现延迟，那么说明某个信息节点的信号源远程切换出

现问题。在此情况下，应主要分析主机与服务器的路由情

况，如果路由跳动频数过快，那么流量在相同时间内传输

较多，造成物联网无法承载信号的远程切换，导致物联网

通信效果降低；同样，如果路由跳动频数过慢，也会造成

物联网通信信号源远程切换效果降低。以上这两种问题产

生，都是受到网络时延影响而导致的信号源远程切换效果

降低，采用基于节点监控的信号源远程切换控制方法可准

确定位出现长时延问题的节点，而传统方法缺少问题信号

定位步骤，导致控制效果较差。为了验证网络时延问题是

否对控制效果造成影响，将传统控制方法与基于节点监控

的控制方法进行对比，对比结果如图４所示。

图４　网络时延问题下不同方法控制误差对比示意图

根据图４可知：传统方法的控制误差较大，整体处于

０．６～０．８之间，而本文方法大体控制误差在０．２以下，很

少数可达０．３５。针对分析结果可知，在网络出现时延问题

时，采用节点监控的控制方法误差较小，相对于传统方法

来说，可很大程度实现多频段信号源的远程切换控制。

根据上述结果可获取不同时延情况下的信号源远程切

换控制结果，如表１所示。

表１　两种方法信号源远程切换控制结果

时延大

小／ｍｓ

传统

方法

本文

方法

标准信号源远

程切换控制

１～４０ 有停顿 良好 良好

４０～８０ 有停顿 有停顿 普通

８０～１００ 较差 有停顿 有停顿

＞１００ 较差 较差 较差
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由表１可知：采用本文所提节点监控方法对物联网通

信传输设备多频段信号源远程切换控制与标准信号源远程

切换控制结果基本一致，优化传统方法控制结果。

３２　丢包问题

通信过程中，数据是以数据包为单位进行传递的，一

旦网络出现时延问题，那么信号数据包会出现丢失的现象。

在物联网设备多频段信号源远程切换过程中，如果出现大

量丢包现象，那么说明物联网通信传输设备多频段信号源

远程切换出现了时延问题；如果出现少量丢包现象，那么

说明物联网通信传输设备多频段信号源远程切换无问题。

采用基于节点监控的信号源远程切换控制方法可准确定位

出现丢包问题的节点，而传统方法缺少问题定位步骤，导

致控制效果较差。为了验证丢包问题是否对控制效果造成

影响，将传统控制方法与基于节点监控的控制方法进行对，

对比结果如图５所示。

图５　丢包问题下不同方法控制误差对比示意图

根据图５对比示意图可知：当丢包数量小于等于６０字

节时，采用传统方法控制误差最大值为０．８７，而采用节点

监控的控制误差最大值为０．４３；当丢包数量大于６０，小于

等于１４０字节时，采用传统方法控制误差最大值为０．９，而

采用节点监控的控制方法误差最大值为０．６；当时丢包数量

大于１４０，小于１６０字节时，采用传统方法控制误差最大值

为０．８９，而采用节点监控的控制方法误差最大值为０．４；当

丢包数量大于等于１４０，小于１６０字节时，采用传统方法控

制误差最大值为０．８２，而采用节点监控的控制方法误差最

大值为０．３９。针对分析结果可知，在网络出现丢包问题时，

采用节点监控的控制方法误差较小。

根据上述对比结果可得出分析结论：基于节点监控的

物联网通信传输设备多频段信号源远程切换控制效果较好。

４　结论

针对传统物联网通信传输设备信号源切换控制误差大

的问题，提出基于节点监控的多频段信号源远程切换控制

技术。

监测问题节点位置，采用Ｎｅｔｆｌｏｗ数据交换方式对问题

节点信号源进行远程切换控制。通过实验分析可知，该方

法与传统方法控制误差最大相差０．７１，能够在网络出现时

延和丢包问题下，依然保持良好的控制效果。
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