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基于犖犅－犐狅犜的智能网关设计
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摘要：为解决家庭物联网水、电、气三表数据广域传输中低功耗、低成本的问题，设计了基于 ＮＢ－ＩｏＴ网络的智能网关，

以ＳＴＭ３２Ｆ１０３芯片为核心控制器，主要包括三表数据采集接口、ＮＢ－ＩｏＴ网络接口和家庭智能终端扩展接口，实现了家庭三表

数据采集及对智能云端平台的传输功能，并为智能家居服务数据提供网络支撑；所设计智能网关针对性的解决了三表数据的统一

管理问题，创新性的将三表接入网关设计成８６型底盒的方式，在较小改变房屋电气布局基础上实现了智能网关的安装；实验及

应用测试结果表明，所设计智能网关具有性能稳定、功耗较低、便于安装的优势，可快速实现家庭物理信息系统的构建。

关键词：ＮＢ－ＩｏＴ；ＳＴＭ３２；智能网关；低功耗；无线网络
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０　引言

智能网关采用物联网主流技术ＮＢ－ＩｏＴ技术，主要设

计用于小区家庭中水、电能、燃气三表数据的共同采集，

达到家庭物联网中数据广域传输中节能降耗的初衷。传统

智能网关通常采用ＧＰＲＳ、ＺｉｇＢｅｅ、ＬｏＲａ等技术进行数据

传输至智能云平台。文献 ［１］中使用ＧＰＲＳ技术完成了小

区电力智能抄表的设计，但受到一定阻碍，如信号覆盖不

稳定、传输距离受限、功耗大及数据量大造成的终端数据

饱和等因素。文献 ［２］中使用ＺｉｇＢｅｅ技术完成了智能网关

的设计，但ＺｉｇＢｅｅ无线模块价格昂贵，且对信道带宽要求

较高，导致海量部署困难。ＬｏＲａ技术发展较为成熟，但目

前全面部署面临一定阻碍，且所用频段目前处于受制状态，

因此ＮＢ－ＩｏＴ成为主流之选
［３］。支持３种方式部署的窄带

物联网ＮＢ－ＩｏＴ技术，在相同发射功率下覆盖比ＬＴＥ增加

２０ｄＢ，信号穿透性强，低功耗待机时间可维持１０年之久，

单个小区用户连接可达５万余，适用于刚需智能家居

设备［４５］。

本文设计了基于窄带物联网ＮＢ－ＩｏＴ技术的 “三表合

一”智能网关，采用国内已搭建完成的公共射频网络，应

用Ｃｏｒｔｅｘ－Ｍ３内核的ＳＴＭ３２Ｆ１０３芯片，可以精确获取三

块表的使用数据，配合智能云平台，采用上位机程序智能

调控各网关，构成智能网关［６］，解决了家庭物联网中数据

广域低成本传输中节能降耗的问题。

１　系统总体架构

根据ＮＢ－ＩｏＴ发展现状，ＮＢ－ＩｏＴ智能网关部署架构

包括智能网关采集终端、智能云平台及用户接收终端，如

图１所示。

智能网关采集终端即由智能网关连接三表构成，采用

４８５通讯，与 ＮＢ－ＩｏＴ基站通过ＣｏＡＰ协议传输，经由智

能云平台通过虚拟专用拨号网 （ＶＰＤＮ）运营商专属的网络

转发至接收终端，形成完整架构部署。

采集终端主要由主控制器电路、ＲＳ－４８５通信电路和

ＮＢ－ＩｏＴ网络接入电路构成。工作中，由主控制器控制依
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图１　基于ＮＢ－ＩｏＴ的智能网关总体部署架构图

次将三块表数据采集至智能网关中，存储于主控制器中，

由ＣｏＡＰ协议组装、解析，由ＵＳＲ－ＮＢ７５模组向ＮＢ－ＩｏＴ

基站传输。

智能网关设备可接入智能云平台，利用ＳＤＫ和ＡＰＩ接

口实现自主开发软件功能，由智能云平台对智能网关进行

调控，实现存储数据并实时监测各智能网关，通过微信公

众号等方式即时报警功能，并通过ＨＴＴＰＳ协议传输水、电

能、燃气三块表数据至接收终端。

用户接收终端主要由ＰＣ端或手机端构成，接收终端上

位机程序将对数据进行解析、校验、处理并给予反馈，亦

可采用ＰＣ端或手机端实时监控数据收发情况，接收终端根

据用户需求查看或下载数据，并可将调控指令反馈至智能

云平台进行命令转接，对智能网关进行调控。

２　智能网关硬件设计

２１　智能网关硬件功能设计

智能网关由电源模块、主控制器、三表对应的 ＲＳ－

４８５接口、ＮＢ－ＩｏＴ模组及液晶显示器构成，并包含ＳＰＩ蓝

牙模块接口，增强智能网关可扩展性，总体结构设计如图２

所示。

图２　智能网关结构设计框图

智能网关采用ＡＭＳ１１１７电压转换器进行全局供电，主

控制器通过ＵＡＲＴ接口与３选１Ｉ／Ｏ选择器与三表进行异步

通信，定时向三表依次发出采集数据指令，三表接收指令

后回复数据；同时主控制器控制ＮＢ－ＩｏＴ模组定时向已部

署的ＮＢ－ＩｏＴ基站传输三块表采集的数据。智能网关报警

时液晶显示器显示报警情况，同时报警信息即时传输至用

户手机终端。此外，蓝牙模块接口可用于智能家居，如监

测智能穿戴设备，实时监测家庭中老人状况，各模块协同

合作构成智能网关。

智能网关经由采集接口直接连接水、电能、燃气三块

表，由家庭电压２２０Ｖ 供电，电压进入智能网关前经过

ＡＣ／ＤＣ模块转换，将２２０Ｖ电压转为５Ｖ 电压，再经过

ＡＭＳ１１１７电源元件将５Ｖ电压转为３．３Ｖ对智能网关中各

模块全局供电，通过主控制器控制数据的定时采集，并将

数据传输至ＮＢ－ＩｏＴ模块，对数据进行打包并通过 ＮＢ－

ＩｏＴ模块绑定的ＣｏＡＰ协议进行数据传输。智能网关报警、

时钟及各表工作情况均通过液晶显示屏显示。蓝牙模块作

为万物联网智能家居扩展接口，可连接老人防摔倒设备，

监测老人安全动态。

智能网关封装选取８６盒规格，大小为８６ｍｍ×８６ｍｍ

的正方形底盒，并将ＴＬＴ－ＬＣＤ液晶显示器嵌于正表面。

该底盒可有效防范漏电，并在较小改变房屋电气布局基础

上实现了智能网关的安装，符合智能网关在家庭应用中安

全且便捷的需求。

２２　主控制器电路设计

主控制器采用ＳＴＭ３２Ｆ１０３内核Ｃｏｒｔｅｘ－Ｍ３微处理器

与三路ＲＳ－４８５差分信号负逻辑芯片进行数据采集，分别

获取三块表的数据。系统工作时钟为７２Ｍ，工作电压３．３

Ｖ，外围设备丰富，抗干扰能力强。智能网关进行系统初始

化后，ＳＴＭ３２Ｆ１０３芯片进入低功耗模式，等待定时中断唤

醒ＳＴＭ３２Ｆ１０３芯片，并在传输数据前唤醒ＮＢ－ＩｏＴ模块。

同时，Ｃｏｒｔｅｘ－Ｍ３微处理器可根据报警信息即时控制各表

关停，避免各表持续异常工作，并将报警信息显示在ＴＬＴ

－ＬＣＤ液晶显示器模块上。主控制器原理图如图３所示。

主控制器电路设计包含看门狗电路，防止主控制器进

入死机状态。并包含ＲＳ－４８５芯片接口及Ｉ／Ｏ选择器电路。

要求当且仅当Ｉ／Ｏ选择器选中的发送口 Ｒ０／Ｒ１与接收口

Ｔ０／Ｔ１为同一块表的收发接口时，该表被选通，Ｃｏｒｔｅｘ－

Ｍ３微处理器可通过指令对该表进行数据采集。主控制器芯

片中亦包含 ＮＢ－ＩｏＴ模组接口、蓝牙模块接口及 ＴＬＴ－

ＬＣＤ模块接口。

２３　犖犅－犐狅犜网络接入电路设计

ＮＢ－ＩｏＴ网络接入电路包含物联网模块系列的 ＵＳＲ－

ＮＢ７５模块及外围电路，在智能网关初始化后，等待 ＮＢ－

ＩｏＴ模块被唤醒后，与绑定了运营商ＩＰ的ＮＢ－ＩｏＴ网络专

用卡进行数据交互，再经由已部署的 ＮＢ－ＩｏＴ网络即８００

ＭＨｚ射频频段将数据传输至 ＮＢ－ＩｏＴ基站。ＵＳＲ－ＮＢ７５

模组采用５－１６Ｖ供电，与Ｃｏｒｔｅｘ－Ｍ３微处理器 ＵＡＲＴ

接口连接，实现ＮＢ－ＩｏＴ模组与主控制器之间的异步通信，

ＮＢ－ＩｏＴ网络接入电路设计如图４所示。

在ＮＢ７５模块中内嵌心跳包，定时对其进行唤醒，保证

传输数据的稳定性。并设置复位接口，使主控制器可通过

ＡＴ指令集控制ＮＢ７５模块，在智能网关初始化时选通复位

接口，使ＮＢ－ＩｏＴ网络接入电路复位。ＮＢ７５模块与主控
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图３　主控制器原理图

图４　ＮＢ－ＩｏＴ网络接入电路设计

制器通过 ＵＡＲＴ串口异步通信，ＴＸＤ口数据发送，ＲＸＤ

口用于数据接收。

ＮＢ－ＩｏＴ网络接入电路将ＮＢ－ＩｏＴ网络与微控制器系

统相连接，使微控制器在采集水、电能、燃气三表数据后

可将数据打包，控制数据包经由ＮＢ－ＩｏＴ网络传输至基站。

２４　扩展接口：蓝牙模块功能设计

ＳＴＭ３２芯片上已预留串口，串口扩展接口可连接蓝牙

或其他模块，扩展智能网关功能，以蓝牙模块为例，蓝牙

模块可连接智能家居如智能穿戴设备等装置，加强智能网

关可扩展性同时提升智能家居普及度。在连接智能穿戴设

备，防止老人摔倒的扩展应用中，智能网关使用ＳＰＩ串口

连接蓝牙模块５．０，采用主从模式，主模块连接 ＵＡＲＴ串

口至智能网关中，从模块接入智能穿戴设备中，主模块通

过广播模式监听从机信号，实时监测老人动态。一个主机

可连接个３个从机，当从机模块报警时，信号由 ＮＢ－ＩｏＴ

网络接入电路传输，通过智能云平台及时推送至手机端，

通知家人。

３　系统软件设计及系统测试

３１　犖犅－犐狅犜采集终端软件设计

采集终端由主控制器全局掌控，定时进行数据采集并
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与ＮＢ－ＩｏＴ网络接入电路进行数据交互，采集终端软件流

程如图５所示。

图５　采集终端软件流程图

采集终端进行采集系统初始化后，ＳＴＭ３２Ｆ１０３芯片进

入低功耗模式，等待中断定时器每半小时对其唤醒一次，

唤醒后进行数据采集并存储；同时中断定时器每６小时控

制ＮＢ－ＩｏＴ模块初始化一次，并连接ＳＴＭ３２Ｆ１０３芯片等

待数据传输，数据采集完成后退出ＰＳＭ模式，Ｃｏｒｔｅｘ－Ｍ３

微处理器写入心跳包使能时延，通过心跳包使能保持ＮＢ－

ＩｏＴ模块与ＳＴＭ３２芯片的正常连接，数据通过 ＡＴ指令集

发送至ＮＢ－ＩｏＴ基站。

３２　用户接收终端测试软件设计

用户接收终端测试软件使用管理者权限登陆系统，使

接收终端服务器与智能云平台连接，系统可实现数据包下

载从而获取全部用户家庭各表使用情况，亦可在界面中查

询单个用户的使用数据，用户接收终端测试软件界面如图６

所示。

图６　用户接收终端测试软件界面

用户终端测试软件由管理者登陆栏和用户数据栏构成。

其中管理者登陆栏包括用户名及密码输入框及登陆／断开按

钮，用户数据栏包括用户ＩＤ框、查询按钮、数据包下载按

钮及三表已使用和账户剩余显示框。用户ＩＤ框可手动输入

或下拉选择ＩＤ。

管理者输入在程序中已设置好的用户名及密码，点击

登陆即可登陆用户终端测试软件，连接智能云平台，用户

ＩＤ为智能网关中ＮＢ－ＩｏＴ专用卡的ＩＤ，可下拉选择或手动

输入，点击查询即可查询该ＩＤ对应用户家庭中各表数据使

用情况及预存账户剩余情况。点击数据包下载即可下载智

能云平台中该管理者账号已授权的所有用户ＩＤ的数据。方

便管理者查询各用户情况及下载数据包进行处理。

用户接收终端测试软件可直观体现智能网关采集到的

数据，并可将用户家庭账户中已购买的水、电能、燃气已

用及剩余量值均以表格形式体现，可明确与水、电能、燃

气三表进行对比，查验接收终端所接受数据是否有误，从

而监测智能网关及整体传输系统正确率。同时，终端测试

软件可随时通过登陆软件，连接至智能云平台，向智能云

平台调取数据，将数据包下载至接收终端服务器中，便于

及时对最新数据进行下载分析处理。

３３　数据帧校验及数据包定义

（１）数据帧校验方式。

各表数据由ＳＴＭ３２Ｆ１０３芯片通过ＲＳ－４８５芯片采集，

在智能网关向ＮＢ－ＩｏＴ基站传输数据过程中可能发生丢包

导致数据异常。因此在数据包定义时采用循环冗余校验码

（ＣＲＣ）校验方式，设置循环冗余校验码置于数据最后

２Ｂｙｔｅ，使校验位与数据一同打包、传输、解析，解析后的

数据采用与设置校验码相同运算方式进行计算，得出校验

位与解析得到校验位比较，判断数据是否异常，异常则由

智能云平台向智能网关进行反馈重传。

（２）数据包定义及数据传输。

本文采用自定义数据包对传输数据帧进行定义，数据

包由帧头、用户ＩＤ、三表数据、扩展接口数据、ＣＲＣ校验

位和帧尾构成，由ＣｏＡＰ协议将自定义数据包打包传输，

向ＮＢ－ＩｏＴ基站传输，具体传输帧定义如表１所示。

表１　传输数据帧定义

序号 功能定义 字节数

１ 帧头 １Ｂｙｔｅ

２ 用户ＩＤ １Ｂｙｔｅ

３ 水表数据 ２Ｂｙｔｅ

４ 电能表数据 ２Ｂｙｔｅ

５ 燃气表数据 ２Ｂｙｔｅ

６ 扩展接口数据 ２Ｂｙｔｅ

７ ＣＲＣ校验 ２Ｂｙｔｅ

８ 帧尾 １Ｂｙｔｅ

在数据采集及传输时，水表数据及电表数据分别保留１

位小数，燃气表保留３位小数，校验位保留３位小数。帧

头、帧尾、校验码及各数据共同打包，选用ＣｏＡＰ协议中

的需要确认消息 （ＣＯＮ）类型进行传输，即智能网关传输

数据后需要收到智能云平台的确认。

３４　实验结果与分析

搭建实验环境：将网关接入一户家庭中，分别将４８５

总线接入水表、电能表及燃气表中，构成智能网关采集环

境。三表数据经智能网关采集后通过ＮＢ－ＩｏＴ网络上传至
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智能云平台，并由智能云平台进行转发，经由测试软件显

示数据情况。

测试过程：初始化智能网关，微控制器向各表发出指

令采集水、电能、燃气三表数据，智能网关连续工作１５天，

每半小时采集一次数据，间隔６小时传输一次数据，通过

测试软件监测数据接收情况。测试结果表明：

（１）数据采集端采集时间及采集数据准确，未发现存

在误差数据，满足智能网关设计要求；

（２）数据传输时延可控制在１０ｓ之内，在远端服务器接

收准确，未发生丢包现象，满足行业使用标准；

（３）监控数据采集系统长时间运行稳定，可稳定支持

智能网关运行。

测试结果及分析：在一周时，登陆测试软件，通过云

平台调取智能网关采集的水、电能、燃气三表数据，此用

户家庭中一周使用水、电、气使用如图７所示。

图７　测试家庭一周用水、电能、燃气情况

如图７所示，该测试家庭一周中所用电量为２３千瓦

时，用水量为４立方米，用燃气量为８立方米，经查验，接

收终端测试软件所接收数据与水、电能、燃气三表上显示

数据相同。因此，说明智能网关在采集数据、传输数据至

智能云平台及数据从智能云平台透传至服务器时工作稳定。

用户家庭接入智能网关后，电能消耗未见明显提升，说明

智能网关功耗较低，满足用户家庭中正常使用条件，并且

相对水、电能、燃气三表分别采用一套数据采集系统而言，

功耗在理论上降低了三分之二。

４　结术语

本文针对水表、电能表、燃气表数据采集与传输功耗较

高的问题设计了智能网关。所设计智能网关基于ＮＢ－ＩｏＴ通

信技术，对三表使用数据进行定时采集并传输，使用

ＳＴＭ３２Ｆ１０３芯片采集数据，并采用ＣｏＡＰ协议经由ＮＢ－ＩｏＴ

模组传输，安全性能较高。数据经由智能云平台转发，到达

接收终端，便捷采集海量家庭中的各表数据并管理相关数

据。测试表明所设计家庭智能网关数据采集准确、传输距离

不受限、系统运行稳定、实用性强，可以有效解决海量家庭

中采集各表数据、智能调控各表的问题，可扩展性强。
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