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总线网络取证信息自动检索风险

控制系统设计

彭英杰
（青海民族大学 计算机学院 青海 西宁　８１０００７）

摘要：当前取证信息自动检索系统未对取证信息潜在检索风险进行过滤，导致对取证信息的检索风险控制效果差、检索效率

低、误差高的问题，为此设计一种总线网络取证信息自动检索风险控制系统；将输入的取证信息在采集模块中进行收集，检索风

险控制模块对采集的取证信息信息进行风险过滤和风险控制后，发送给ＤＳＰ进行自动检索，采用ＳＴＭ３２Ｆ４０７设计接口电路连接

采集模块和检索风险控制模块，完成硬件部分的改进；选择高检索相关度节点，利用节点内置文档实现取证信息检索风险的控

制，完成软件部分设计；实验结果表明，该系统的检索风险控制效果好，控制精度可达到８０％以上，能够为用户提供更有效、

更安全的权证信息检索结果。
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０　引言

当前总线网络取证信息的安全检索成为了未来人们获

取取证信息与知识的主要手段［１］。由于信息站的建立，信

息发布是大量、自由和无顺序的，且在取证信息的传输存

储过程中，常会发生异变风险造成取证信息残缺、被篡改

等现象，如果没有有效的风险控制措施，在总线网络中检

索有用且安全的取证信息较为困难［２］。总线网络取证信息

自动检索风险控制技术主要是搜索引擎风险控制技术，搜

索引擎风险控制的实质就是一个专用控制器，该控制器可

将总线网络中网站的取证信息组成庞大的取证信息数据库，

用户使用关键词就可以在取证信息数据库中进行取证信息

的检索，找出匹配的取证信息，同时该控制在检索过程中

会对取证信息潜在的检索风险进行判断，将判断出的具有

检索风险的取证信息进行过滤，并对其风险进行控制，从

而降低取证信息的风险，使其能够实现后续的安全检索。

要实现总线网络取证信息自动检索时的风险控制，已经有

大部分的相关专家和学者对其进行研究，但至今仍未找到

比较有效的风险控制途径［３４］。现有的总线网络取证信息自

动检索风险控制系统采用众包的方法进行设计。基于众包

模式，利用架构设计总线网络取证信息自动检索风险控制

系统，该系统主要包括服务端、客户端以及存储系统和主

题系统４个模块。通过主题系统的分布式信息节点向服务

器请求上传取证信息数据，利用分布式系统对取证信息数

据进行快速处理并将处理的结果进行存储，然后进行检索

风险控制软件设计。实验结果表明，该总线网络取证信息

自动检索风险控制系统的配置较为简单，支持功能扩展，

虽然具有较高的信息检索效率，但无法准确过滤出具有潜

在检索风险的取证信息，致使风险控制效果差［５］。

针对上述问题，提出设计一种总线网络取证信息自动

检索风险控制系统。实验结果证明，所提系统能有效地对
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总线网络取证信息自动检索的风险进行高精度控制，从而

实现取证信息的安全检索。

１　检索风险控制系统整体构造设计

要对总线网络中取证信息的自动检索风险进行控制，

需对总线网络取证信息的自动检索系统进行改进，在改进

的总线网络取证信息自动检索系统的基础上，设计总线网

络取证信息自动检索风险控制系统。对总线网络取证信息

自动检索风险控制系统进行设计，需以系统的整体结构为

基础。

在设计总线网络取证信息自动检索风险控制系统的过

程中，依据取证信息自动检索的功能以及自动检索的要求，

建立检索风险控制系统的整体结构，该总线网络取证信息

自动检索风险控制系统由取证信息采集模块、检索风险控

制模块、电源电路、接口电路和取证信息自动检索模块组

成，图１表示总线网络取证信息自动检索风险控制系统的

整体结构示意图。

图１　总线网络取证信息自动检索风险

控制系统整体结构示意图

图１中，首先从取证信息数据库中输入取整信息数据，

将输入的取证信息数据通过取证信息采集模块进行采集，

取证信息采集后经过检索风险控制模块对采集后取证信息

数据潜在的检索风险进行预测并加以控制，同时检索风险

控制模块与电源电路相连接，使得受检索控制后的取证信

息数据发送给ＤＳＰ
［６］，经过ＤＳＰ进行取证信息自动检索，

接口电路与取证信息采集模块和取证信息自动检索模块相

连接。最终组成了总线网络取证信息自动检索风险控制系

统的整体结构。

２　硬件设计

以总线网络取证信息检索风险控制系统的整体结构为

依据，对控制系统的硬件部分进行划分设计。总线网络取

证信息自动检索系统的硬件部分是由取证信息采集模块、

检索风险控制模块、应用ＳＴＭ３２Ｆ４０７
［７］完成的接口电路、

电源电路和取证信息自动检索模块组成。各模块的具体设

计过程如下：

２１　取证信息采集模块

总线网络取证信息采集模块主要是完成取证信息的采

集任务，采集的取证信息直接影响后续对这些取证信息数

据进行处理、检索效率以及检索风险控制的效果，因此取

证信息采集模块很重要。该取证信息采集模块首先经过数

据库，进行取证信息的剥离、取证信息的隔离和取证信息

的转换，而采集模块由通信接口和总线接口连接总控制区

域，由总控制中心对其采集过程进行有效控制。

图２　取证信息采集模块

２２　检索风险控制模块

经由取证信息采集模块采集到的取证信息，在进行自

动检索前，需对其潜在风险进行过滤和控制，即设计了检

索风险控制模块。通过进行全局总线网络中取证信息的搜

索，对取证信息是否具有潜在风险进行判断，将有风险的

取证信息进行过滤，进而对过滤后的取证信息的检索风险

进行控制处理。借鉴过滤规则组织模式，结合该过滤规则具

有一定的扩展性对检索风险控制模块进行设计。检索风险

控制模块的示意图由图３所示。

检索风险控制模块主要采用控制器风险控制技术，结

合过滤规则与基础的关键字过滤技术，经由取证信息过滤

子模块对取证信息进行过滤，提高了信息检索风险控制的

准确率。控制器链接的取证信息过滤模块在提交过滤后的

取证信息前，先对取证信息是否具有潜在检索风险进行判

断，不带有潜在检索风险的取证信息则被过滤出来，进行

搜索总线网络的检索，亦或是访问总线网络检索，最后到

达内部用户。

２３　接口电路设计

图４表示网络信息自动过滤检索的电源电路图。

电源电路的设计主要选用的型号为 ＥＮＣ２８Ｊ６０，具有

ＰＢＩ接口，符合电路要求。该系统采用ＳＴＭ３２Ｆ４０７结合

ＥＮＣ２８Ｊ６０完成总线网络取证信息的传输，ＳＴＭ３２Ｆ４０７透

过对芯片控制实现取证信息的收发通信。芯片连接ＰＢ１１接

口，分别连接 ＰＢＩ进行中断输出，连接 ＰＢ１２、ＰＢ１３、

ＰＢ１４、ＰＢ１５进行信息输入引脚。
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图３　检索风险控制模块

图４　电源电路图

２４　接口电路

接口电路主要用于当总线网络产生故障时，将采集的

取证信息数据进行存储，待总线网络恢复正常时，将总线

信息传输至ＳＴＭ３２Ｆ４０７芯片
［８］。连接通过 ＡＳＳ接口进行

实现，ＳＴＭ３２Ｆ４０７依据服务器工作的情况进行读写，从芯

片的ＣＳＬＫ的引脚输入到ＩＤ引脚，进行读取取证信息时，

由ＯＤ引脚输入至ＳＴＭ３２Ｆ４０７的ＳＣ引脚。取证信息的信

号进行同步输入与输出。

２５　取证信息自动检索模块

取证信息自动检索模块主要为实现对总线网络取证信

息基本数据与模糊多条件的自动检索。同时还为实现对总

线网络取证信息的数据代码以及取证信息的名称进行自动

检索，为检索过程提供自动二次模糊检索功能，以提高检

索结果的准确性。取证信息自动检索模块针对总线网络中

取证信息间的隶属关系进行自主式查询，能查询出取证信

息间的层次关系［９］。此外取证信息自动检索模块还可提供

用户检索日志与检索信息量统计，实现动态的统计功能。

根据以上各模块的功能结构设计，整个总线网络取证

信息检索风险控制系统主要包括取证信息的采集、取证信

息的风险控制、无风险取证信息的过滤以及取证信息的自

动检索，信息量检索统计，取证信息的新增以及取证信息

的校验等主要功能。由此完成了总线网络取证信息检索风

险控制系统硬件部分的设计，为系统软件部分的设计提供

了优质的硬件环境。

３　软件设计

总线网络取证信息自动检索风险控制系统软件部分的

主要核心问题是对检索过程的风险进行控制，其本质则是

怎样有效地选择与检索相关度高的节点，找到检索相关度

高的节点即可对检索风险进行有效控制。与检索相关度高

的节点主要是指具有较多的与检索相关的文档，节点内的

文档与检索相关度高的节点［１０］。综合对量和质两个因素的

考虑，信息检索的节点公式表示为：

狉犲犾（狇，狆犼）＝α·ｅｘｐ（狉犲犾（狇，犆犼））＋β·１犵（狘犆犼狘犱） （１）

　　公式 （１）中，狉犲犾（狇，狆犼）表示考虑质与量得出的查询狇

与节点狆犼的相关度，狉犲犾（狇，犆犼）表示质，１犵（狘犆犼狘犱）表示量。α

与β表示可调的系数，取值决定狉犲犾（狇，犆犼）计算信息的准

确性。

总线网络取证信息自动检索系统中的节点构建并维护

节点资源描述 （ＰＲＤ），ＰＲＤ包含节点内的词条。对于取证

信息词条狋狀，运用语言模型 （狆（狋狀狘犕犱犽））可计算出狋狀 在总

线网络取证信息犆犼中权重狑狀：

狑狀 ＝
∑
犱
犻∈犆犼

狆（狋狀狘犕犱
犻

）

狘犆犼狘犱
（２）

　　公式 （２）中，狘犆犼狘犱 表示狆犼节点的总线网络取证信息

文档集犆犼的大小，ＲＡＤ表示总线网络取证信息文档的索引

信息。利用散度计算检索狇与总线网络取证信息文档犆犼 的

相关度 （狉犲犾（狇，犆犼））可表示为：

狉犲犾（狇，犆犻）＝ （狇，犆犻）＝∑
犾
狀∈狇

狆（狋狀狘狇）ｌｏｇ
狆（狋狀狘狇）

狆（狋狀狘犆犼）
（３）

　　由公式 （３）能看出，狉犲犾（狇，犆犻）的值越大，狆犼 与狇就越

相关。

对于拥有取证信息文档集犆，在取证信息文档集犆中

存在与狇相关的信息概率为：

狆｛犚（狇，犱犻）狘犱犻∈犆｝＝ １－ １－
犿

（ ）［ ］犕
（４）

　　公式 （４）中，犚（狇，犱犻）表示取证信息文档犱犻与检索的狇

有关，犆包含的取证信息较多，犆存在的和检索相关的取证

信息概率就越大。

狆犻依据所在节点与检索的相关度狉犲犾（狇，狆犻），选择部分

与狇相关度高的节点，令这些取证信息节点进行检索任务，

再返回查询的结果。将总线网络取证信息节点按与检索狇的

相关度进行从大到小排列，选择一部分的总线网络取证信

息节点作为真正执行检索任务的节点。

所有和狆犻 在同一总线网络取证信息节点都需要利用
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狉犲犾（狇，狆犼）进行计算。由公式 （１）可知，狉犲犾（狇，狆犼）需要计算

的量较小，其他计算的开销可以忽略不计。由于狆犻管理的

取证信息节点较少，进行排序的操作量也就较少，同时发

送检索与返回结果占用的网络带宽也就较少。总线网络取

证信息节点的优点是将检索的任务限定在与检索相关的节

点，节省了总线网络取证信息节点的计算资源，还同时提

高了总线网络取证信息自动检索结果的查准率，从而降低

了取证信息的检索风险，实现对取证信息自动检索过程中

检索风险的有效控制。

综合以上步骤，增加检索风险控制模块使得系统硬件

结构充分对取证信息的潜在检索风险进行控制，并利用风

险控制软件应用于检索风险控制模块，对取证信息的潜在

检索风险进行精准控制，以确保后续检索的结果具有较高

的准确性。

４　实验结果与分析

为证明总线网络取证信息自动检索风险控制系统的性

能，需要进行一次实验。在ＤＳＰ环境下搭建总线网络取证

信息自动检索风险控制实验平台。实验数据来自 ＫＤＤ

ｃｕｐ２０１６取证信息数据集，该数据集中包括１５０万条取证信

息数据。利用改进系统进行实验，观察改进系统的有效性。

４１　实验参数由来

硬件配置实验平台的 ＣＰＵ 为Ｉｎｔｅｒ （Ｒ）ＣＰＵＥ５－

２６７００，具有１６个节点，内存为６４Ｇ×１１节点，存储为８Ｔ

经过ＮＦＳ进行共享，网络为千兆的以太网，操作系统为

ＲｅｄＨａｔＥｎｔｅｒｐｒｉｓｅＬｉｎｕｘ６．３，Ｋｅｒｎｅｌ２．６．３２。ＪＤＫＷＥＩ１．７．０

－７９。总线网络取证信息自动检索风险控制系统具有取证

信息过滤转换等设备，可完成取证信息风险过滤等功能。

实验的软件平台为ＢＢＳ２．１，能有效的进行取证信息的检

索。利用上述实验数据对总线网络取证信息自动检索风险

控制完成实验。

４２　实验结果对比

表１表示改进系统与文献 ［８］系统、文献 ［９］系统的

总线网络取证信息风险过滤效准确率对比。

表１　不同系统取证信息风险过滤准确率对比

采样点

数／个

文献［８］系

统风险过滤

准确率／％

文献［９］系

统风险过滤

准确率／％

所提系统风

险过滤准

确率／％

５００ ８８．２３ ８０．２４ ９６．１４

１０００ ８４．１５ ７８．２６ ９５．２６

１５００ ８１．３６ ７３．２４ ９４．０１

２０００ ７６．２６ ６７．１４ ９３．３８

２５００ ７１．０１ ６２．２３ ９２．８７

分析表１可知，文献 ［８］系统的对总线网络取证信息

潜在检索风险的过滤准确率要高于文献 ［９］系统对总线网

络取证信息潜在检索风险的过滤准确率，是因为文献 ［８］

系统是利用众包的模式对取证信息潜在风险过滤的过程进

行分析，利用众包的方法是通过主题系统的分布式节点向

服务器请求上传数据，利用分布式系统对取证信息进行快

速处理并将处理的结果进行存储，文献 ［８］系统有效地提

高了取证信息潜在检索风险的过滤准确率。文献 ［９］系统

是利用分词算法进行取证信息潜在检索风险的过滤，采用

结合主索引与增量索引的方案，该系统包含取证信息采集

模块、取证信息风险过滤模块以及存储模块，系统执行的

主机主要采用多进程方式，进行总线网络取证信息风险的

过滤，并将索引进行合并。但是文献 ［９］系统的风险顾虑

精度较差。改进系统对总线网络取证信息自动检索风险控

制系统的硬件方面进行全面的改进设计，以取证信息风险

控制为前提，实现取证信息自动检索，其中对取证信息的

风险过滤过程提高了取证信息潜在风险过滤的准确率。由

此证明该方法具有可行性。

网络带宽利用率的大小同样对风险控制的有效性有直

接的影响。为此分别对文献 ［８］系统、文献 ［９］系统改

进系统的网络带宽利用率进行测试，图５表示改进系统与

文献 ［８］系统、文献 ［９］系统的网络带宽利用率 （％）

对比结果。

图５　表示不同系统网络带宽利用率对比

分析图５可知，改进的总线网络取证信息自动检索风

险控制系统的网络带宽利用率明显低于文献 ［８］系统基

于众包方法的网络带宽利用率，且明显低于文献 ［９］系

统基于分词算法的网络带宽利用率。是因为改进系统的取

证信息自动检索风险控制是通过选择与检索相关度高的节

点，与检索相关度高的节点主要是指具有较多的与检索相

关的文档，节点内的文档与检索相关度高的节点。该风险

控制过程能有效地降低网络带宽的利用率。而文献 ［８］

系统是通过众包对总线网络的取证信息进行检索风险控

制，文献 ［９］系统是通过分词算法对总线网络取证信息

进行检索风险控制，文献 ［８］系统的带宽利用率相比文

献 ［９］系统的带宽利用率还更低一些，利用率的波动也

较明显，由此说明文献 ［８］系统与文献 ［９］系统可行性

较低，由此说明改进系统的取证信息自动检索风险控制具
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有可行性。

ＣＰＵ空间占用率同样会对风险控制的效果产生直接影

响。为此测试不同系统的ＣＰＵ空间占用率大小。图６表示

改进系统与文献 ［９］系统、文献 ［１０］系统的ＣＰＵ空间

占用率 （％）对比结果。

图６　不同系统的ＣＰＵ空间占用率对比

对图６进行分析可知，文献 ［９］系统的取证信息自动

检索风险控制的ＣＰＵ空间占用率明显高于文献 ［１０］系统

的ＣＰＵ空间占用率，文献 ［１０］系统采用拓扑特征对总线

网络取证信息自动检索风险控制系统进行设计，主要是对

各模块的功能进行设计与实现，利用这些功能进行总线网

络取证信息的自动检索，然后进行系统的风险控制软件设

计完成对取证信息自动检索时的风险进行控制。虽然文献

［１０］系统相对于文献 ［９］系统ＣＰＵ占用空间低一些，但

和改进系统相对比ＣＰＵ空间占用率还是高一些，由此说明

改进系统对取证信息自动检索风险的控制有效性较强。

对比不同系统对取证信息自动检索风险的控制效果，

图７表示改进系统与文献 ［８］系统、文献 ［１０］系统的风

险控制精度 （％）对比。

图７　不同系统取证信息自动检索风险控制精度对比

对图７进行分析可知，改进系统的取证信息自动检索

风险控制精度明显高于文献 ［８］系统与文献 ［１０］系统。

文献 ［８］系统的取证信息自动检索风险的控制精度曲线虽

然波动不明显，但和改进系统的控制精度曲线相对还是波

动较大一些。而文献 ［１０］系统的取证信息自动检索风险

的控制精度从信息少时就较低，随着取证信息数据的增加

并没有改善。由此说明改进系统能有效得对取证信息自动

检索的风险进行控制。

５　结束语

采用当前系统对总线网络取证信息自动检索系统进行

检索风险控制时，忽略了对取证细腻潜在检索风险的过滤，

致使风险控制效果差，检索效率低和检索误差较高的问题。

为此，提出一种总线网络取证信息自动检索风险控制系统。

并通过实验进行验证，所提系统能有效地对总线网络取证

信息自动检索过程中的潜在检索风险进行控制，满足取证

信息的大批量安全检索的需求，提高了风险控制效果，检

索效率，降低了检索的误差。随着网络信息检索风险控制

的广泛应用和更多的研究者参与到检索风险控制理论与研

究中，能够在为用户检索出更有效、更准确、更安全的取

证信息方面，发挥巨大的作用。
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