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舰船装备软件可信性分析设计技术研究
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摘要：针对舰船装备软件研制过程开展软件可信性分析设计工作中缺乏数据基础支撑、与工程实践不够紧密以及缺乏可操作

性分析技术的现状，进行舰船装备软件缺陷信息收集并形成缺陷模式，研究基于缺陷数据的舰船装备软件可信性设计分析技术、

方法和工具，包括：舰船装备软件可信性设计准则、舰船装备ＳＦＭＥＡ技术方法、ＳＦＭＥＡ与ＳＦＴＡ综合分析方法，并提供方法

的辅助工具和数据库，为提高舰船装备软件可信性提供技术支撑。
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０　引言

当前，舰船行业软件可信性保证技术的应用情况远远

落后于其它国防行业。近年来，军方对型号软件的可信性

予以了高度重视，对于一些重点型号，要求在软件研制中

进行可信性设计分析及管理，在交付前进行评估等［１］。

本文针对舰船装备软件研制过程开展软件可信性分析

工作中缺乏数据基础支撑、与工程实践不够紧密以及缺乏

嵌入式的软－硬件系统可信性分析技术的现状，收集舰船

装备软件缺陷信息，进行缺陷分类、缺陷模式研究，基于

缺陷数据进行舰船装备软件可信性设计准则、舰船装备软

件可信性分析技术的研究，在技术研究基础上选择典型舰

船装备软件进行技术应用验证，以及开发相应的辅助工具

和数据库系统；为舰船装备软件开展可信性设计分析活动

提供基本的技术、方法、工具和数据，也为制定舰船行业

内的有关软件可信性的规范、标准提供技术依据。

１　研究现状分析

软件可信性设计、分析技术发展至今，已经具备一定

的技术基础。然而目前在舰船装备领域，软件可信性设计

分析技术应用的总体现状是：各种技术方法与工程实践结

合欠缺，能指导工程应用的较少；技术方法缺少数据的支

撑，没有数据、示例的支撑，方法应用起来效果较差；对

于嵌入式的软－硬件系统，软件可信性分析技术相对匮乏。

这种现状导致了当前在舰船行业可信性工作难以开展，没

有真正形成有效的舰船装备软件可信性设计分析的能力，

以下分别对相关技术的研究现状和发展必要进行阐述。

１１　缺陷模式现状

在利用缺陷模式进行可信性分析研究上，目前仅有很

少数研究提出了利用软件缺陷模式特征，利用静态分析方

法进行软件失效推理的方法，但是由于缺陷模式特征是和

编程语言相关的，缺陷模式特征知识库的建立需要更多数

据的支持，目前的研究还仅仅是非常初步的理论研究，需

要进一步收集更多地缺陷数据，提取软件缺陷模式特征，

建立缺陷模式特征知识库，提出更为有效的方法，建立合

理的软件工具，将缺陷模式特征库应用到软件可信性分析

技术中，能够较为有效地帮助发现软件中存在的缺陷。

软件缺陷的分类是研究软件缺陷的基础。软件缺陷的

分类有多种方法，目的不同，角度和复杂程度也不一样［２］。

具代表性的软件缺陷分类方法包括：１）基于软件错误来源

的软件缺陷分类，代表有Ｐｕｔｎａｍ等人、国家军用标准ＧＪＢ

－４３７；２）基于错误性质的软件缺陷分类，代表有 Ｇｏｅｌ、

Ｔｈａｙｅｒ、Ｂｅｉｚｅｒ等人；３）基于正交分类的软件缺陷分类，

由ＩＢＭＴＪＷａｔｓｏｎ研究中心在１９９２年提出；４）基于软件

生命周期活动软件缺陷分类，由电气和电子工程师学会制

定的软件异常分类标准 （ＩＥＥＥＳｔａｎｄａｒｄＣｌａｓｓｉｆｉｃａｔｉｏｎｆｏｒ
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Ａｎｏｍａｌｉｅｓ１０４４１０９３）对软件异常进行的全面的分类；

５）基于开发阶段的软件缺陷分类 （Ｐｈａｓｅ－ＤＣ），通过对缺

陷所作的实际修该来确定类型，缺陷类型定义为着重关注

缺陷关联的开发阶段，确定每个缺陷的引入阶段和发现阶

段，利用阶段的信息对采用专家方法和正式评审的方式将

缺陷类型进行的定义；６）基于某类特定软件研究软件缺陷

分类，如针对型号软件的特点，将软件缺陷可分为 “基本

软件缺陷－子类”这样的一种层次结构分类。

１２　软件可信性设计准则现状

国外相关机构对软件可信性设计进行了长期研究，最

早由著名软件工程专家 Ｍｙｅｒｓ提出在可靠性设计中必须遵

循的两个原则：一是控制程序的复杂程度；二是与用户保

持紧密联系［３］。美国航空和宇宙航行局制定了ＮＡＳＡ－ＧＢ

－８７１９．１３－２００４ 《美国宇航局软件安全性指南》和ＮＡＳＡ

－ＳＴＤ－８７１９．１３Ｂ－２００４ 《美国宇航局软件安全性标准》，

为软件开发人员和从事软件安全性工作的工程师们提供适

用的软件安全性设计和分析方法和技术，美国航空航天局

（ＮＡＳＡ）下属机构马歇尔空间飞行中心 （ＭＳＦＣ）在某型

号项目实施的可信性设计准则。这些标准或要求反映了当

时已有的经验教训、最佳实践的要求和类似环境和软件可

能经受的类似或相同问题。国外虽积累了丰富的工程实践

经验，但由于语言和经验的限制，对于其准则细则不能完

全理解透彻，难以用于国内的项目实践中。

国内对软件可信性设计研究始于近２０年，已颁布ＧＪＢ／

Ｚ１０２－１９９７ 《软件可靠性和安全性设计准则》，作为指导性

技术标准，给出计算机软件可靠性和安全性设计的准则和

要求，指导武器装备嵌入式软件的开发与设计，主要是空

空导弹的开发项目。２０１２年，结合国内外软件可靠性和安

全性研究和实践的现状，补充国内外相关研究成果和优秀

实践，对 ＧＪＢ／Ｚ１０２进行了修订，形成了 ＧＪＢ／Ｚ１０２Ａ－

２０１２《军用软件安全性设计指南》。但是ＧＪＢ／Ｚ１０２Ａ仍旧

讲述的概念宽泛，可操作性不强，在国内未能广泛应用。

软件可信性设计准则可以用于在软件设计开发过程中

对软件缺陷进行预防，对已有的缺陷数据进行研究，提出

相应的缺陷预防措施，可以避免类似缺陷的再发生。因此，

有必要对软件缺陷的信息进行充分的分析和利用，进行软

件可信性设计准则的研究。

１３　软件可信性分析现状

ＳＦＭＥＡ和ＳＦＴＡ （软件故障树分析）两种技术自２０

世纪７０年代末提出以来，主要应用在安全性要求较高的模

块中，但它们在应用时有各自的缺点，比如：ＳＦＭＥＡ是一

种自底向上分析的单一失效线索的方法，其分析结果以表

格方式列出，无法完善的表达失效原因之间的各种逻辑关

系，因此也影响了失效措施的制定，即，只制定单点失效

的改进方案，缺少对多点失效的考虑；ＳＦＴＡ是一种自顶向

下的依照树状结构倒推失效原因的方法，选取顶事件时，

往往会遗漏潜在因素的顶层影响，另外，ＳＦＴＡ在分析底事

件时也会有所遗漏，这回影响到底事件的重要度排序，从

而影响实施改进措施的轻重缓急判断。二者在表达方式也

各有不足，表格方式不如树形结构直观，而树形结构在分

析复杂的软件系统时相当庞大，人工查找单一失效的线索

不是很方便。目前，将它们相结合，互相弥补不足，使分

析过程更加完备的综合分析方法以及方法的应用日益受到

人们的重视。

目前对ＳＦＭＥＡ的研究，还存在以下问题：

１）如何收集软件失效模式和失效原因。失效模式和失

效原因是系统级ＳＦＭＥＡ的基础，硬件系统标准单元的失

效模式一般比较明确，失效原因也便于提取，但软件系统

的失效模式和失效原因却不是非常明确、难以准确提取［４］。

２）如何对目标软件系统划分层次、确定模块间的逻辑

关系以及系统各模块间的失效影响。传统的系统级ＳＦＭＥＡ

对目标系统 （尤其是任务交叉、不易分割的软－硬件系统）

层次划分和模块间逻辑关系的确定没有很明确清晰的方法，

对硬件和软件的相互作用也欠缺考虑，没有准确判断软件

模块间失效影响的有效方法，往往依赖于软件分析人员的

经验，分析过程精确性低、客观性差，且没有效率。

３）如何由系统级 ＳＦＭＥＡ 的分析结果指导详细级

ＳＦＭＥＡ，以及详细级ＳＦＭＥＡ的实施过程和方法。由于详

细级ＳＦＭＥＡ要涉及复杂多样的程序结构，目前还没有一

套简易有效的方法，阻碍了ＳＦＭＥＡ在工程中的应用。

４）如何提高分析过程的自动化程度。目前针对硬件的

ＦＭＥＡ自动化工具国内外已经开发了许多，例如国内的可

维公司就已成功自主研发ＦＭＥＡ自动化工具。但是针对

ＳＦＭＥＡ的自动化工具还是比较缺乏，系统级ＳＦＭＥＡ的大

量工作仍需手工完成，详细级ＳＦＭＥＡ辅助分析工具更为

匮乏，导致了分析效率低下。

２　软件可信性分析设计过程

根据舰船装备软件可信性设计、可信性分析研究的需

要，首先进行舰船装备软件缺陷数据收集，从而使后续的

研究更具有针对性、适用性。在此基础上进行舰船装备软

件缺陷模式分析，基于缺陷收集和缺陷模式分析，进一步

考虑舰船装备软件可信性设计准则的研究。针对目前嵌入

式软－硬件系统可信性分析及分配技术中存在的问题。对

于技术研究过程中形成的和方法和数据，开发相应的数据

库系统；在技术方法的应用上，选择典型舰船装备软件进

行可信性分析以及可信性分配技术应用验证。整个课题研

究为舰船装备软件开展可信性设计分析活动提供技术方法

和数据库系统。项目总体实施途径如图１所示。

２１　舰船装备软件缺陷收集、缺陷模式研究

１）按照不同软件类别，包括嵌入式／非嵌入式、编程

语言 （Ｃ／Ｃ＋＋／Ｃ＃等）、应用领域 （科学计算／人机交互／

数据处理等）分类，收集舰船装备软件缺陷信息，对缺陷

进行原因分析；

２）在现有的软件缺陷分类、缺陷模式研究基础上，针

对开展舰船装备软件可信性设计、舰船装备软件ＳＦＭＥＡ

等分析工作的需要，进行舰船装备软件缺陷分类研究、定
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图１　软件可信性分析设计过程

义并提炼舰船装备软件缺陷模式，并对收集到的缺陷数据

按缺陷分类、缺陷模式进行统计；

３）基于缺陷分类和缺陷模式研究，进行舰船装备软件

缺陷模式特征知识库的研究，将软件缺陷模式特征与知识

库进行综合研究；开展基于软件缺陷模式特征知识库的软

件失效推理技术的研究［５］。

４）建立舰船装备软件缺陷、缺陷模式数据库，以及相

应的数据库管理工具。

２２　舰船装备软件可信性设计准则研究

１）基于缺陷收集和缺陷模式研究，考虑避错、容错、

查错、改错４种软件可信性设计技术，提出软件研制过程

的需求分析阶段、设计阶段、编码阶段、测试阶段的可信

性设计准则；

２）针对每部分设计准则，给出准则示例，即从满足设

计准则时可采取的设计措施方面对设计准则的应用进行

细化。

３）建立舰船装备软件可信性设计准则、准则示例数据

库及相应的数据库管理工具。

２３　舰船装备犛犉犕犈犃／犛犉犜犃分析技术研究

１）基于系统层次结构及依赖关系的系统级ＳＦＭＥＡ方

法。区分嵌入式软－硬件系统的软－硬件功能交叉、不易

分割的情况，以及软件系统任务与硬件系统独立、可分割

两种情况，分别研究基于系统层次结构及依赖关系的系统

级ＳＦＭＥＡ方法，包括系统层次结构及依赖关系的获取，

以及系统级ＳＦＭＥＡ的实施步骤和方法。

２）舰船装备软件详细级ＳＦＭＥＡ分析技术研究。在系

统级ＳＦＭＥＡ的研究基础上，研究系统级ＳＦＭＥＡ与详细级

ＳＦＭＥＡ接口、从而由系统级ＳＦＭＥＡ 分析结果到详细级

ＳＦＭＥＡ实施的步骤和方法，给出应用示例。

３）舰船装备软件ＳＦＭＥＡ／ＳＦＴＡ综合分析方法研究。

结合ＳＦＭＥＡ的研究基础，研究舰船装备软件ＳＦＭＥＡ与

ＳＦＴＡ综合分析方法的研究，包括正向综合分析与逆向综合

分析的实施步骤和方法［６］。

４）舰船装备软件ＳＦＭＥＡ／ＳＦＴＡ分析辅助工具开发。

根据技 术方法，实现 ＳＦＭＥＡ 计 算 机 辅 助 分 析 工 具，

ＳＦＭＥＡ／ＳＦＴＡ综合分析辅助工具。

３　舰船装备软件缺陷模式研究

舰船装备软件缺陷收集、缺陷模式研究包括收集舰船

装备软件缺陷信息、舰船装备软件缺陷分类研究、舰船装

备软件缺陷模式特征知识库的研究以及基于软件缺陷模式

特征知识库的软件失效推理技术的研究。本项内容的主要

研究方案如图２所示。

图２　舰船装备软件缺陷模式研究方案

首先对舰船装备软件缺陷进行收集：主要包括Ｃ、Ｃ＋

＋、汇编语言实现的各种实时控制、数据解算系统等。数

据的来源主要依靠两种方式：软件测评机构的测试项目数

据以及对软件研制单位调研。

其次，在缺陷收集的基础上，研究舰船装备软件缺陷

的分类。分析现有的各类方法侧重点及适用条件，得出各

自的优缺点和适用范围。在分析的基础上，选取采用其中

一种分类方式为主，提炼舰船装备软件缺陷模式及模式特

征，并根据其他分类，对该模式及模式特征进行补充完善。

软件缺陷分类参考以下几种方式：

１）基于软件错误来源的软件缺陷分类方法；

２）基于错误性质的软件缺陷分类方法；

３）基于软件生命周期活动软件缺陷分类方法；

４）基于某类特定软件研究软件缺陷分类方法。
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图４　舰船装备ＳＦＭＥＡ分析技术研究方案

然后，根据提炼的舰船装备软件缺陷模式及特

征，运用知识库技术，考虑使用静态分析手段，开

展基于软件缺陷模式特征知识库的软件失效推理技

术的研究，提出进行失效推理基本方法和思路。

最后，对研究形成的缺陷数据及缺陷模式数据

建立数据库系统，提供便捷的查询、更新功能。

４　舰船装备软件可信性设计准则

本部分主要提出软件研制过程的需求分析阶

段、设计阶段、编码阶段、测试阶段的可信性设计

准则、准则细化以及建立舰船装备软件可信性设计

准则、准则示例数据库系统。主要技术方案如图３

所示。

首先，基于本项目第一部分的研究中的数据收

集，以舰船装备软件缺陷为基础，分析舰船装备软

图３　软件可信性设计准则研究方案

件研制过程的需求分析、设计、编码开发、测试各阶段涉

及到的缺陷模式。软件可靠性设计的实质是在常规的软件

设计中，应用各种必须的方法和技术，使程序的设计在兼

顾用户的各种需求时，全面满足软件的可靠性要求［７］。软

件可靠性设计应和软件的常规设计紧密结合，贯穿在软件

常规设计的始终。通过采用避错、容错、查错、改错等可

靠性设计方法，使软件产品在设计过程中不出现错误或少

出现错误，使程序在运行中自动查找存在的错误，以及使

错误发生时不影响系统的特性，或使影响限制在容许的范

围内，从而提高软件的可靠性。

其次，分析各阶段所涉及缺陷模式的产生原因，从避

错、容错、查错、改错４种软件可信性设计技术角度进行

考虑，参考 《ＧＪＢ／Ｚ１０２软件可信性安全性设计准则》等资

料，提出针对各个阶段所涉及缺陷模式的预防或改进措施，

将这些措施提炼形成各设计阶段的可信性设计准则。

１）在各种舰船装备嵌入式软件可靠性设计方法的指导

下，以预防各舰船装备软件缺陷模式为目标，结合各种成

熟先进的软件工程方法和技术，通过分解、分类、分层的

机制，将预防措施转化为舰船装备嵌入式软件可信性设计

准则。

２）收录部分ＧＪＢ／Ｚ１０２Ａ－２０１２的设计准则，加以补

充和细化，形成舰船装备嵌入式软件可信性设计准则。

ＧＪＢ／Ｚ１０２－１９９７ 《软件可靠性和安全性设计准则》讲述的

概念宽泛，可操作性不强。２０１２年，总装备部发布了ＧＪＢ／

Ｚ１０２Ａ 《军用软件安全性设计指南》，标准的细化和可操作

性程度大大提升。经过分析对比，本文中所提出的部分准

则与该指南存在少量重叠和交叉，因此，在该标准发布之

后，本文又进行了补充完善。本文 “安全和保密需求完整

性准则、配合硬件进行处理的若干设计考虑、中断设计准

则、安全关键功能的设计、安全关键信息的设计、安全关

键接口的设计”基本直接来源于ＧＪＢ１０２Ａ，补充了应用示

例；设计阶段的其他软件可信性设计准则根据本文第２章

中所提出的可靠性设计方法导出，另一方面，也一定程度

上参考了ＧＪＢ１０２Ａ的 “容错和容失效的设计、接口设计、

人机界面设计、通讯设计、模块设计”等，加以补充细化，

形成设计准则。

３）收集实践证明有效的软件工程领域的设计技术和方

法，对形成的舰船装备嵌入式软件可信性设计准则进行

补充。

４）参考相关军用标准的要求，对测试阶段的软件可信

性设计准则进行补充。

然后，对典型可信性设计准则，给出准则示例，即从

满足设计准则时可采取的设计措施方面细化设计准则，保

证软件可信性设计准则的实用性。对本项研究形成的可信

性准则及准则示例数据建立数据库系统，提供便捷的查询、

更新功能。

最后，软件开发工程化中应用可信性设计准则。采用

软件工程方法是软件可信性设计的前提。应特别注意以下

几点：

１）软件开发规范化。应按照ＧＪＢ２７８６Ａ－２００９ 《军用

软件开发通用要求》和ＧＪＢ４３８Ｂ－２００９ 《军用软件开发文
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档通用要求》的规定，将软件开发过程分为若干阶段，每

个阶段软件开发人员间相互配合编制必要的文档，并进行

检查、分析和评审，严格实行配置管理。图形符号、程序

构造及表示应符合ＧＢ１５２６和ＧＢ１３５０２的规定。

２）软件开发人员间 （包括系统设计人员、需求分析人

员、设计人员及编码人员）应采用统一的方法 （Ｎ版本程

序设计中要求相异性设计除外）。尽可能采用先进、适用的

软件开发工具，并确保开发工具免受计算机病毒侵害。

３）加强软件检查和测试。应尽早开展软件检查和测

试，采取措施 （如自检、互检、专检相结合的 “三检制”，

制定设计检查单等）使检查工作切实有效，软件测试应达

到规定的要求［８］。

５　舰船装备犛犉犕犈犃分析技术

５１　系统级犛犉犕犈犃

进行ＳＦＭＥＡ分析的基础包括两个方面，第一是获取

系统的各种失效模式，第二是确定所采用的分析技术。主

要技术方案如图４所示。

本论文中ＳＦＭＥＡ基于两个方面考虑：一方面是提供

舰船装备失效模式的提炼方法；另一方面是针对现有

ＳＦＭＥＡ分析方法的不足，给出适用于舰船装备嵌入式软－

硬件系统的软件ＦＭＥＡ分析方法和步骤。在舰船装备失效

模式的提炼方法研究中，考虑以下方式：

１）基于本项目第一部分的研究内容中的缺陷及缺陷分

类数据，分析待ＳＦＭＥＡ的系统属于哪个类别，检索该类别

软件所有的缺陷数据，由缺陷数据推导可能产生的失效

模式；

２）此外，从 “通用失效模式”和 “特定失效模式”两

个方面考虑来引导分析人员获取失效模式。

其次，在舰船装备嵌入式软－硬件系统的软件ＦＭＥＡ

分析方法研究中，研究系统层次结构划分以及依赖关系的

获取方法，在此基础上给出舰船装备软件系统级ＳＦＭＥＡ

分析方法及步骤。系统层次结构划分以及依赖关系的获取

综合考虑以下３个方面：

１）基于软件结构的系统层次划分法，包括软件程序的

逻辑控制结构以及数据流的依赖关系。可以依据软件的设

计流程图得出。

２）基于功能的软件系统层次划分法，包括系统功能、

功能点划分以及功能、功能点之间的层次、依赖关系。可

以参考软件的使用剖面方式来对系统功能进行层次划分及

依赖关系描述。

３）软－硬件系统之间软／硬件接口关系分析，包括分

析舰船装备嵌入式软－硬件系统的软件和硬件之间相互作

用，分析各自失效所能产生的影响，以及影响的传递方式。

可以考虑在分析过程中，将与软件存在着制约关系的硬件

部分看作一个软件模块的方式，来考虑软－硬件之间的控

制及依赖关系。

５２　详细级犛犉犕犈犃

系统级ＳＦＭＥＡ之后，研究系统级ＳＦＭＥＡ与详细级

ＳＦＭＥＡ分析方法的接口关系，并针对详细级ＳＦＭＥＡ涉及

复杂多样的程序结构，分析过程复杂、失效模式数目繁多

的现状，采取以系统级 ＳＦＭＥＡ 分析结果指导详细级

ＳＦＭＥＡ过程，进行详细级ＳＦＭＥＡ分析策略制定，给出详

细级ＳＦＭＥＡ的实施过程和方法。

对于软件详细级ＦＭＥＡ来说，由于软件代码量庞大，

软件部件之间的逻辑关系不明显，且比较复杂，如果不进

行有针对性的选择分析，对软件系统的每一部分都深入到

基本的语句结点，将导致分析过程复杂、失效模式数目繁

多等问题。因此，如何开展软件详细级ＦＭＥＡ成为技术难

点之一。

软件详细级ＦＭＥＡ技术与方法如图５所示，方法被总

结为四步：确定分析层次及模块、制定分析规则及失效模

式、建立变量线索、影响分析及改进措施制定。

图５　详细级ＳＦＭＥＡ分析方法

５．２．１　确定分析层次及分析模块

为了实现与系统级 ＳＦＭＥＡ 的结合，推荐以系统级

ＳＦＭＥＡ的底层作为分析层次。在选定了层次后，具体选择

哪个模块进行详细级ＳＦＭＥＡ可以依据以下指导原则：１）

根据系统级ＳＦＭＥＡ分析结果，存在严酷度较高或存在较

大影响的失效模式的模块；２）系统的核心模块，实现其主

要功能；３）与其他模块有较多的交互，需要处理较多输入

数据，交联关系比较复杂；４）模块实现的逻辑比较复杂。

５．２．２　确定分析规则及失效模式

在选定好分析层次及分析模块后，进一步的确定分析

规则，而不是无针对性的对所有变量、算法等都进行分析

（这样的分析仍然工作量大、无针对性、效果不理想）。分

析规则的制定考两个方面：１）一方面依据系统级ＳＦＭＥＡ

分析中失效模式的失效原因，重点选取相关的规则；２）根

据分析的代码不同而分别制定。每一组规则都用于每一个

特定的分析，以下是几条典型的分析规则：１）一次只分析

一种失效模式；２）只分析变量失效；３）只分析输入变量；

４）重点分析影响逻辑的变量。基本的一套分析规则制定以

后，则可以根据软件代码缺陷及缺陷模式的相关研究，得
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出本次分析的各种失效模式。

５．２．３　建立变量线索

由于详细级ＦＭＥＡ是在给定的模块内分析，因此变量

线索就是输入变量经过一系列处理变为模块输出的途径。

通过分析变量在模块内的读写过程，就能把握住变量的处

理流程。建立变量线索可以快速跟踪失效对模块的影响。

变量线索的表现形式是各种表格。常用的表格有：模块定

义表、函数定义表、变量定义表，变量使用表、函数调

用表［９］。

５．２．４　影响分析及改进措施制定

通过建立变量线索，能够快速把握一个变量失效模式

对待分析模块的影响，同时建立软件执行路径，能够得出

该模块的处理结果与系统的关系，最终明确该变量失效模

式对系统的影响，并根据影响分析制定相应的改进措施。

在影响分析过程中可以结合系统级ＦＭＥＡ分析的结果，以

确定对系统的影响。

５３　犛犉犕犈犃与犛犉犜犃综合分析

软件故障树分析 （ＳＦＴＡ）是一种自顶向下的软件可信

性分析方法［１０］，即从软件系统不希望发生的事件 （顶事

件），向下逐步追查导致顶事件发生的原因，直至基本事件

（底事件）。在软件ＦＭＥＡ的基础上，利用ＦＭＥＡ对系统中

单一故障模式的归纳分析结果，依据ＦＭＥＡ 中的严酷度级

别，从高严酷度级别所对应的故障影响中选择一个或多个

严酷度作为故障树的顶事件，建立系统的故障树，分析并

补充失效原因，用软件ＦＴＡ树形结构图可以更加直观的表

达各种失效原因之间的逻辑关系，使失效原因的分析更加

彻底，从而在制定失效措施时，能够考虑到多点失效的逻

辑关联，提出更为合理的该进建议。

６　技术应用

６１　工具研制

通过本文方法，研制技术平台，具备数据管理更新、

分类查询等各项功能，便于操作使用；具备层次依赖模型

建模、ＳＦＭＥＡ辅助填表等各项需求规定的功能，界面美观

便于操作，对ＳＦＭＥＡ有很大的辅助作用，如图６所示。

其主要功能需求如下：

１）工程管理部分主要负责工程创建与删除、项目模型

管理、分析级别管理等；

２）软件模型建模与分析部分主要用于辅助完成软件层

次依赖模型构造、模型属性信息输入、遍历分析等；

３）ＳＦＭＥＡ辅助填表模块包括原因线索显示、影响线

索显示、ＳＦＭＥＡ表格信息显示、ＳＦＭＥＡ信息管理等；

４）辅助分析数据库部分主要用于收集和管理可信性分

析过程中所需的失效模式、失效原因、设计准则等数据；

５）信息输出包括用于输出ＳＦＭＥＡ报表等报告；

６）系统帮助模块用于指导ＳＦＭＥＡ与ＳＦＴＡ综合分析

和软件使用。

６２　准则示例

本技术成果形成的缺陷模式和设计准则较多，以 “性

图６　舰船装备软件可信性分析设计工具

能需求完整性准则”以及相关 “示例”对成果进行展示。

性能需求完整性准则有以下几方面：

１）定量描述软件系统应满足的具体性能需求。如处理

数据的最大容量、精度要求、从询问到响应所允许的最长

时间以及适应用户需求变化的能力等。

２）如有容量要求，须确定系统的容量要求。一般包括

处理的记录数和处理数据的最大容量等。

３）如有精度要求，须确定其精度要求。一般包括数据

或数值计算的精度要求、数据传输的精度要求等。

４）如有时间特性要求，须确定其时间特性要求。一般

包括处理时间、响应时间等。

５）对于实时嵌入式软件，必须说明的实时性要求。一

般包括周期任务处理时间、中断响应时间、采集数据时间、

两次输出间隔时间等。

６）制定的性能参数，尤其是安全关键软件或功能的性

能参数，应在需求分析完成后，与用户进一步确认；若不能

确定具体值，一般应提出适当的余量要求，以保证设计正

确，舰船装备嵌入式软件一般要求留有不少于２０％的余量。

举例１：以下是一些软件的性能要求。

存储容量：满负荷运行时占用的内存资源不超过１００

Ｍ，１分钟内处理的记录数为１００００条，５分钟内导入的数

据大小１０Ｍ。

处理时间：每２秒完成一次对２５个传感器采集信号的

轮询，每２秒将轮询结果上传至数据处理中心。

数据精度：向外输出一个固定的电压信号时，数据处

理误差不大于０．０５Ｖ。

并发能力：系统支持１００个用户同时上传数据。

举例２：对于时序安排的余量考虑：软件工作的时序处

理要求，要结合具体的被控对象确定各种周期。当各种周

期在时间轴上安排不下时，应要求采取更高性能的ＣＰＵ或

多ＣＰＵ并行处理，以确保软件设计时的工作时序之间留有

足够的余量［１１］。一般包括采样周期、数据处理周期、控制

周期、自诊断周期、输入输出周期等。

（下转第１７０页）




