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基于犆犗犜犛器件的高费效比商业

卫星计算机研究
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摘要：对国内外基于ＣＯＴＳ （ｃｏｍｍｅｒｃｉａｌｏｆｆ－ｔｈｅ－ｓｈｅｌｆ）器件的商业卫星计算机进行了研究；针对商业卫星公司对卫星可

靠性、运算性能、成本控制、研发周期等要求和实际空间运行环境，分析了目前国内外商用卫星的设计模式和特点，提出一种基

于汽车级ＣＯＴＳ器件的商业卫星单板计算机系统；在可靠性设计上采用了ＥＤＡＣ、双核Ｌｏｃｋ－Ｓｔｅｐ等技术，选用单粒子免疫的

器件的 ＭＲＡＭ和反熔丝ＦＰＧＡ，在保证计算机系统安全性、可靠性、成本控制和运算性能的同时，避免了多核或多处理器冗余

加固方案导致的额外软件开发成本，缩短产品研发周期；研究对基于ＣＯＴＳ器件的商业卫星计算机的可靠性设计有一定参考

价值。
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０　引言

随着近年来航天产业的不断发展，商业卫星发射的爆

发式的增长，按照传统３～５年的大卫星的研发周期不能满

足商业航天的业务需求。宇航级的器件受到禁运、供货周

期长，并且价格昂贵等特点限制，是影响商业航天公司对

卫星成本和风险控制的主要因素，因此采用商业现货

（ＣＯＴＳ）器件替代宇航级器件成为了商业航天公司发展的

一个主要方向。但是ＣＯＴＳ器件通常不能直接在空间应用

上直接使用，需要利用三模冗余 （ＴＭＲ）技术或者其他冗

余措施来避免空间效应引起的故障，而通常该类冗余措施

使系统设计复杂化，增加了额外的开发成本，引入了新的

技术风险。

本文综合对比了国内外一般ＣＯＴＳ器件的星载计算机

设计模式。考虑到商业卫星在空间实际工作环境，如大部

分商业卫星为低轨观测或通讯卫星，设计寿命较短，以及

星载业务处理能力的需求不断提高，提出了一种基于ＣＯＴＳ

器件的高费效比商业卫星计算机。该计算机平台根据商业

卫星运行环境的特点，合理的选用冗余加固措施，在保证

星载计算机平台运行安全可靠的同时，不复杂化系统设计，

提高了卫星的星载业务处理能力，满足商业卫星空间工作

安全性、可靠性和星载业务扩展的需求。

１　国内外商业卫星计算机分析

目前商业卫星公司对卫星产品的设计模式还是在摸索

阶段，发射的卫星大多为工作在１００～１０００ｋｍ的低轨地球

观察卫星或者商业通讯卫星。一般空间辐射环境中会引发

器件产生故障的主要有辐射累积的总剂量效应 （ＴＩＤ）和单
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粒子事件 （ＳＥＥ）。在这个轨道上辐射总剂量引起的故障不

严重，约为１～２ｒａｄ （Ｓｉ）／天，一般器件耐辐射剂量在５

ｋｒａｄ（Ｓｉ）以上
［４］，考虑到贴铅皮和卫星结构等屏蔽措施，

总剂量指标满足大部分商业卫星的寿命要求，所以对于低

轨卫星来说引发故障的主要原因是由高能带电粒子造成的

单粒子翻转。受单粒子翻转影响最大的是大规模逻辑处理

芯片和存储器件，有针对性的对ＣＯＴＳ器件实行板级和系

统级的冗余加固措施可以有效的避免单粒子引起的功能

中断。

图１　ＳＣＳ７５０板计算机体系框图

图１是美国 ＭＡＸＷＥＬＬ公司的ＳＣＳ７５０单板计算机的

系统结构框图，该设计综合了芯片ＴＭＲ的三模冗余技术、

指令同步技术和 ＥＤＡＣ技术，选用３个ＩＢＭ 的 Ｐｏｗｅｒ

ＰＣ７５０Ｆｘ，通过表决机制输出计算结果，并且使用ＥＤＡＣ

技术保护存储系统，在检测到３个处理器输出结果不一致

的时候，通过程序ｓ的回卷，再重新同步，继续执行，

ＳＣ７５０在保证处理器在轨运行可靠性的同时，处理能力达

到了１８００ＭＩＰＳ
［１］。

图２　 “４ＤＳＰ＋ＦＰＧＡ”体系框图

图２是以高可靠的并行星载计算机任务为需求，构建

了 “４ＤＳＰ＋ＦＰＧＡ”的多处理器并行星载计算机体系结构，

提出了运行一种 “３＋１”（３并行１备份）的工作模式，可

以将出错的处理器进行替换提升了系统的可靠性，同时利

用了ＤＳＰ快速、丰富的对外接口实现多处理器的数据信息

交互，以保证计算机的高性能需求［２，１０］。

图３　基于三模冗余通用计算机体系框图

图３同样为针对低成本高可靠商用小卫星方案给出的

基于三模冗余的微纳卫星通用计算机平台，ＦＰＧＡ根据每

次收到的ＣＰＵ的最新状态后进行更新，仲裁模块根据３个

ＳＰＩ数据冗余交换区的数据进行三取二判断，将判决结果告

知各ＣＰＵ，各ＣＰＵ依据判决结果，判断自己是否为当班计

算机［３］。片外存储芯片为了减少面积和ＦＰＧＡ的设计复杂

度，选用了自带ＥＤＡＣ的ＳＲＡＭ器件。

由于受到ＣＯＴＳ器件等级的限制，大多数ＣＯＴＳ没有

芯片级的抗辐射设计和辐射指标，采用系统级的多核或多

处理器冗余设计，可以有效的弥补ＣＯＴＳ器件在宇航应用

中可靠性上的缺陷。但是多核或多处理器的冗余加固设计

需要在同步点比对处理器的输出结果［１２］，多点的分布式同

步设计增加了系统调试和故障分析的复杂性，引入了额外

的技术风险。

２　基于犆犗犜犛器件的高费效商业卫星计算机

２１　系统架构设计

一般将产生的故障分为两类：一类是可检测故障，在

产生故障后进入故障处理现场，进行故障处理和隔离，避

免故障进一步传播；第二类是产生不可检测故障，程序继

续执行，故障传播直至卫星平台崩溃。第二类故障几乎是

灾难性的，在选用ＣＯＴＳ器件或组件进行计算机系统设计

的时候，需要尽可能的避免第二类故障的发生。

对计算机系统内各个功能模块进行分类，大致可分为：

处理器模块、存储器模块、接口通讯模块、运行保障模块。

１）处理器模块可以通过关键器件三模冗余的策略，检

测关键器输出的结果，当检测结果不一致，进入到故障处

理模式，或采用单粒子免疫的反熔丝器件。

２）存储器模块的单粒子翻转故障可以通过软硬件的

ＥＤＡＣ技术降低发生功能中断故障的概率，或者选用单粒

子免疫的磁性随机存储器 （ＭＲＡＭ）。

３）接口通讯模块的故障依赖通讯协议来保障，当通讯

中发生校验错误或超时响应，通过重新请求数据或者编码

还原原始数据。

４）运行保障模块故障，一般不能被本板计算机检测，

只能通过切机操作，切换到备用计算机运行，断电复位故

障机器。
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综合考虑计算机系统的运算性能、可扩展性、可靠性

和可测试性，选用了汽车级的双核锁步处理器作为核心处

理芯片。片外存储器为了简化ＦＰＧＡ和ＰＣＢ板的设计，选

用单粒子免疫的磁性随机存储器 （ＭＲＡＭ）。ＭＲＡＭ 掉电

不易失，可以作为掉电复位后的重要数据备份区，并且有

和ＳＲＡＭ一样的访问速度。使用单粒子免疫的反熔丝器件

ＦＰＧＡ作功能接口和ＣＰＣＩ总线的扩展，在ＦＰＧＡ内对关键

寄存器和内部ＲＡＭ做ＴＭＲ和ＥＤＡＣ，计算机系统框图如

图４所示。

图４　基于ＣＯＴＳ器件商业卫星计算机系统框图

２２　核心器件的可靠性分析

主处理器选用ＴＭＳ５７０ＬＳ３１３７为内嵌Ｃｏｒｔｅｘ－Ｒ４Ｆ带

有浮点运算的微处理器，该芯片运行再１８０Ｍｈｚ主频下，

处理性能高达２９８ＭＩＰＳ。ＴＭＳ５７０ＬＳ３１３７器件是一款用于

安全系统的高性能汽车级系列微控制器。此安全架构包括：

以Ｌｏｃｋ－Ｓｔｅｐ （锁步模式）运行的双核ＣＰＵ 和３ＭＢ带

ＥＤＡＣ的内置ＦＬＡＳＨ和２５６ＫＢ带ＥＤＡＣ内嵌ＳＲＡＭ。针

对商业低轨卫星，高能带电粒子引起的单粒子效应是引起

卫星故障的主要因素，内嵌 ＥＤＡＣ 技术的 ＦＬＡＳＨ 和

ＳＲＡＭ有效降低了单粒子效应引起的功能中断和不可检测

故障的概率。

图５为ＴＭＳ５７０的双核锁步运行模式框图。检测芯片

和主芯片分别前后延迟两个时钟周期以后，在比较模块中

进行输出比对，若发生比对错误进入到故障处理模式中，

避免故障继续传播。双核锁步的这种方式不仅可以减少板

级系统设计的额外开销，编程模型和单核的一致，简化了

开发模型，但是这种检测方式只存在ＣＰＵ 与外部总线之

间，外部资源无法检检测［５］。因此片外存储器选用单粒子

免疫掉电不易失的 ＭＲＡＭ器件，并且ＴＭＳ５７０片内的存储

器件采用ＥＤＡＣ进行数据冗余，确保卫星系统的正常运行。

２３　软件可靠性分析

ｅＣｏｓ是一款面向深度嵌入式应用的开源实时操作系统

图５　ＴＭＳ５７０双核锁步模式框图

（ＲＴＯＳ）。它已被部署在各种各样的市场和设备上，在空间

应用和地面终端上有较多的应用案例。２０１１年５月，“奋进

号”航天飞机于２０１１年５月１６日成功发射，并将Ａｌｐｈａ磁

谱仪 （ＡＭＳ）宇宙线探测器运送到国际空间站中，其中作

为主数据采集的四冗余计算机采用了ｅＣｏｓ做为操作系统
［６］。

Ｔｈｒａｎｅ公司的Ｓａｉｌｏｒｍｉｎｉ－Ｃ海事卫星终端采用了ｅＣｏｓ操

作系统负责舰载安全，导航和星地网络一体化通信系统。

功能包括遇险警报和消息，电子邮件，传真，ＧＰＳ位置调

查报告和记录［７］。

图６是ＴＭＳ５７０的地址映射表。在软件开发中，ｅＣｏｓ

将任务主要分为两部分：星上业务任务，包含了数管业务

和姿轨控业务；运行可靠保障任务，运行可靠保障任务为

低优先级的背景任务，主要负责遍历读取存储器的各地址

段和对重要数据进行自主的冗余备份。运行可靠保障任务

遍历读取片内ＦＬＡＳＨ 地址段０ｘ２０００００００～０ｘ２０２ＦＦＦＦＦ，

片内ＳＲＡＭ 地址段０ｘ０８００００００～０ｘ０８３ＦＦＦＦＦ，如果发生

单比特为位的单粒子错误，则产生单比特中断，由软件回

写正确数据。若发生多比特中断，复位当前机，若功能仍

异常，则将控制权交给备份机器，以免故障影响范围扩大。

运行可靠保障任务还对重要关键数据自主的备份到

０ｘ６４０００００地址段，该地址段为 ＭＲＡＭ映射地址段。

２４　系统可靠性分析

ＴＭＳ５７０无法配置成从片外ＰＲＯＭ 启动，并且程序空

间位于片内ＦＬＡＳＨ，若片内ＦＬＡＳＨ发生单粒子翻转则会

产生不可恢复故障。因此针对片内用于存储程序段的

ＦＬＡＳＨ 进 行 分 析。ＦＬＡＳＨ 的 翻 转 以 ＦＬＡＳＨ

Ｋ９ＸＸＧ０８ＵＸＡ系列为参考，单粒子效应试验在线性能量传

递值小于时，没有发现单粒子锁定现象，空间辐射环境采

用ＡＤＡＭＳ９０％最坏情况模型，太阳同步轨道高度９６５

Ｋｍ，单粒子翻转错误发生概率大约为
［８］。Ｋ９ＸＸＧ０８ＵＸＡ１

以８Ｇｂｉｔ为例，可知单比特翻转概率为，ＴＭＳ５７０片内

ＦＬＡＳＨ为３ＭＢｙｔｅ，同时在一个编码区里面发生两位比特

位的翻转才会发生不可恢复的单粒子功能中断，因此发生
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图６　ＴＭＳ５７０地址映射表

两位或两位以上的不可恢复故障概率为。

犳（狓）＝犘
２
×犙 （１）

式中，犘是器件单比特翻转概率，犙 是ＥＤＡＣ编码后的逻

辑字节大小 （即８ｂｉｔ＋编码区比特）。同样的，在这个轨道

上ＳＲＡＭ 约为，ＤＲＡＭ 约为
［４］，ＴＭＳ５７０片内ＳＲＡＭ 为

２５６ＫＢ，则发生两位或两位以上不可恢复的概率为。

ＴＭＳ５７０在双核互锁模式只有两个ＣＰＵ输出相同才会输出，

在发生单粒子翻转并且双核输出一致的概率很小，认为不

会发生，因此满足低轨商业卫星的实际生产要求。

２５　系统优缺点分析

由２．４的论证可知，存储器采用ＥＤＡＣ技术或采用单

粒子免疫的 ＭＲＡＭ器件进行加固，安全性和可靠性均能满

足低轨卫星的运行环境的要求，而直接对处理器进行三模

冗余加固受到工艺的限制，比较困难，因此影响商业计算

机系统安全的主要是由单粒子翻转引起的处理器内部寄存

器的跳变导致的ＰＣ指针错误跳转、错误地址操作等。通常

处理器的加固方案是通过多核或多处理器冗余备份和自检，

进行故障隔离和快速恢复。

２．５．１　指令同步三模冗余 （ＴＭＲ）星载计算机

以ＳＣＳ７５０单板计算机是指令同步的三模冗余星载计算

机，其故障现场处理流程如图，当检测到单粒子翻转以后，

三态隔离故障处理器，通过 ＴＭＲ技术保存正确数据到有

ＥＤＡＣ加固的存储器中，回写正确数据到故障处理器中，

重新同步３个微处理器。ＳＣＳ７５０片外存储区同样采用

ＥＤＡＣ技术加固措施。运行在ＬＥＯ和 ＧＥＯ轨道，单板发

生不可检测的单粒子故障概率约为，故障恢复时间为１

ｍｓ
［９］。该设计方案为三核指令同步运行，对于软件设计来

说屏蔽了底层多核的故障隔离和备份操作 （由 ＦＰＧＡ 完

成），可以基本继承单核的开发模式，操作系统移植也较为

简单，但是ＦＰＧＡ基于６０ｘ的三核锁步运行实现比较困难。

ＰｏｗｅｒＰＣ的性能高但是功耗大，以国微ＳＭ７５０为例，单核

处理器运行在１５０Ｍｈｚ情况下，功耗约为５Ｗ，则推算三

核冗余方案为１５Ｗ。

图７　ＳＣＳ７５０单板计算机故障处理示意图

２．５．２　任务同步多处理器星载计算机

多处理器星载计算机通过约定同步点来达到功能模块

或者任务的同步，载同步点进行输出结果比对和恢复点。

以多处理器大规模星载计算机为例，工作在 “３＋１”模式

下，备份ＤＳＰ根据各个ＤＳＰ历史运行数据进行判断，然后

对某个运行ＤＳＰ进行备份，ＤＳＰ运行的时候通过设置 “比

较点”和 “比较队列”，并且对处理的任务进行 “处理进度

备份”和快速 “恢复站”技术，通过比较 “比较队列”的

输出结果，最优情况可以在出现问题以后，在比较点无缝

衔接，但是最差情况需要等待故障处理器重启，恢复到比

较点继续运行［１０］。该计算机系统的故障恢复性能对插入

“比较点”的位置选择和如何选择任务模块的划分依赖很

大，软件设计模式和计算机系统设计的耦合度较高，增加

了额外的设计成本和风险。

２．５．３　指令同步双核互锁星载计算机

双核Ｌｏｃｋ－Ｓｔｅｐ处理器同样屏蔽了底层多核故障隔离

的操作，同样继承了单核软件的开发模式。但是双核Ｌｏｃｋ

－Ｓｔｅｐ处理器为指令同步自检输出，没有故障恢复功能，

因此在出现问题后直接进入到故障处理入口，进行复位操



第１１期 刘凯俊，等：基于ＣＯＴＳ


器件的高费效比商业卫星计算机研究 ·２１７　　 ·

作或者其他故障隔离措施，图８是双核Ｌｏｃｋ－Ｓｔｅｐ处理器

的故障处理流程。

图８　双核互锁处理器故障处理流程

２６　小结

由表１可以看到，双核Ｌｏｃｋ－Ｓｔｅｐ处理器星载计算机

优点是可以继承单核的开发模式，相比任务同步的多处理

器开发模型简单，并且没有额外的软件故障处理开销，２９８

ＭＩＰＳ的处理性能和的不可测故障发生概率，已经可以满足

大部分商业卫卫星处理平台的要求。缺点是相比指令同步

的三模冗余计算机在处理器发生故障以后，只能进行故障

隔离重启恢复计算机，因此在设计系统软件的时候需要控

制处理器的启动时间。

表１　３种星载计算机设计模式比较

名称
指令同步三

模冗余计算机

任务同步多处

理器星载计算机

双核互锁处理

器星载计算机

编程模型 单核 多核 单核

功耗 ２７Ｗ ７．５Ｗ ４．３５Ｗ

运算性能 １８００ＭＩＰＳ ／ ２９８ＭＩＰＳ

故障恢复时间 １ｍｓ 重启时间 重启时间

发生不可检

测故障概率
２．７×１０

－５次／天 ／
６．４×１０

－８

次／天

软件故障

处理开销

６０ｘ总线指令同步，

故障处理隔离和恢复

比较点选择，任务

备份，任务恢复
无

３　商业应用前景

基于ＣＯＴＳ器件的高费效比商业卫星计算机有着高可

靠、高性能、低成本快速研发等优势，适合空间科学实验

和新技术的空间应用演示，分布式空间任务的部署和快速

侦查等应用。图９为基于ＣＯＴＳ器件的高费效比商业卫星

计算机，其中硬件设计方案已经应用在 “和德一号”商用

ＡＩＳ （船舶自动识别）海事卫星上，该卫星于２０１７年１１月

１５日在中国太原卫星发射中心由长征四号丙运载火箭成功

发射并顺利进入预定轨道，目前卫星各项技术指标正常，

任务顺利展开。

图９　基于ＣＯＴＳ器件商业卫星计算机平台

４　结论

本文针对商业卫星计算机的发展，提出了一种基于

ＣＯＴＳ器件的高费效比的商业卫星计算机，通过采用ＥＤＡＣ

技术、选用单粒子免疫的器件和基于双核Ｌｏｃｋ－Ｓｔｅｐ处理

器，通过推论分析满足一般商业低轨卫星的工作环境要求。

该系统基于ＣＯＴＳ器件开发，利用双核互锁处理器单核开

发模型的优势，在保证系统可靠性前提下，不增加系统的

复杂度，并提升了星载数据的处理能力，降低了卫星研发

成本。计算机系统已经在 “和德一号”上验证，系统安全可

靠，并且在空间科学实验、分布式空间任务部署和快速侦

查等领域中具有良好的应用前景。
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