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犃犉犇犡网络系统监控设计与实现
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摘要：航空电子全双工交换式以太网ＡＦＤＸ（ＡｖｉｏｎｉｃｓＦｕｌｌ－ＤｕｐｌｅｘＳｗｉｔｃｈｅｄＥｔｈｅｒｎｅｔ）作为一种新型航空总线技术，

因具备高实时性、高稳定性、可扩展性等特点已在空客Ａ３８０等大型商用飞机上进行了成功应用，并将成为新一代飞机的

主流通信网络；如何对ＡＦＤＸ网络的性能进行有效地测试验证将会直接影响着航空电子系统的平稳发展；文章通过分析

ＡＦＤＸ网络系统工作过程，提出了一种基于并联方式数据采集的网络监控方案，系统授时精度高、同步性强；通过实际测

试验证，该系统可以有效地对ＡＦＤＸ网路系统的实时性和可靠性等性能进行测试评估。

关键词：ＡＦＤＸ；端系统；虚拟链路；交换机；测试
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０　引言

航空电子全双工交换式以太网ＡＦＤＸ（ＡｖｉｏｎｉｃｓＦｕｌｌ－

ＤｕｐｌｅｘＳｗｉｔｃｈｅｄＥｔｈｅｒｎｅｔ）是基于ＩＥＥＥ８０２．３及ＴＣＰ／ＩＰ

协议发展而来的一种新型航空总线技术，通过数据完整性

校验、网络冗余性管理、固定配置表、不同虚拟链路传输

速率控制等方法保证了确定性的传输路径及高可靠性的实

时总线传输。这些突出的技术优势使 ＡＦＤＸ网络已在空客

Ａ３８０、波音Ｂ７８７等大型商用飞机上进行了成功应用，未来

也将一直成为主流的航空总线技术。随着航空电子系统越

来越多，ＡＦＤＸ 网络的复杂度日益提高，稳定可靠的

ＡＦＤＸ网络将会显得十分重要
［２３］。如何对一个复杂的

ＡＦＤＸ网络系统进行有效的测试评估将会直接关系着航空

网络的顺利发展。

文献 ［４ ６］主要从端系统、交换端口、航空子系统等方

面对ＡＦＤＸ网络进行设计实现，拓展了ＡＦＤＸ网络设计思路。

文献 ［７ １１］分别从终端系统数据收发、交换机延迟、

网络状态监控等不同角度对ＡＦＤＸ网络的稳定性、可靠性等指

标进行了测试验证，丰富了现有ＡＦＤＸ网络的测试手段。

由于现在还没有形成一个ＡＦＤＸ网络的测试标准，当

前行业内的采集方案更多偏向于数据层面的监控分析，对

于物理层，尤其是虚拟链路实时性方面的分析诊断和评估

能力不够。

基于以上情况，本文通过设计 ＡＦＤＸ网络系统的实时

监控系统重点阐述测试方法、实现方式及结果验证。该系

统具备较强的数据采集，存储和分析能力，系统中采用的

时间同步技术保障了整个系统时标的一致性，可以对大型

的ＡＦＤＸ网络进行监控，对分析整个网络的实时性分析具

有重大意义。

１　犃犉犇犡网络系统

１１　犃犉犇犡网络系统组成

ＡＦＤＸ网络系统主要由端系统 （ＥｎｄＳｙｓｔｅｍ）、交换机

（Ｓｗｉｔｃｈ）、虚拟链路 （ＶｉｒｔｕａｌＬｉｎｋ）组成
［１］。ＡＦＤＸ网络

是一个全双工异步网络，采用星型拓扑结构，端系统是为

机载电子系统数据的发送接收提供ＡＦＤＸ网络和机载计算

机之间的接口，端系统之间通过虚拟链路 ＶＬ进行数据交

换。每个虚链路定义两个端系统之间的数据交换通道，虚

链路规定了数据交换源端的ＩＰ地址、ＵＤＰ端口和目的终端

的ＩＰ地址、ＭＡＣ地址、ＵＤＰ端口等５个参数，其中１个

源端可对应１个或多个目的终端，多条虚拟链路共用一条

实际物理链路，并通过网络中交换机进行多播交换。虚链
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路通过帧间隙管理，冗余管理，完整性管理等模式提升

ＡＦＤＸ总线网络的实时性和可靠性，通过静态配置实现网

络传输路径及传输时间的确定性。

１２　犃犉犇犡协议数据帧

ＡＦＤＸ协议是建立在ＩＥＥＥ８０２．３通信协议基础上的一

种实时通信总线，主要使用ＵＤＰ协议进行通信。ＡＦＤＸ协

议数据帧主要包含帧间隔，前导码 （Ｐｒｅａｍｂｌｅ），帧起始定

界符 （ＳＦＤ），链路层协议头 （ＭＡＣ），网络层 （ＩＰ）协议

头，应用层协议头 （ＵＤＰ），数据域，帧序列号 （ＳＮ），数

据帧校验字 （ＣＲＣ）。

ＩＦＧＰｒｅａｍｂｌｅＳＦＤ
ＭＡＣ

Ｈｅａｄｅｒ

ＩＰ

Ｈｅａｄｅｒ

ＵＤＰ

Ｈｅａｄｅｒ

ＡＦＤＸ

Ｐａｙｌｏａｄ
ＳＮ ＦＣＳ

图１　ＡＲＩＮＣ６６４数据包格式

１３　犃犉犇犡网络系统特点

１．３．１　数据传输实时高效

通过虚拟链路和固定带宽有效保证了ＡＦＤＸ网络系统

数据传输的高实时性。

ＡＦＤＸ引入了基于时隙模式的数据传输规则，该规则

规定了单位时间内某一个虚拟链路上可以传输的最大数据

量。多个虚拟链路共用一组物理网络。通过引入时隙模式，

保障了在网络中每个虚拟链路的带宽，也就同时保证了虚

拟链路的实时性。虚拟链路通过两个参数保证计算虚拟链

路的带宽，ＢＡＧ和Ｌｍａｘ。ＢＡＧ表示在某一条虚拟链路上

传输的数据帧之间的时间间隔，该间隔时间规定为：１ｍｓ，

２ｍｓ，４ｍｓ，８ｍｓ，３２ｍｓ，６４ｍｓ，１２８ｍｓ共计７中ＢＡＧ

值。犔ｍａｘ规定为每个数据帧的最大字节数，长度不超过

ＡＦＤＸ网络最大数据帧字节数１５１８字节。虚拟链路的速度

计算公式为：Ｓｐｅｅｄ＝犔ｍａｘ／ＢＡＧ，其中Ｓｐｅｅｄ代表每条虚

拟链路最大传输速度。ＢＡＧ代表数据帧的ＢＡＧ值。ＢＡＧ

和犔ｍａｘ的数值在组网时确定。

图２　虚拟链路ＶＬ参数ＢＡＧ、Ｊｉｔｔｅｒ

ＡＲＩＮＣ６６４协议要求如下
［１］：

虚拟链路ＢＡＧ值为１ｍｓ、２ｍｓ、４ｍｓ、８ｍｓ、１６ｍｓ、

３２ｍｓ、６４ｍｓ、１２８ｍｓ等８个中的１个。

控制抖动Ｊｉｔｔｅｒ
［１］：

ｍａｘ＿ｊｉｔｔｅｒ４０μｓ＋

∑犻犵｛狊犲狋狅犳犞犔狊｝
（２０ｂｙｔｅｓ＋犔ｍａｘｂｙｔｅｓ）×

８Ｂｉｔｓ／Ｂｙｔｅｓ
犖犫狑犫犻狋狊／狊

ｍａｘ＿ｊｉｔｔｅｒ５００μ

烅

烄

烆 ｓ

　　注：Ｎｂｗ＝１００Ｍｂｐｓ（或１０Ｍｂｐｓ），该参数值与实际

物理网络传输速度有关。

图３　虚拟链路ＶＬ数据流整形调度过程

１．３．２　网络稳定可靠

ＡＦＤＸ网络作为一个确定性的网络，主要通过两个物

理交换网络实现冗余管理及对源端每条虚拟链路接收的数

据进行完整性检查保证了网络传输的高稳定性和可靠性。

图４　接收模块工作流程

１．３．２．１　完整性检查

针对每一个虚拟链路接收到的数据帧，通过判断是否

连续进行完整性检查。ＡＦＤＸ协议规定
［１］：每个虚拟链路

ＶＬ发送的数据帧序号必须连续，从１到２５５依次进行循环

（循环后第一个数据帧序号为０，循环模式为０－＞１－＞…

－＞２５５－＞１－＞…）。序号为０及在本地复位逻辑发生后

的第一个接收到的数据帧必须被接收。每一个数据帧的序

列号保障了数据帧在网络传输中的连续性，是网络监控时

的一个关键参数。

１．３．２．２　冗余管理

主要是对每一个虚拟链路接收的数据包序列号和通道号

进行管理，将合格的数据包存储后上传至应用层。冗余管理

建立在数据帧完整性检查之后，采用时间优先原则，两个通

道中首先到达的数据包被接收存储，另一个被丢弃。如果某

时刻接收到的两个数据帧时间差超过既定的值，则下一帧需

要被接收。通过以上方法及规则实现网络的冗余管理。

２　犃犉犇犡网络监控系统

２１　犃犉犇犡网络监控系统组成

由图５所示，ＡＦＤＸ网络监控系统主要由３部分组成：

ＡＦＤＸ网络监控设备、ＡＦＤＸ网络数据汇聚设备、ＡＦＤＸ网

络数据分析设备。

采集设备和汇聚设备之间使用速率为５Ｇｂｐｓ的光纤进

行数据通信。汇聚设备和数据分析设备通过万兆网络进行

数据通信。

２．１．１　数据采集设备

数据采集设备负责对网络上的数据进行采集，数据帧

时标标注，采集数据上传和故障隔离的工作。
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图５　ＡＦＤＸ网络监控系统

２．１．２　数据汇聚设备

数据汇聚设备主要负责所有采集设备的数据存储，以

及对所有采集设备进行授时工作。

数据汇聚设备通过光纤和每个采集设备进行通信，时

间同步信息也通过光纤进行传递。

２．１．３　数据分析设备

数据分析设备使用软件对采集数据进行提取分析，评

估整个ＡＦＤＸ网络的性能。主要分析项目有：

１）数据帧监控：对ＡＤＦＸ网络系统中传输的每个数据

帧中的数据结构进行分析。可以对既定字段进行分析，也

可以对指定字段进行提取分析；

２）虚拟链路特性：对每个虚拟链路的完整性参数ＢＡＧ

和Ｊｉｔｔｅｒ分析；

３）交换机性能：通过每个数据帧通过交换机的时间，

分析交换机对每个虚拟链路的交换时间；

４）状态统计：统计每个终端，交换机以及虚拟链路的

状态信息。状态信息主要有帧校验错误数，数据帧错误状

态，物理链路的线速度，最大速度，最小速度；虚拟链路

的当前速率，最大速率，最小速率等。

２２　数据采集流程

２．２．１　数据采集方案

如图６所示本方案中采集设备使用并联方式通过旁路物

理信号将网络数据旁路到网络监控设备进行采集，与传统的

串联采集相比，该采集方案并不会对通信双方造成影响。

图６　ＡＦＤＸ数据采集方案

２．２．２　数据时标标注

实时性是ＡＦＤＸ网络的一个重要特性。其中数据传输

时间，虚拟链路的ＢＡＧ和Ｊｉｔｔｅｒ是体现实时性的重要参数。

交换机评测的一个重要指标就是交换机的数据交换延时。

由此可见时间参数对于分析 ＡＦＤＸ网络的重要性。所以数

据采集设备会对每个数据帧进行时标标注。时标的标准来

自于数据汇聚设备。时标是一个６４位１０ｎｓ精度的时标。

对于每一个数据帧采集设备都必须对数据帧进行时标标注。

图７　ＡＦＤＸ数据帧时标标注

３　关键技术

３１　网络监控技术

传统的网络监控技术主要使用串联技术进行数据采集，

也即将监控设备串联到网络中，将接收到的数据转发到下

一级设备。这样做有两个缺点：一是人为增加了网络延时，

二是因为引入采集设备，增强了网络信号，会影响实际网

络的测试。

本方案采用并联采集的网络监控技术，该技术通过旁

路物理信号的方式实现了网络数据的采集。该采集方式克

服了直接旁路数据造成物理层ＰＨＹ通信交互错误问题，同

时也实现了无延时直接捕获网络数据的功能。

３２　时标同步技术

网络数据时标的重要性已经在前面章节阐述。时标同

步技术的最大难点在于时标授时方式和时标系统精度控制。

传统时标授时方式主要是通过ＩＲＩＧ－Ｂ的方式进行授

时，授时周期为１ｓ。授时精度不高，且每个授时周期内都

需要对时标进行修正。另外ＩＲＩＧ－Ｂ设备成本较高，且需

要对网络中的每个采集设备都需要配置一台，对于多台设

备进行授时极不便利。

本文的时标同步技术实现方式是通过数据汇聚设备将

时间是信息下发到每个采集设备，所有采集设备使用来自

于数据汇聚设备的时间信息对数据帧进行标注。授时精度

将有很大提高。

４　监控方案验证

４１　数据帧监控

图８所示为ＡＦＤＸ网络监控系统中数据分析设备中分

析ＡＦＤＸ数据帧的过程，分析设备通过分析每个数据帧的

格式，将数据帧的时标信息，关键信息，以及错误状态信

息提取到索引信息栏。同时在第二栏对数据帧内容进行了

详尽的解析。

图８　数据帧监控图
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４２　犅犃犌、犑犻狋狋犲狉和完整性

ＢＡＧ值和Ｊｉｔｔｅｒ值是保障每个虚拟链路实时性的关键

参数，所以在对网络进行监控分析过程中，对于每个虚拟

链路的数据帧的ＢＡＧ值和Ｊｉｔｔｅｒ进行分析可以有效地判断

当前虚拟链路的稳定性，进而判断端系统的性能和交换机

的数据时延稳定性。

完整性管理参数是虚拟链路数据传输稳定性的一个关

键参数，该参数有效地保障了虚拟链路上传输的每个数据

帧之间的连续性，也即保证了数据帧的完整性，该参数与

ＢＡＧ一起分析有利于更好地评估每个虚拟链路的状态。

图９　ＢＡＧＪｉｔｔｅｒ和完整性参数监控图

４３　状态监控

４．３．１　链路状态监控

网络状态监控主要目的是通过对数据的监控辅助查看

整个网络的链路状态，评估网络性能。主要监控的状态信

息有帧校验错误数，数据帧错误状态，物理链路的线速度，

最大速度，最小速度；虚拟链路的当前速率，最大速率，

最小速率等。

通过图１０中对链路状态的统计分析我们可以直观地查

看网络中链路的状态信息，可以对网络状态评估提供了极

大的帮助。

图１０　链路状态统计

４．３．２　数据帧传输时间监控

如图１１所示，ＡＦＤＸ数据帧经过每个采集设备的时间

都进行标注。通过对数据进行时间标注，我们可以算得每

个数据帧经过交换机的数据延时。通过分析每个数据帧在

网络中传输时间，可以很好地评估交换机的延时特性。

图１１　数据帧传输过程时标监控

５　结论

ＡＦＤＸ总线在国产大飞机项目Ｃ９１９中的成功应用，使

得ＡＦＤＸ总线得到行业的广泛认可。如何对一个成熟的

ＡＦＤＸ网络系统进行有效的评估，是目前业内的一个重要

课题。本文基于并联数据采集技术提出的网络系统监控方

案为ＡＦＤＸ网络系统监控提供了较好的测试手段，可以有

效地对ＡＦＤＸ网络进行实时监控和记录，通过对记录数据

的分析达到评估网络的目的。通过实验发现，该方案可以

有效地对ＡＦＤＸ网络的性能进行评估，丰富了后期 ＡＦＤＸ

网络系统测试方法。
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