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摘要：随着无人机的广泛普及和自主控制技术的深入研究，现代战争已经离不开无人机的身影；而无人机在其拥有特

殊优势的同时也需要更多的维护来确保无人机执行任务过程中的安全；文中引入生物学思想中的自平衡理论，进行无人机

容错控制与故障诊断系统设计，通过设计 “平衡点”确定无人机的安全状态，并建立基于原始内驱力和次要内驱力的自平

衡理论模型，将容错控制与故障诊断不仅应用于故障预测和健康管理，更创新提出将容错控制与故障诊断作为判断无人机

是否可作为攻击时自杀武器的判据；仿真试验表明，无人机在穿越敌占区时，可根据自身的故障情况判断是否可以返航或

作为自杀式武器，证明了算法的有效性。
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０　引言

随着自主控制高新技术的迅猛发展，现代装备日趋向

更为集成化、智能化、复杂化的方向深入研究。而无人机

作为新兴作战装备，由于其 “机上无人”的特点，可在超

越人生理极限的环境中执行任务，因此已经越来越广泛的

应用于军事活动，执行侦察监视、反恐打击等任务。但正

是由于无人驾驶的特性，这对无人机的预测与健康管理

（ＰｒｏｇｎｏｓｔｉｃｓａｎｄＨｅａｌｔｈＭａｎａｇｅｍｅｎｔ，容错控制与故障诊

断）提出了更高的要求。容错控制与故障诊断技术诞生于

美国陆军直升机系统［１］，并在Ｆ－３５项目中首次被具体提

出，在后续的管理系统中得到了广泛的应用与拓展［２８］，实

现了对全系统全面的系统故障检测、预测以及健康状态管

理，从根本上改变了 “事后维修”、 “定期维修”的维修方

式，而发展成 “视情维修”的即时维修方式，甚至 “事前

维修”的预测维修方式。

目前，容错控制与故障诊断系统的应用在国内外都进行

了广泛的研究并已经逐步得到应用，如文献 ［９ １０］关注于

武器装备系统的故障预测与健康管理，提出针对武器装备进

行视情维修的检测方式，极大减少了装备维护成本，文献

［１１］提出一种给予只能决策理论的故障预测方法，在装备出

故障前即可诊断出可能发现故障的时间与部位，防患故障于

未然，提高了装备的安全性，其余研究还有集成控制航天器

的管理 ［１２］，飞行器故障监测系统 ［１３］，集成化的故障预

测系统 ［１４］以及相关的容错控制与故障诊断研究工作 ［１５

１７］。容错控制与故障诊断发展研究过程如图１所示，可以

看出，容错控制与故障诊断研究是从事后维修、视情维修，

到预测维修的一种不断推进的研究过程。

论文参考国内外容错控制与故障诊断研究相关文献，通
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图１　容错控制与故障诊断发展研究过程

过引入生物行为学中的 “自平衡理论”［１８］，将无人机的完备

状态设为平衡点，保证ＵＡＶ 的生存设为原始内驱力，保证

ＵＡＶ任务完成设为次要内驱力，依据故障预测与健康管理

（容错控制与故障诊断）技术，以机载设备的传感器信息为

基础进行实时数据监测与故障预测，结合无人机的 “机上无

人”特性，构建 “优先生存完好性，次要任务完成性”的机

制，在根据所构建的自平衡函数判断无人机无法保证生存完

好性时，此时转换无人机为自杀式飞行器，确保任务的顺利

完成。仿真实验证明此方法不仅将容错控制与故障诊断与生

物行为学进行有效结合提供了新颖的故障诊断与健康管理思

路，并且充分考虑无人机的特性，将容错控制与故障诊断不

仅作为故障管理手段，更作为攻击判别武器，极大拓宽了容

错控制与故障诊断的应用思路与前景。

１　自平衡理论建模

１１　自平衡理论

自平衡理论是 Ｈｕｌｌ等人在１９４３年通过研究生物的觅

食、生存等行为，而提出的基于内驱力的知名理论，该理

论指出所有的行为都可被理解为两种结果：

１）原始内驱力：原始内驱力是内在的，它存在的目的

是保护生物体的生存，比如饥饿或者口渴，都是生物体生

存的必要因素。

２）次要内驱力：次要内驱力是在满足原始内驱力的过

程中形成的，即在满足原始内驱力的基础之上，生物的目

的性、好奇性等，它存在的目的是促进生物体的进化。

Ｈｕｌｌ等认为，原始内驱力和次要内驱力目的都是保证

生物进化生存下去，更为重要的是，它们是自我平衡的。

也就是说，对于一个生物系统，存在完美的 “设定点”，并

且原始内驱力与次要内驱力都是为生物体接近该设定点而

服务的。例如，当生物体的某部分机能损坏时，它可能预

先感到自身的状态从而提前采取措施 （如感到寒冷，它可

能会发抖或移向阳光来增加体温）。换言之，自我平衡使得

生物具有一种 “回归平衡”的能力，即在环境改变、机体

受损等破坏生物体稳态时达到平衡的功能。

１２　无人机自平衡理论模型

根据 Ｈｕｌｌ等人提出的自平衡理论，可以构建基于无人

机自平衡理论模型如图２所示。首先确定无人机系统的平

衡点，即无人机所有机载设备处于出厂完好状态并能正常

工作的点，此时无人机能够充分发挥自身性能。在确定无

人机平衡点之后需要构建自平衡函数来判断无人机是否处

于平衡点附近，若处于平衡点附近则代表无人机完好无故

障，此时根据自平衡函数记录设备的剩余寿命，即无人机

处于 “已平衡”状态，在飞行时仅正常考虑原始、次要内

驱力并在执行完任务后不需要进行过多的健康管理；若自

平衡函数判断无人机处于 “未平衡”状态，则需要根据无

人机机载传感器信息判断未平衡的装备并进行故障预测，

并在飞机完成任务后进行健康管理；若无人机处于无平衡

状态，此时无人机不能继续进行使用，如发动机故障等致

命故障，此时优先考虑次要内驱力，即保证任务完成而忽

略原始内驱力 （如无人机在执行任务中遇到致命故障，此

时基于自平衡函数的容错控制与故障诊断对故障预测判断

无人机无法安全返航，则将无人机作为自杀式武器进行使

用，这是根据无人机的 “机上无人”特性对容错控制与故

障诊断的合理应用，即无法保证无人机安全进行健康管理

的情况下，优先执行任务）。

图２　无人机自平衡理论模型

２　基于自平衡理论的无人机容错控制与故障诊断

模型原理

２１　无人机容错控制与故障诊断系统体系结构

如图３所示，无人机容错控制与故障诊断系统主要是

由机载容错控制与故障诊断系统和地面容错控制与故障诊

断系统两部分组成。机载容错控制与故障诊断系统主要由

动力系统 （飞机发动机以及保证飞机发动机正常工作所必

需的系统和附件）、航电系统 （如通信系统、导航系统、雷

达系统等）、机载武器系统 （如导弹系统、航炮控制系统

等）、无人机系统状态在线评估系统以及机载状态提示与预

警系统等；地面容错控制与故障诊断系统部署在地面控制

站，主要由四部分组成：维修决策与规划系统、故障检测

与隔离系统、维修管理系统以及状态评估与预测子系统。

地面与机载信息交互通过数据存储与流转系统进行数据信

息的实时交互，机载信息通过该系统传输到地面进行记录、

计算，机载控制指令通过上行线路传出到无人机控制无人

机飞行。

２２　无人机自平衡函数

文献 ［１９］提出装备的剩余寿命是一种装备故障 （或

可能出现故障）随时间发展变化的过程。将无人机系统的

装备退化过程用一个状态空间模型进行描述，可以得到状
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图３　无人机容错控制与故障诊断系统体系结构

态空间与装备剩余寿命之间的关系，继而可以进行故障预

测并在该基础上对装备故障进行隔离、修复等健康管理操

作。假设机载传感器可以实时监测无人机的系统状态，在

监测时刻犽检测到当前装备故障状态空间为犡 ，则根据装

备的剩余寿命推算公式可推算出犽＋狆时刻的故障概率为：

狆（犡犽＋狆）＝∫犡
犽＋狆∈φ

狆（犡犽＋狆狘狕１，犽）ｄ犡犽＋狆 ＝

∑
狊

犻＝１

ω
犻
犽，犛＝狀狌犿犫犲狉｛犡

犻
犽＋狆 ∈φ｝ （１）

　　则可得无人机装备到犽＋狆时刻剩余寿命的期望为：

珡犡犽＋狆 ＝犈（犡犽＋狆）＝

∫犡
犽＋狆∈φ

（犡犽＋狆狘狕１，犽）ｄ犡犽＋狆 ＝∑
犖

犻＝１

ω
犻
犽犡

犻
犽＋狆

（２）

　　最终可构建单个设备的剩余寿命ＰＤＦ如图４所示，其

中监测时间为当前进行故障预测的时间，剩余寿命为当前

监测时间进行故障预测后所预测的设备剩余可工作时间。

图４　无人机自平衡函数

无人机设备的自平衡函数狊犽 函数为加权之后的平衡

函数：

狊犽 ＝ω１·
犘犇犉
犆犉

＋ω２·α （３）

　　其中：ＰＤＦ为剩余寿命，ＣＦ为无人机全寿命周期，α

为区间置信度，ω１和ω２分别为对应的权值系数。

则可构建无人机的总体自平衡函数犛犽 为在当前监测时

间下，所有设备信息的综合函数：

犛犽 ＝∑
犻

λ犻 ω１·
犘犇犉
犆犉

＋ω２·（ ）α （４）

　　其中：λ犻为单个设备对无人机的影响因子。当犛犽值大于

设定阈值，认为无人机可靠，否则认为无人机需要进行健

康管理，甚至在执行任务中被当作自杀式武器进行投放。

３　基于自平衡理论的无人机容错控制与故障诊断

模型工作流程

　　如图５所示的无人机的容错控制与故障诊断系统之间

相互协调，将所监测到的数据传输到数据存储与流转子系

统，共同监测无人机的工作状态。在无人机日常飞行时，

通过加载在飞机上的机载传感器感知无人机的实时状态，

将状态数据通过总线传递给数据处理模块，进行大数据的

特征提取与分类，以便后续的数据处理。在分类后可以得

到设备的装备信息，是完好、部分损坏或全部损毁。所有

处理过后的数据经过数据存储于流转，传递到状态评估与

预测模块，通过对数据的融合，判断无人机当前状态信息，

得出设备故障原因及状态，并通过自平衡函数规划判断无

人机能否安全返航或进行自杀式袭击。最后以指令的形式

发送给无人机命令，并根据机载记录设备进行效果评估。

而在无人机在执行任务时，机载监控设备实时监控无

人机的各个设备状态，无人机通过机载信息中心将状态数

据进行融合处理，并通过数据分析，判断无人机当前是否

处于正常工作状态 （或者异常状态），在装备正常工作时，

无人机执行任务；装备轻微故障，无人机通过数据链向地

面站发送故障信息，并接受地面指令，待返航后进行无人

机的健康管理；当无人机受到致命故障 （如发动机、油

箱），无法完成返航，需要第一时间向地面站发送异常信

息，并以自身为代价继续执行任务。

图５　基于自平衡理论的无人机容错控制与

故障诊断模型工作流程

４　仿真结果与分析

假设无人机的任务为从起点开始到任务点进行低空穿

越打击，途中需要经过地方防空火力区环境如图６所示，

其中三角代表火力地面放空火力所在点，圆圈代表地面火

力打击范围，无人机经过防空火力区时，故障概率分别如
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图中标注所示，分别为０．３，０．６，０．２和０．２。

图６　无人机的打击路线及环境图

则可以得到无人机安全完成任务并返航的航迹以及受

到致命打击无法返航的航迹如图７、图８所示。

图７　无人机安全完成任务返航路线图

图８　无人机受到致命打击无法返航路线图

由图７可以看出，浅色为无人机前去进行目标打击的

航线，而深色为无人机打击任务完成后，安全返航的航线。

可以看出，无人机能够从低空进行威胁规避，到达目标点，

安全完成任务，最终返航。

而图８仅有无人机规避障碍前去进行打击的红色航线，

这是由于在打击目标处，无人机收到了致命打击，故障检

测处理系统提取到无人机的系统信息，并通过自平衡函数

诊断出无人机没有安全返航的能力，即把无人机作为自杀

式武器，从而对敌方造成更为有效的打击。

在图７和图８所示的两条路线中，随机抽取数据点标注

无人机的装备状态信息如表１所示，可以看出，基于自平

衡理论的无人机容错控制与故障诊断模型可以实时监控无

人机的故障信息并给出故障预测概率，并以此为基础，判

断无人机是否可以完整返航、故障返航或者不进行返航。

拓展了容错控制与故障诊断理论的应用意义。

表１　无人机状态信息

路线 设备名称 故障率 自平衡函数 可归平衡

安全返航

路线

动力系统 ０．１４ ０．４ 是

航电系统 ０．１５ ０．３ 是

机载武器系统 ０．２２ ０．３ 是

预警系统 ０．０８ ０．１ 是

数据系统 ０．０２ ０．３ 是

决策系统 ０．０４ ０．２ 是

无法返航

路线

动力系统 ０．６４ ０．７ 否

航电系统 ０．４３ ０．５ 是

机载武器系统 ０．３４ ０．４ 是

预警系统 ０．０４ ０．１ 是

数据系统 ０．１ ０．３ 是

决策系统 ０．０８ ０．２ 是

５　结束语

设计了基于自平衡理论的无人机容错控制与故障诊断

系统模型，充分应用Ｈｕｌｌｉａｎ的自平衡理论，根据原始内区

力与次要内区力分别构建无人机函数，以无人机平衡点为

中心，构建各个设备的自平衡函数并在此基础上综合，设

计无人机总体自平衡函数，判断无人机是否应该进行健康

管理，亦或在执行任务途中作为自杀式武器。

研究深入拓展了容错控制与故障诊断的理论研究与应

用背景，提出了容错控制与故障诊断系统应用的新思路。

后续研究将关注于无人机各个设备的信息融合及特征提取，

并将该理论研究与仿真在实物上进行逐步实践。
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是传统系统监测耗时的一半，说明改进系统的监测耗时更

少，监测效率更高。

表１　两种不同系统监测耗时的对比结果

实验次数
参数犱

传统系统监测耗时／ｓ 改进系统监测耗时／ｓ

１ １ １

２ ２ １

３ ２ ２

４ ３ １

５ ３ １

综合以上实验结果可得，改进设计的航天飞行安全体

系通讯导航频率干扰监测系统监测效率高，监测精度高，

且监测耗时少。

５　结论

对航天飞行安全体系通讯导航中的频率干扰进行监测，

是保障航天飞行安全的重要措施，传统方法存在监测精准

度低和监测效率低的问题，因此提出航天飞行安全体系通

讯导航频率干扰监测系统设计。通过改进数字接收机和监

测信道，依据不同类型干扰优化监测功能，完成频率干扰

监测系统设计。实验证明，改进系统具有监测精度高，效

率高，耗时少的特点。但在运行稳定性方面尚未进行测试，

未来将针对稳定性进行深入研究，是系统设计充分满足频

率干扰监测技术需求，为航天飞行的安全保驾护航。
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