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基于犖犅－犐狅犜的电梯安全远程监控系统设计

张飞雄，黄　浩，胡永明，顾豪爽
（湖北大学 物理与电子科学学院 铁电压电材料与器件湖北省重点实验室，武汉　４３００６２）

摘要：现代社会电梯的数量不断增加，电梯安全问题逐渐突显出来，对人民的生命财产安全产生威胁；传统的电梯故障解决

方法耗时耗力，不但浪费了大量的人力物力，并且维修与保养效率低下，特别是对电梯困人故障的解救时间长，因而成为了电梯

的社会问题；针对以上问题，设计了一种基于ＮＢ－ＩｏＴ的电梯安全远程监控系统，实时监控电梯运行状态并即时通知维修人员

救援；采用基于Ｃｏｒｔｅｘ－Ｍ３内核的３２位低功耗微控制器ＳＴＭ３２Ｆ１０３ＶＣＴ６为主控芯片，实现信号的处理，通信状态机的优化，

终端与云端的信息交互等功能；通过ＮＢ－ＩｏＴ无线通信网络，实现电梯运行状态信息采集终端与云端服务器之间的低成本低功

耗的信息传输；基于Ｐｙｔｈｏｎ和ＳＱＬＳｅｒｖｅｒ开发了云端ｗｅｂ服务器及数据库系统，完成电梯故障信息、运行状态信息、维修保养

记录等数据在云端的接收、保存、管理和显示；该远程监测系统实现电梯运行状态及故障数据的高效传输，具备同时监控十万台

以上数量的电梯的能力，当前已入网电梯１３２７台；本系统具有实用性强、稳定性高、安全性好、可扩展性优等优点。

关键词：电梯物联网；ＮＢ－ＩｏＴ；远程监控；电梯维保；故障诊断
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０　引言

随着我国城市化进程的飞速发展，电梯数量持续倍增，

电梯在现代建筑中的重要作用日益明显，电梯高效、可靠、

安全的运行，越来越多地引起了人们的关注［１］。但目前国

内电梯行业的维护保养工作大多是物业部门外包给维保公

司，电梯出现故障后由物业通知维保公司维修。而往往一

个维保人员会负责几十上百台电梯，这就导致在电梯出现

故障后，维保人员不能及时赶到事故现场，使受困人员长

时间承受巨大的身心压力。此外，维保公司与维保人员的

变动会增大电梯故障分析与排查的难度，延误维修时间。

这些问题的聚集大为降低电梯的安全性与稳定性，电梯行

业对建立健全的维修保养体系的呼吁日益强烈。

近年来物联网技术不断推广，该技术广泛应用于各行

各业，具有非常好的应用价值。同时物联网技术也进入电

梯行业，成为政府与研究机构密切关注的课题，对电梯运

行状态在线监测和故障远程报警的研究早已开始。其中，

窄带物联网 （ＮＢ－ＩｏＴ）是万物互联领域的一个新兴技术，

其低功耗、广覆盖、大容量、低成本等优势，使其可以广
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泛应用于多种垂直技术［２］。ＮＢ－ＩｏＴ的室内覆盖能力很强，

较ＧＳＭ有２０ｄＢ增益，尤其适合电梯远程监控的通信场景。

基于此，本文设计了一种基于ＮＢ－ＩｏＴ的电梯运行状

态信息远程监控系统，具备同时监控十万台以上数量的电

梯的能力。其采用ＮＢ－ＩｏＴ技术实现低功耗、广覆盖、低

资费的远程监控数据传输，将电梯运行状态信息发送至云

端服务器，记录并更跟踪电梯运行情况，基于所记录的数

据实现有效地故障定位与分析，并预测部分故障的发生。

同时该系统能及时通知维修人员，便于维修人员实施及时

的救援与提供必要的心理安抚，极大缩短救援流程，端到

端的进行有效且目标明确的救援。

１　系统设计

１１　系统整体结构及工作原理

该系统的整体结构分为３个部分：信息采集终端设备、

云端服务器管理平台、移动智能终端［３］。其工作原理是：

通过信息采集终端设备接连接电梯主板，采集电梯运行状

态信息并发送至云端服务器管理平台；云端服务器管理平

台接收并整理分类电梯实时运行数据与故障信息，并通过

ｗｅｂ端呈现给用户；移动智能终端则接受云端发送的数据，

推送警告或报警至维保人员，提醒维保人员维修或定期保

养电梯。其系统结构如图１。

图１　系统结构示意图

１２　信息采集终端设备设计

基于ＮＢ－ＩｏＴ的电梯运行状态信息远程监控系统的信

息采集终端设备由信息采集模块、主控芯片 ＭＣＵ、五方对

讲模块、摄像头、以及供电模块组成，其结构如图２。

图２　信息采集终端设备结构示意图

１．２．１　信息采集模块

本文所述电梯运行状态信息远程监控系统的信息采集

模块需采集电梯内部运行信息与故障信息。由于电梯主板

具备信息存储模块，能够存储大量电梯故障信息，在日常

的电梯维修工作中，维保人员手持终端连接电梯主板对信

息进行解码，定位故障详情并定点维修。这一传统维修模

式需要专业维修解码器，耗时耗力的同时并不易操作，延

误救援维修时间，新一代电梯运行状态信息远程监控系统

呼吁自动采集电梯内部数据。然而实际应用中还需克服许

多难题，如不同品牌电梯内部协议不同、协议保密、无通

用协议、统一监管难度大等问题。

出于电梯运行安全考虑，遵循 “只读不写”的第一安

全原则：采集电梯内部运行信息的同时不更改其内部通讯

协议，不涉及任何形式电梯控制与修改命令，仅限于电梯

的监视数据。本文所述电梯运行状态远程监控系统与电梯

的通讯线路ＣＡＮ总线连接，通过ＣＡＮ节点接收信息并采

用通用协议格式对其进行重新编码，并通过无线网络传输

实现电梯远程监控体统与电梯之间的通讯［４］。该系统的信

息采集模块由ＣＡＮ节点控制器、协议存储器、编码器组

成，如图３所示。

图３　信息采集结构图

１．２．２　五方对讲模块

电梯五方对讲简单讲是指电梯对讲系统中管理中心主

机、电梯轿厢、电梯机房、电梯顶部、电梯底部这五方之

间进行的通话［５］。电梯五方对讲系统因其安装快捷、操作

简单、反应迅速、音质清晰等特点，普遍应用于社区物业、

电梯监控、电梯对讲等。

在实际应用中，电梯五方对讲系统常通过电话线与物

业部门电话机相连接，用于电梯被困乘客与外界联系。在

电梯发生故障后，乘客手动按动电梯轿厢中的紧急按键联

系物业部门，再由物业转告维保公司过来进行抢修。但这

套通讯系统存在较大局限性，若无值班人员等候在固定电

话旁，电梯被困人员将无法及时与外界取得联系。

本文所述电梯运行状态信息远程监控系统的五方对讲

模块连接电梯内部五方对讲系统，将维修人员联系号码存

入监控系统，被困乘客可通过电梯内部话机直接联系维保

人员，维保人员可大幅度缩短救援时间，端对端提供实时

救援服务。此外，系统可设置多联系人与呼叫优先级，全

流程自动化跟踪与推进，确保高效的及时救援。

１．２．３　ＮＢ－ＩｏＴ无线通讯模块

电梯运行状态信息远程监控系统采用 ＮＢ－ＩｏＴ （Ｎａｒ

ｒｏｗＢａｎｄＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ，窄带物联网）通讯模块，实

现电梯运行状态信息远程监控终端与云端服务器之间的低
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成本低功耗的信息交互。

对比早已普及的ＧＰＲＳ技术，ＮＢ－ＩｏＴ技术具有广覆

盖、大连接、低功耗、低成本等特点，基于运营商的投权

频谱，可广泛应用于不同的物联网垂直行业应用领域［２］。

ＮＢ－ＩｏＴ设备能在消耗较低电量下维持监控装置的正

常运作，其电池寿命普遍在１０年以上，且其对信息的安全

性和可靠性都进行了较大的提升，减少了许多不必要的干

扰问题，能很好地适用于电梯远程监控系统长期通信；同

时，ＮＢ－ＩｏＴ技术信号覆盖范围高，穿透力强，能覆盖地

下车库、地下室、地下楼道等普通无线网络信号难以达到

的地方，特别适应于电梯物联这种多楼道作业环境；此外，

因为ＮＢ－ＩｏＴ技术对业务时延不敏感，可以连接更多的用

户，大量终端处于休眠状态，一旦有数据发送，可以迅速

进入连接状态，能很好的适用于大规模的电梯物联通信。

１．２．４　终端硬件设计

电梯运行状态信息采集模块采用基于Ｃｏｒｔｅｘ－Ｍ３内核

的３２位低功耗微控制器ＳＴＭ３２Ｆ１０３ＶＣＴ６为主控芯片，实

现信息的传感、通信模式的优化、终端与云端信息交互［６］；

系统具备摄像头模块，实现对电梯轿厢内的实时监控。维

保公司与物业部门可通过 Ｗｅｂ端云端服务管理平台查看电

梯实时监控，及时了解电梯内部人员状况；此外，信息采

集终端设备具备独立电源电路，外接２２０Ｖ常用电，不从

电梯机箱中引取电流，避免可能的电梯机箱用电隐患。

１３　云端服务器管理平台设计

本文所述电梯运行状态信息远程监控系统的云端服务

器管理平台接收信息采集终端设备采集的电梯数据信息，

解析、分类、并储存于云端数据库中。

云端可查看电梯运行状态实时信息与故障，如：电梯

上行、下行、停靠楼层、运行状态、实时监控、以及电梯

故障详情，方便维保人员了解电梯信息与快速故障定位；

同时，云端能够记录维保单位、维保人员、维保记录等信

息，方便对电梯检验工作的记录与监督；此外，云端具备

智能统计与预测功能，能够通过设定阈值通知维保人员对

电梯进行定期检修保养，智能分类统计电梯故障并预测电

梯下次故障；

１４　移动智能终端设计

电梯运行状态信息远程监控系统的智能移动终端接收

云端发送的电梯故障统计与预测信息，提醒维修人员维修

定期检修保养电梯。同时，维保人员可通过移动智能终端

ＡＰＰ登记电梯各部件的标准使用寿命与安装日期，实现各

部件的使用追踪，减少维保人员的工作量。此外，维保人

员可通过移动智能终端ＡＰＰ生成电子维保单，作为电梯维

修保养结算凭证。

１５　系统工作流程

系统的工作流程图如图４所示，信息采集终端设备采

集电梯实时运行状态信息，将数据发送至云端服务器管理

平台，由云端对数据进行解析、分类、并储存。若数据中

存在电梯故障信息，云端会智能识别电梯故障，并发送至

指定维保人员的移动智能终端，提醒维保人员维修保养

电梯。

当电梯发生困人时，被困乘客可手动按紧急按钮，系

统自动拨号至指定维保人员，实现维保人员与被困人员端

到端沟通，完成有针对性的紧急救援。

图４　系统工作流程图

２　系统信息交互规范

在系统的工作过程中，信息采集终端设备，云服务器

管理平台和移动智能终端之间存在着大量的信息交互。然

而，在信息交互过程很容易引起信息错误和随机码，从而

导致系统的延迟与紊乱［７］。为了避免信息交互混乱的发生，

系统各大重要信息交互需要定义详细的网络传输帧结构。

２１　设备注册与响应

设备在上电后，向云端服务器管理平台发送设备注册

请求包。云端管理平台查询该设备的注册状态，若该设备

未注册，则检查终端身份识别码的合法性，合法则进行注

册并发送注册成功响应包，不合法则发送注册失败响应包。

若该设备已经注册，则直接发送注册成功响应包。

信息采集终端注册请求包与云端服务管理平台响应包

如表１与表２所示，其中包头与包尾由两个特定字节表示协

议头与协议尾；流水号从零开始递增，逐条计数到０ｘＦＦＦＦ

表１　注册请求包通信字节字段

通信字节 字段 Ｂｙｔｅ

Ｂｙｔｅ０～１ 包头 ２

Ｂｙｔｅ２～３ 流水号 ２

Ｂｙｔｅ４ 状态消息码 １

Ｂｙｔｅ５～１８ 终端身份识别码 １４

Ｂｙｔｅ１９～２０ 包尾 ２
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表２　注册响应包

通信字节 字段 Ｂｙｔｅ

Ｂｙｔｅ０～１ 包头 ２

Ｂｙｔｅ２～３ 流水号 ２

Ｂｙｔｅ４ 状态消息码 １

Ｂｙｔｅ５～１８ 终端身份识别码 １４

Ｂｙｔｅ１９～２０ 是否成功 ２

Ｂｙｔｅ２１～２２ 包尾 ２

后归为０，上传下发数据包分别计数；状态消息码表示本包

数据的功能；终端识别码由平台产生，用于识别终端设备；

是否成功字节，用０ｘ３０表示发送失败，０ｘ３１表示发送成功。

２２　心跳请求与响应

为确保信息采集终端设备与云端服务器管理平台的长

时间稳定连接，终端需每隔几分钟发送一个固定信息包给

云端服务器，云端收到后回复固定信息，即心跳包［８］。如

果云端服务器几分钟内未收到终端心跳请求包或没终端未

收到心跳响应包，则两者之间连接中断掉线。使用心跳包

机制可提高长连接的保活和断线处理，一般情况下，设置

判定时间为３０秒左右。电梯信息采集终端心跳请求包与云

端服务器管理平台心跳响应包如表３～４所示。

表３　心跳请求包

通信字节 字段 Ｂｙｔｅ

Ｂｙｔｅ０～１ 包头 ２

Ｂｙｔｅ２～３ 流水号 ２

Ｂｙｔｅ４ 状态消息码 １

Ｂｙｔｅ５～１８ 终端身份识别码 １４

Ｂｙｔｅ１９～２０ 包尾 ２

表４　心跳响应包

通信字节 字段 Ｂｙｔｅ

Ｂｙｔｅ０～１ 包头 ２

Ｂｙｔｅ２～３ 流水号 ２

Ｂｙｔｅ４ 状态消息码 １

Ｂｙｔｅ５～１８ 终端身份识别码 １４

２３　电梯运行状态请求与响应

通过设定指定时间阈值，信息采集终端设备每隔一段

时间自动采集电梯运行状态相关信息数据，并发送电梯运

行状态数据请求包给云端服务器管理平台，云端服务器接

收成功后发送响应包给信息采集终端设备。然后由云端服

务器对数据包进行解析、分类、存储。

电梯运行状态信息请求包与响应包如表５，表６所示，

其中当前服务模式有：停止服 务 （０ｘ３０）、正 常 运 行

（０ｘ３１）、０ｘ３２ （检 修）、消 防 返 回 （０ｘ３３）、地 震 模 式

（０ｘ３６）等；轿厢运行状态、运行方向、开锁区域、电梯当

前楼层等显示电梯实时运行详情：停行、上下行、楼层锁

开关，楼层等信息；累积运行时间与次数显示电梯服务时

长与次数，便于后续统计管理。

表５　电梯运行状态信息请求包

通信字节 字段 Ｂｙｔｅ

Ｂｙｔｅ０～１ 包头 ２

Ｂｙｔｅ２～３ 流水号 ２

Ｂｙｔｅ４ 状态消息码 １

Ｂｙｔｅ５～１８ 终端身份识别码 １４

Ｂｙｔｅ１９～３２ 数据生成时间 １４

Ｂｙｔｅ３３ 当前服务模式 １

Ｂｙｔｅ３４ 轿厢运行状态 １

Ｂｙｔｅ３５ 轿厢运行方向 １

Ｂｙｔｅ３６ 开锁区域 １

Ｂｙｔｅ３７－３９ 电梯当前楼层 ３

Ｂｙｔｅ４０ 轿内是否有人 １

Ｂｙｔｅ４１－４６ 累积运行时间 ６

Ｂｙｔｅ４７－５２ 累积运行次数 ６

Ｂｙｔｅ５３ 报警按钮 １

Ｂｙｔｅ５４－５５ 包尾 ２

表６　电梯运行状态信息响应包

通信字节 字段 Ｂｙｔｅ

Ｂｙｔｅ０～１ 包头 ２

Ｂｙｔｅ２～３ 流水号 ２

Ｂｙｔｅ４ 状态消息码 １

Ｂｙｔｅ５～１８ 终端身份识别码 １４

Ｂｙｔｅ１９～２０ 是否成功 ２

Ｂｙｔｅ２１～２２ 包尾 ２

２４　电梯故障数据请求与响应

当电梯发生故障后，信息采集终端设备采集电梯故障

数据，并发送电梯故障数据信息请求包至云端服务器管理

平台，云端服务器管理平台根据接收状态发送响应包给信

息采集终端设备。然后云端解析、统计、分析故障信息，

并通知维保人员完成维修。

电梯故障信息请求包与响应包如表７及表８所示，列举

其中部分故障，如：安全回路故障、冲顶故障、蹲底故障、

运行超时故障、反复开关门故障、长时间开门故障、非平

层停梯故障、楼层位置丢失故障、抱闸故障、门锁故障、

停电故障以及故障拿个发生时间等。

３　实验结果与分析

经过愈６个月的运营实验，本文设计的电梯安全远程

监控系统，适配巨人通力、日立、埃克森、永大、奥的斯、

优耐德等市面上大部分电梯品牌，现总共入网电梯１３２７

部，部分电梯信息的统计结果如表９所示。

本系统适配酒店、商场、学校、居民区等多种场合，

现已有入网单位１３２家，统计结果如表１０所示。

电梯实际运行中常见故障有：安全回路故障、门锁故

障、长时间开门故障、困人等，本系统现已接到报警９４次，

其统计信息如表１１所示。
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表７　电梯故障信息请求包

通信字节 字段 Ｂｙｔｅ

通信字节 字段 Ｂｙｔｅ

Ｂｙｔｅ０～１ 包头 ２

Ｂｙｔｅ２～３ 流水号 ２

Ｂｙｔｅ４ 状态消息码 １

Ｂｙｔｅ５～１８ 终端身份识别码 １４

Ｂｙｔｅ１９～２１ 楼层 ３

Ｂｙｔｅ２２ 紧急按钮 １

Ｂｙｔｅ２３ 安全回路故障 １

Ｂｙｔｅ２４ 冲顶故障 １

Ｂｙｔｅ２５ 蹲底故障 １

Ｂｙｔｅ２６ 开门走梯故障 １

Ｂｙｔｅ２７ 运行超时故障 １

Ｂｙｔｅ２８ 反复开关门故障 １

Ｂｙｔｅ２９ 长时间开门故障 １

Ｂｙｔｅ３０ 非平层停梯故障 １

Ｂｙｔｅ３１ 速度 １

Ｂｙｔｅ３２ 平稳度 １

Ｂｙｔｅ３３ 电机运转时间限制器动作 １

Ｂｙｔｅ３４ 楼层位置丢失 １

Ｂｙｔｅ３５ 抱闸 １

Ｂｙｔｅ３６ 门锁 １

Ｂｙｔｅ３７ 停电 １

Ｂｙｔｅ３８～５１ 故障时间 １４

Ｂｙｔｅ５２～５３ 包尾 ２

表８　电梯故障信息响应包

通信字节 字段 Ｂｙｔｅ

Ｂｙｔｅ０～１ 包头 ２

Ｂｙｔｅ２～３ 流水号 ２

Ｂｙｔｅ４ 状态消息码 １

Ｂｙｔｅ５～１８ 终端身份识别码 １４

Ｂｙｔｅ１９～２０ 是否成功 ２

Ｂｙｔｅ２１～２２ 包尾 ２

表９　入网电梯信息统计

品牌 数量 占比（％）

巨人通力 １５９ １１．９８１９

日立 １００ ７．５３５８

浙江埃克森 ９３ ７．００８３

西子奥的斯 ８３ ６．２５４７

浙江曼斯顿 ６７ ５．０４９０

华升富士达 ３６ ２．７１２９

上海永大 ２２ １．６５７９

优耐德 ２１ １．５８２５

广东奥安达 ２０ １．５０７２

迅达 １６ １．２０５７

浙江港澳电梯 １６ １．２０５７

上海三菱 １４ １．０５５０

表１０　入网单位信息统计

品牌 数量 占比（％）

住宅小区 ５８ ４３．９４

公司 ２１ １５．９１

政府机构 １４ １０．６１

酒店 １４ １０．６１

别墅区 ９ ６．８２

学校 ８ ６．０６

商场 ８ ６．０６

表１１　电梯故障信息统计

故障类型 次数 占比（％）

安全回路断开 ２９ ３０．８５％

门锁故障 １１ １１．７０％

长时间开门故障 １１ １１．７０％

困人 １０ １０．６４％

非平层停梯故障 ８ ８．５１％

楼层位置丢失 ７ ７．４５％

停电故障 ６ ６．３８％

反复开关门故障 ４ ４．２６％

冲顶 ４ ４．２６％

其它故障 ４ ４．２６％

根据系统云端记录的工单数据，如表１２所示，电梯报

修到维修完成时间 （即工单处理时间）为：时间＜１ｈ、１～

３ｈ，、３～１２ｈ分别占２９．７９％、４２．５５％与１４．８９％。其维

修速率明显优于常规电梯维修保养速率。

表１２　工单数据信息统计

工单处理时间 数量 占比（％）

＜１ｈ ２８ ２９．７９

１ｈ～３ｈ ４０ ４２．５５

３ｈ～１２ｈ １４ １４．８９

１２～２４ｈ ８ ９．５７

＞２４ｈ ４ ４．２６

由上述结果可知，本电梯运行状态信息远程监控系统

具备良好的电梯适配性，能灵敏检测电梯常见故障，大幅

度提升电梯的安全运行程度，对制定电梯行业规范制度、

增加电梯行业透明度以及节省电梯行业资源有显著作用。

４　结论

本文设计一种基于ＮＢ－ＩｏＴ的电梯运行状态信息远程

监控系统突破了现有电梯维修救援模式，在提高工作效率

的同时大幅度节省电梯日常人力物力的消耗。该系统可为

被困乘客、物业、维保公司、乃至政府监管部门提供便利

的服务。

对于电梯乘客，当遇到危险时可通过手动按动电梯紧

急按钮，直接与维保人员进行语音沟通，省掉了中间环节，

大幅缩减救援等待时间。且其通过设置多联系人，可确保
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救援及时性，无需担心无人响应问题。

对于政府监管部门，可通过云端查看电梯事故发生率

与救援过程可视化，了解不同品牌电梯安全性能与维保公

司工作效率，便于政府部门掌握电梯市场，制定相应的安

全保障制度，促进电梯安全运行。

对于物业与维保公司，可实时监控电梯信息，了解电

梯运行数据与维修保养记录，实现电梯的全生命周期信息

的可视化追踪。且其故障统计功能与定时保养功能，极大

方便维保公司对电梯的管理与维护。

本物联网系统可大幅度提高效率，合理、有序、高效

地完成电梯的日常维护保养任务与乘客安全救援工作。
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测和帧间预测出现错误叠加，出现解调画面问题。总装总

测厂房里停放箭体较多、工装设备较多，容易产生信号多

径效应，造成图像无线信号弱、信道增益不强、容错性差。

图像压缩编码器增加ＲＳ编码算法模块，地面解码设备增加

ＲＳ解码模块，通过集成综合试验项目其余项目测试，全程

解调画面清晰、流畅，无此类现象出现。ＲＳ编码后的飞行

试验解调的画面如图１０所示，全程画面清晰、流畅，关键

过程动作信息均能清晰捕捉到位、试验关注场景均能有效

呈现。试验结果表明ＲＳ编码能有效降低信道误码，提高改

善图像解调画面质量。

图１０　ＲＳ编码后的飞行试验画面

４　结束语

为了改善某运载火箭集成综合试验图像测试画面出现

马赛克、花屏、卡顿的现象，给出了一种基于ＲＳ码为纠错

码的图像测量系统设计方案。火箭飞行试验结果表明，ＲＳ

编码后，能有效降低信道误码、提高信道增益，提升无线

信道传输质量，为某型号运载火箭图像测量手段成功应用

提供了解决方法。
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