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智能家居安防系统设计

文　枰
（四川文理学院 智能制造学院，四川 达州　６３５０００）

摘要：家居智能化已经成为当前家居发展的趋势，智能家居安防系统是智能家居系统的重要组成部分；随着社会的发展，人

们对智能家居的安全性、便捷性等方面提出了更高的要求；设计了一种基于ＺｉｇＢｅｅ无线网络传输技术的智能家居安防系统，有

效避免了布线麻烦、维护维修不方便等问题；该系统通过各种传感器对家庭环境信息进行采集；由ＺｉｇＢｅｅ无线传输网络中的终

端节点和路由器节点将采集到的信息传输到协调器节点；协调器节点将对采集到的数据进行分析处理；当采集到的数据不符合标

准时，协调器节点将报警信息通过串口传输给ＧＳＭ网络模块，然后由ＧＳＭ 网络模块将报警信息发送到用户手机端；实验结果

表明，该系统丢包率不超过０．１％，性能稳定，满足设计要求，具有一定的实用价值。
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０　引言

近年来，火灾、煤气中毒、入室抢劫盗窃等安全事件

屡有发生，使人们的生命财产遭受损失，同时也造成了极

大的负面社会影响。人们对生活空间的安全性的需求更加

迫切。财产和人身安全已成为人们对智能家居的首要要求。

因此家庭安防系统成为了智能家居中的必不可少的一

部分［１］。

智能家居系统中的网络体系结构在整个家居系统中起

着十分重要的纽带作用。现有的家庭安防系统中的信息传

输大多是采用有线网络传输的方式，存在着布线困难、线

路老化以及维护维修成本高等缺陷。

为提高智能家居安防系统的可靠性和灵活性，本文设

计开发了基于ＺｉｇＢｅｅ和 ＧＳＭ 网络的智能家居安防系统。

ＧＳＭ网络负责实现外网的通信连接，ＺｉｇＢｅｅ网络节点负责

组建内部网络。

１　总体设计

智能家居安防系统是为了能在突发状况发生时能够快

速准确的识别并发出报警。该智能家居安防系统的功能主

要包括以下几个方面：防火灾功能、防可燃气体泄漏、智

能门禁防盗功能。这就要求该安防系统必须能够实时监控

家庭环境状况，并根据传感器采集到的数据及时分析处理。

系统主要分为３个部分，分别是传感器模块、ＺｉｇＢｅｅ

无线传输网络模块、ＧＳＭ网络模块。传感器模块主要包括

了煤气监测传感器 ＭＱ－７、温度传感器、烟雾传感器及无

线门磁传感器等。ＺｉｇＢｅｅ无线传输网络有３中网络拓扑结

构，分别是星型网络、树状型网络及网状网络。由于各个

节点是安装在室内，且有墙壁、家具等障碍物，使得两个

ＺｉｇＢｅｅ节点之间的通信距离会大大减小。所以，在设计时

选择了可以以多跳形式增加传输距离的网状网络。网状网

络包括了３中类型的节点，分别是终端节点、路由器节点

及协调器节点。路由器节点可以直接与协调器节点和终端

节点进行通信，但终端节点与终端节点之间不能直接通信。

在设计时，该网络系统的终端节点和路由器节点将采集到

的数据以点播的方式传输给协调器节点。为了降低功耗，

终端节点在完成信息传输之后会进入休眠模式。协调器节
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点再通过串口与ＧＳＭ 网络模块相连，ＧＳＭ 网络模块会将

报警信息以短信的方式传送给用户，实现远程监控。图１

为该系统的总体设计框图。

图１　系统总体设计框图

２　硬件设计

系统硬件设计主要是针对ＺｉｇＢｅｅ无线传输网络模块、

传感器模块。由系统总体设计图可知，ＺｉｇＢｅｅ节点分为三

组，分别用于火灾监控、煤气泄漏监控及智能门禁防盗。

所以每一组 ＺｉｇＢｅｅ节点连接的传感器是不一样的。但

ＺｉｇＢｅｅ节点核心控制模块的硬件设计是相同的。协调器节

点的主要功能是对采集到的数据信息进行分析处理，并通

过串口将处理结果传输给ＧＳＭ网络模块，该网络模块再将

报警信息发送给用户。所以协调器节点无需连接传感器模

块，但需要通过串口与ＧＳＭ网络模块连接。图２为ＺｉｇＢｅｅ

节点设计框图。

图２　ＺｉｇＢｅｅ节点设计框图

２１　犣犻犵犅犲犲网络模块

典型的无线传输网络技术有ＺｉｇＢｅｅ技术、蓝牙技术、

ＷｉＦｉ技术、超宽频技术 （ＵＷＢ）等。ＷｉＦｉ技术传输速率

较快，但功耗较高，这对于需要大范围分布在家居内的节

点来说并不适用。蓝牙技术使用的ＩＳＭ 频段是开放频段，

会受到微波炉、电话等家用设备的干扰。超宽频技术

（ＵＷＢ）采用的是高速非正弦脉冲，工作时产生的瞬时功率

较大，可能会影响到无线通信系统的工作。ＺｉｇＢｅｅ无线传

输网络技术使用的频段为免费频段，还具有定时休眠、自

动组网等功能。相对其他无线传输网络技术而言，ＺｉｇＢｅｅ

技术具有节点容量大、功耗低、体积小、成本低、安全性

高、响应速度快等优势［２］。因此在设计时选择了ＺｉｇＢｅｅ无

线传输网络作为数据的传输网络。

ＺｉｇＢｅｅ节点的核心控制模块采用的是 ＴＩ公司推出的

ＣＣ２５３０芯片。该芯片功能强大，所需外围电路较少。它包

含了整个８０５１内核，其中断控制器能够提供１８个中断源，

一些中断设备还可以从睡眠模式唤醒设备。它所具有的

８ＫＢ－ＳＲＡＭ在数字部分掉电时能够保留自己的内容，是

一个超低功耗的ＳＲＡＭ。除此之外，它还具有３个８位的

通用Ｉ／Ｏ端口，在使用时可根据需要使用寄存器ＰｘＤＩＲ来

设置每个端口引脚为输入或输出。该芯片是一款低功耗芯

片，其电源工作模式一共有３中，分别是ＰＷ１、ＰＷ２和

ＰＷ３。其中ＰＷ１不仅功耗较高而且休眠时间较短。虽然

ＰＷ３功耗最小，但是在该电源模式下需要ＲＥＳＥＴ或外部

中断唤醒，不符合系统设计要求。ＰＷ２可通过 ＲＥＳＥＴ或

外部中断唤醒也可以通过定时休眠的方式唤醒［３４］。根据设

计要求，综合比较之后，本文在设计终端节点时采用的是

电源模式２。

ＣＣ２５３０芯片是一个功能比较完善的片上系统芯片。它

除了集成了整个８０５１内核之外还自带射频功能。由于

ＺｉｇＢｅｅ节点是安装在户内，有墙壁和家具等障碍物，使得

其通信距离大大减小。为保证其通信距离，在设计时增加

了射频功放芯片 ＲＦＸ２４０１Ｃ。该芯片使用的频段为２．４

ＧＨｚ，该频段为免费频段，由此可降低智能家居系统的成

本。此款芯片的适用环境温度在负５０摄氏度到正１２５摄氏

度，其内部结构集成了ＰＡ、ＬＮＡ、传输和接收切换电路。

图３为其外部电路原理图，如图３所示，ＲＦＸ２４０１Ｃ的端口

４为射频单向传输端，它与控制芯片ＣＣ２５３０的ＲＦＮ／ＲＦＰ

端进行连接，端口１３置空，端口１０连接天线，端口５为发

送使能端口，端口４是接收使能端，其余端口均接地。

ＲＦＸ２４０１Ｃ拥有灵敏度好、效率高、噪音小、低成本、外形

小等优点，对于所需带宽的扩展是一款完美的芯片。除此

之外，ＲＦＸ２４０１Ｃ还拥有简单低压的ＣＯＭＳ控制逻辑，所

需外围电路也非常简单［５６］。

图３　ＲＦＸ２４０１Ｃ外部电路原理图

ＧＳＭ网络模块采用的是西门子公司以ＴＣ３５Ｉ为核心研

发的一款体积小、集成度高的无线模块。该ＧＳＭ无线传输

模块具有成本低、性能稳定等特点，能够进行语音和数据

的传输。传输速率最小为３００Ｂ／ｓ，最大为１１５ｋＢ／ｓ。在使

用时采用直流电源供电，其供电范围在３．３～４．８Ｖ之间。

虽然该模块是安装在户内，但是为避免停电的影响，在设

计时没有采用家庭电源进行供电，而是外接电池进行供电。

为节省功耗，在没有信息传输时，该模块都处于待机状态。
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在进行信息的传输时是通过标准的ＡＴ命令控制ＧＳＭ模块

将报警信息远程传输到手机终端［７］。

２２　传感器模块

对于煤气监测在设计时采用煤气传感器对甲烷、丁烷、

一氧化碳等可燃性气体进行检测。多晶结构的二氧化锡薄

膜是其核心材料。在正常情况下，该材料的电阻率较低。

当空气中的可燃性气体增加时，其电阻率将会增加，使得

输出电平发生变化，从而得知空气中可燃性气体的浓度［８］。

通过比较，在设计时采用的是 ＭＱ－５气敏传感器，并采用

的ＣＣ２５３０的Ｐ１．０来检测其输出的数据信息。而ＣＣ２５３０

的Ｐ０．１口接蜂鸣器，当检测到的数据超过阈值时，则打开

蜂鸣器发出声音报警信号。ＭＱ－５气敏传感器煤气浓度监

测范围在３００－１００００ｐｐｍ。由于煤气泄漏的危险性，为保

证家庭安全，起到预防煤气泄漏的作用，在设计时，当检

测到煤气浓度值超过３００ｐｐｍ就发出报警信号，提醒住户进

行煤气泄漏检查。图４为 ＭＱ－５的电路设计图。

图４　ＭＱ－５的电路设计图

智能门禁防盗功能主要是利用门磁传感器监测家中门

窗是否在未经允许的情况下被打开。该门磁传感器的主要

原理是：当磁铁和触片的距离很近时，该传感器处于工作

等待状态。当门窗被打开，磁铁和触片的距离会增大，磁

场对触片的作用力就会减小，干簧管内的触片会闭合，从

而连通电路，使得传感器输出电平信号发生变化。该传感

器结构简单，功耗低且易于扩展。在设计时使用ＣＣ２５３０的

Ｐ１．１跟该传感器进行连接。图５为其电路设计图。

图５　门磁传感器电路设计图

对于家庭火灾监控，一般情况下会采用多个传感器对

多项参数进行探测。本文在设计时采用了温度传感器和火

焰传感器。在设计时温度传感器选择的是ＤＳ１８Ｂ２０，该传

感器是一种数字式的温度传感器。测温范围在－５５～＋

１２５℃之间，完全满足家庭温度的测量。该传感器一共有３

个外接引脚，且外部电路简单，在使用时可以直接从两个

字节的温度寄存器中读取数据［９］。图６为其我为其外部电路

设计图。

图６　ＤＳ１８Ｂ２０的电路设计图

火焰传感器选择的是远红外传感器ＪＮＨＢ１００４，该传感

工作温度在－２５～＋８５℃，能够检测到７６０～１１００ｎｍ范围

内波长的红外光。当火灾发生时，该传感器可检测到火焰

辐射出的红外线强度变化，并将红外线强度变化转变成电

流的变化，使用时通过外接分压电阻转换成电压信号输

出［１０］。在设计时通过ＣＣ２５３０芯片的 Ａ／Ｄ转换器将其转换

成０～２０４７范围内的数字信号。图７为其外部电路设计图。

图７　ＪＮＨＢ１００４电路设计图

３　软件设计

在设计时选择的ＺｉｇＢｅｅ网络拓扑结构为网状网络。所

以对该网络中３种不同类型的节点进行软件设计。其中协

调器节点主要负责网络的组建，它向其他节点发送信标帧，

对申请加入网络的节点进行密匙匹配，并为其分配网络地

址，然后对各个节点发送过来的数据进行分析处理，若出

现异常，则将报警信息通过ＧＳＭ网络及时发送给用户。路

由器节点主要具备两个作用：一是通过传感器进行数据采

集并将自身采集到数据以点播的形式发送给上一个父节点，

然后判断是否需要打开报警模块；二是中转其他节点的数

据。当其他节点离协调器节点较远，不能直接将自身采集

到的数据传输给协调器时，就会自动选择最优网络路径通

过路由器将自身的数据传送给协调器。由于路由器节点要

随时待命中转其他节点的数据，所以路由器节点是不能进

入休眠模式的。但是路由器节点不能一直采集数据，所以

在设计时为避免数据的冗余，要控制路由器节点数据采集

和发送的次数。终端节点同样要完成数据采集的任务，其

最大的特点是可以进入休眠模式，达到节省功耗的目的。

本文设计的终端节点进入休眠模式２，通过定时器唤醒。设

计时将终端节点设置为每隔５秒进行一次数据的采集和传

输。Ｚｉｇｂｅｅ网络传输速率最大为２５０ｋｂ／ｓ，最小为２０ｋｂ／ｓ，

完全满足家居系统的数据传输要求。终端节点采集到的数

据每经过一次路由器进行中转，就会延时１０ｍｓ，但对整个

系统数据传输时间来说影响不大。图８为终端节点和路由

器节点程序流程图。
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图８　终端节点和路由器节点程序流程图

４　测试结果

在设计完成之后，对系统进行了测试。实验时采用７

个ＺｉｇＢｅｅ节点。这７个ＺｉｇＢｅｅ节点组成一个ＺｉｇＢｅｅ网络，

该网络中只有一个协调器节点，剩下６个节点分为３组，分

别用于火灾监测、煤气泄漏监测和智能门禁防盗３个功能。

每一组都由一个路由器节点和终端节点组成。设定各节点

每隔５秒进行一次数据的采集和传输。

表１　ＺｉｇＢｅｅ网络丢包测试结果

节点分组编号 发送数据包 接收数据包 丢包率／％

１－１ １０００ １０００ ０

１－２ １０００ １０００ ０

２－１ １０００ １０００ ０

２－２ １０００ １０００ ０

３－１ １０００ １０００ ０

３－１ １０００ ９９９ ０．１

首先对ＺｉｇＢｅｅ节点进行了组网测试。ＺｉｇＢｅｅ节点程序

编译下载好之后，首先打开协调器节点的电源，然后依次

打开路由器节点和终端节点的电源。协调器节点先给自己

分配网络地址为０Ｘ００００，然后进行无线监听，是否有其他

节点申请加入网络。若有则判断密匙是否相同，若相同就

为其为其分配网络地址。为测试其网络良好的自愈功能，

适当调整终端节点与协调器节点的距离，使其无法将数据

直接传输到协调器节点，然后在终端节点和协调器节点之

间放置路由器节点，使得终端节点通过路由器节点将数据

传输到协调器节点。通过串口调试助手可直接观察到终端

节点的数据传输情况［１１］。然后关闭路由器节点，发现终端

节点无数据传来。打开路由器节点，路由器节点又自动加

入网络，并为终端节点中转数据，测试结果表明，该网络

具有良好的自愈功能。

接下来对ＺｉｇＢｅｅ网络进行了丢包测试。设定每个节点

以点播的方式传输１０００个数据包到协调器节点，并利用串

口调试助手观察数据传输结果。其测试结果如表１所示。

实验结果表明该网络丢包率极低，稳定性良好，满足系统

要求。

５　结束语

针对目前家居安防系统存在的不足，依托于ＺｉｇＢｅｅ无

线传输网络技术、传感器技术及ＧＳＭ网络技术，设计了一

套智能家居安防系统，并给出了传感器模块的硬件设计及

ＺｉｇＢｅｅ节点的硬件软件设计。由于数据的传输采用的是

ＺｉｇＢｅｅ无线传输网络技术，且ＺｉｇＢｅｅ终端节点还可以通过

休眠模式来节省功耗，所以该系统具有无需布线、性能稳

定、功耗低等优点。测试结果表明，该系统能够实现对家

庭火灾、煤气泄漏的监测及智能门禁的防盗功能，具有一

定的应用价值。
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