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基于混沌犌狔狉犪狋狅狉变换与压缩感知的

光学图像加密算法

杨　鹏
（陕西机电职业技术学院，陕西 宝鸡　７２１００１）

摘要：为了增强光学加密技术的安全性与降低密文的数据容量，文章提出了基于混沌Ｇｙｒａｔｏｒ变换与压缩感知的光学

图像加密算法；首先，引入Ｌｏｇｉｓｔｉｃ映射，利用明文特性 来生成其初值，利用其输出的混沌序列来生成压缩感知的测量矩

阵；随后，基于压缩感知理论，对明文进行预处理，获取中间密文；最后，利用ｌｏｇｉｓｔｉｃ映射的随机序列来计算 Ｇｙｒａｔｏｒ

变换的旋转角度，联合随机相位掩码，利用Ｇｙｒａｔｏｒ变换方法对中间密文完成光学调制，得到最终密文；实验结果显示：

与当前光学加密技术相比，所提算法具有更高的安全性与抗明文攻击能力。

关键词：光学图像加密；Ｌｏｇｉｓｔｉｃ映射；Ｇｙｒａｔｏｒ变换；压缩感知；随机相位掩码
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０　引言

随着各国之间的交流日益频繁，信息安全已成为当前

各国的关注焦点，特别是随着计算机科学技术与互联网技

术的快速发展，使得信息被窃取变得越来越容易［１］。而数

字图像含有很多用户想要表达的隐秘信息，是当前用户进

行交流的常用介质［２］。但是，当图像在开放的互联网中传

输时，易被未知攻击干扰，导致图像内容被外泄，带给用

户诸多安全隐患［３］。为了防止数字图像信息在互联网中遭

遇攻击，保证其真实性，研究人员提出了图像加密技术，

根据当前的研究成果可知，图像加密方法主要集中为２类

较，一种是基于混沌理论的加密技术［４６］，另外一个是利用

光学理论来加密［７８］。如李春虎等人［４］为了扩大加密算法的

密钥空间，设计了基于斜帐篷混沌映射和Ａｒｎｏｌｄ变换的图

像加密方案，首先根据明文生成密钥，然后利用斜帐篷混

沌映射和Ａｒｎｏｌｄ变换对图像进行加密，该算法引入混沌映

射大大增加了密钥空间，使密文随机性和抗攻击性更强。

吕群等人［５］为了解决现有的一些图像加密算法中，存在无

法抵御选择明文攻击以及加密程度低、效率低等问题，设

计了基于混沌系统和动态Ｓ－盒的图像加密算法，依靠图像

本身进行二维映射变换来改变像素点的位置，完成图像的

置乱，并根据混沌序列对置乱后的图像进行分组，再联合Ｓ

盒，完成图像的扩散。Ｙｅ等人
［６］为了增强密文的安全性与

抵御攻击能力，通过联合波线置换和块扩散方法，提出了

一种新的鲁棒加密方案，根据波浪特性，设计了波线置换

技术，并通过二维 Ａｒｎｏｌｄ变换，从多个不同的方向来完成

像素的置乱，并基于Ａｒｎｏｌｄ变换的输出序列，设计一种新

的像素扩散函数，实现置乱图像的加密，实验结果验证了

其算法的安全性。虽然基于混沌理论的加密算法能够改善

密文的安全性，在互联网中抵御一定的攻击能力，但是，

不管是低维的混沌映射，还是高维的混沌系统，二者均存

在迭代周期性，使得密文的安全性不佳［７］。

为了克服基于混沌理论的加密方案存在的不足，学者
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们又提出了光学加密方法，如肖宁等人［１］为了消除密文的

轮廓显示问题，设计了基于圆谐分量展开与Ｇｙｒａｔｏｒ变换域

相位检索的光学图像加密算法，基于离轴圆谐分量展开机

制，将Ｇｙｒａｔｏｒ变换频谱分割为零阶圆谐分量与非零阶圆谐

分量，并利用球面相位因子来调制零阶圆谐分量，输出加

密密文，随后，引入迭代相位检索Ｇｙｒａｔｏｒ变换算法，对非

零阶圆谐分量完成编码，输出最终的密文，实验结果验证

了其算法的合理性。杨建新等人［７］为了解决当前基于干涉

原理的光学图像加密算法因存在轮廓显现导致其安全性不

高的问题，设计了双光束叠加与差异模的光学图像加密算

法，基于Ｇｙｒａｔｏｒ变换，将明文变成一个Ｇｙｒａｔｏｒ频域的复

杂函数，随后引入矢量分解方法，将Ｇｙｒａｔｏｒ频域复杂函数

进行差异分解，输出幅度与相位不均等的２个矢量成分，

利用２个相位掩码对矢量成分进行调制，将其从频域变为

空域，将其相位部分视为私密，而幅度部分视为最终加密

密文。Ｗａｎｇ等人
［８］为了增强密文的安全性，消除对称加密

方法的不足，提出了基于改进的幅度－相位恢复机制的非

对称光学图像加密技术，通过利用不同的初始条件迭代Ｌｏ

ｇｉｓｔｉｃ映射，输出２个混沌掩码，将二者作为公共密钥，随

后，对幅度－相位检索方法进行改进，完成图像的加密，

获取一个实值密文，便于存储与管理，测试数据表明了其

加密方法的可靠性。

但是，上述光学加密技术均忽略了明文自身的特性，

使其低于明文攻击能力不佳，对此，本文基于混沌Ｇｙｒａｔｏｒ

变换与压缩感知的光学图像加密算法。为了增强算法与明

文的联系，本文利用明文像素来迭代Ｌｏｇｉｓｔｉｃ映射，利用其

输出的混沌序列来生成压缩感知的测量矩阵；同时，为了

降低密文的数据容量，引入压缩感知理论，对明文进行数

据降维处理，得到一个紧凑的中间密文；最后，根据明文

像素迭代ｌｏｇｉｓｔｉｃ映射的数组来计算Ｇｙｒａｔｏｒ变换的旋转角

度，并结合随机相位掩码，利用Ｇｙｒａｔｏｒ变换方法对中间密

文完成光学调制，得到最终密文。租后，测试了所提光学

加密技术的安全性。

１　压缩感知
［９１０］

随着信息时代的到来，人们对信息需求量越来越大，

使得信号采样率、传输和存储实现的压力越来越大［９］。而

压缩感知ＣＳ （ＣｏｍｐｒｅｓｓｅｄＳｅｎｓｉｎｇ）在采样方面有独特的

优势，它可以利用比Ｎｙｑｕｉｓｔ采样理论更少的样本来重建信

号。为了确保重建成功，信号应该是稀疏的或可压缩的［１０］，

对于一维信号狓∈犚
犖，其可以表示为：

狓＝∑
犖

犻＝１
ξ犻φ犻 ＝φξ （１）

　　其中：ξ代表犖×１维向量的加权系数；φ是一个正交变

换矩阵；φ犻是φ的正交基。

在式 （１）中，若ξ只存在犓（犓 ＜＜犖）个非零系数，

那么狓可视为犓 的系数信号。在信号的犆犛过程中，直接替

代计算狓，可观测到一个犕×犖 维的线性矩阵：

狔＝φφξ＝Θξ （２）

　　其中：φ是一个犕×犖 维的测量矩阵，它与φ无关。

为了正确恢复ξ，重构矩阵Θ应满足犓 的严格等距性质：

（１－δ犓）ξ
２
２≤ Θξ

２
２≤ （１＋δ犓）ξ

２
２ （３）

　　其中：δ犓 ∈ ［０　１］是等距常量。

最后，通过求解以下非凸优化问题，可以以较高的概

率恢复原始信号：

ｍｉｎξ ０　ｓ．ｔ．　狔＝Θξ （４）

　　取信号商都５１２，稀疏度为２５％，测量长度为５×５，

且频域稀疏为零时，信号的重构效果见图１。依图可知，ＣＳ

的信号恢复准确度较为理想，与初始信号曲线的拟合度

较高。

图１　ＣＳ的信号恢复测试

２　犌狔狉犪狋狅狉变换

积分变换［１］由于其含有变换参数，可以被视为加密钥，

有效扩大密钥空间，在图像加密中得到广泛应用。若变换

角度为α，则图像犳犻（狓犻，狔犻）的Ｇｙｒａｔｏｒ变换为
［１］：

犗（狓０，狔０）＝犌
α［犳犻（狓犻，狔犻）］（狓０，狔０）＝

１

狘ｓｉｎα狘∫∫犳犻（狓犻，狔犻）×

ｅｘｐ犻２π
（狓０狔０＋狓犻狔犻）ｃｏｓα－（狓犻狔０＋狓０狔犻）

ｓｉｎ（ ）α
ｄ狓犻ｄ狔犻 （５）

式中，犵
α（）是Ｇｙｒａｔｏｒ变换算子；（狓，狔）为输入坐标；（狌，狏）

为输出坐标；狅（狓，狔）是复杂场函数。

另外，犵
α（）的逆变换狘狅０狘为：

犵
－α（狅（狓，狔））＝犵

２π－α（狅（狓，狔）） （６）

　　 所提技术就是借助Ｇｙｒａｔｏｒ变换的广义透镜所对应的

级联结构来编码图像，如图２所示。在图２中的左边代表的

是Ｇｙｒａｔｏｒ变换的Ｇｙｒａｔｏｒ变换，由三个透镜构成；且任意

两个透镜之间的距离是相等的［１］，均为犣。透镜犔１、犔３ 的焦

距均是犣；而犔２的焦距为
犣
２
。犘１，犘２是输入、输出平面。图２

中的右边代表具体的透镜结构；α１，α２ 都是旋转角度，二者

满足：

α１＝－α；α２＝α－
π
２

（７）

　　初始图像经过犘１ 与犌犜 系统后，输出的编码结果在

犘２中：
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犗（狌，狏）＝
１

狘２λｓｉｎα２狘
×狅（狓，狔）ｅｘｐ

犼２π

（狌狏＋狓狔）（２ｓｉｎ２α１ｓｉｎ２α２－１）－
（狓狏＋狔狌）

２λ狕ｓｉｎ２α２
ｓｉｎ

烄

烆

烌

烎α

ｄ狓ｄ狔

（８）

　　 其中：λ是光波波长。

图２　Ｇｙｒａｔｏｒ变换的光学系统

３　本文光学图像加密算法

所提的基于混沌Ｇｙｒａｔｏｒ变换与压缩感知的光学图像加

密算法主要包括３个过程：（１）利用Ｌｏｇｉｓｔｉｃ映射来形成测

量矩阵；（２）基于压缩感知的明文预处理； （３）基于混沌

Ｇｙｒａｔｏｒ变换的图像加密。具体过程如下：

１）令初始明文图像为犳（狓，狔），其尺寸为犺×犾；随后，

引入Ｌｏｇｉｓｔｉｃ映射，对其迭代，以形成随机序列狓＝ ｛狓１，

狓２，．．．狓犺×犾｝：

狓狀＋１＝μ狓狀（１－狓狀） （９）

　　其中：μ∈ ［０，４］是混沌行为控制参数；狓狀 ∈ ［０，１］、狓０

分别是输出值与初始值。

为了增强密文的抗明文攻击能力，本文利用明文像素

来计算Ｌｏｇｉｓｔｉｃ映射的狓０：

狓０＝
犜

１０
６

（１０）

　　其中：犜是明文的像素数量。

２）根据狓０与μ１，对式 （９）完成迭代，形成随机序列狓

＝｛狓１，狓２，．．．狓犺×犾｝。并将狓＝｛狓１，狓２，．．．狓犺×犾｝排列为一个矩

阵，将其作为测量矩阵φ：

φ＝

狓１， 狓２ ．．．．．．．．．． 狓犺

狓犺＋１， 狓犺＋２ ．．．．．． 狓２犺

  

狓犺×犾－犺， ．．．．．． ．．．．．． 狓犺×

熿

燀

燄

燅犾

（１１）

　　３）根据式 （１１）的测量矩阵φ，基于 “１压缩感知”，

对图像犳（狓，狔）进行压缩，获取预处理图像犳犆犛（狓，狔）；

４）经典的Ｇｙｒａｔｏｒ变换加密方法中的旋转角度α为一

个定值，对明文缺乏敏感性，也就是对不同的明文实施加

密，其采用的α都是相同的，从而削弱了算法的抗攻击能

力［１１１２］。对此，为了改善密文的抗明文攻击能力，充分消

除加密方法的线性特征，本文借助两级Ｇｙｒａｔｏｒ变换来实现

这个目的。首先，从随机序列狓＝ ｛狓１，狓２，．．．狓犺×犾｝中国分

别提取奇数元素与偶数元素，形成了两个子序列犛狅犱犱 ＝

｛狊狀｝，犣犲狏犲狀 ＝｛狕犿｝，狀＝犿＝
犺×犾
２
。其中，犛狅犱犱是由所有奇数元

素构成的序列；犛犲狏犲狀 是由所有偶数元素构成的序列。再依据

犛＝ ｛狊狀｝，犣＝ ｛狕犿｝计算Ｇｙｒａｔｏｒ变换的参数α１，α２：

α１＝∑
犿

狀＝１

狊犻
２π犿

α２＝∑
狀

狀＝１

狕犻
２π

烅

烄

烆 狀

（１２）

　　５）根据式 （１０）计算的初值狓０，再设置μ２，μ２ ≠狌１，再

次迭代式 （９），获取一个新序列狔＝ ｛狔１，狔２，．．．狔犺×犾｝。再将

序列狓 ＝ ｛狓犻｝、狔 ＝ ｛狔犻｝转换为两个不同的矩阵犛′ ＝

｛狓（犻，犼）狘，犻＝１，２．．犺，犼＝１，２．．犾｝、犣′ ＝ ｛狕（犻，犼）狘，犻＝

１，２．．犺，犼＝１，２．．犾｝。根据矩阵犛′与犣′，获取对应的混沌掩

码犚犘犕１、犚犘犕２：

犚犘犕１＝ｅｘｐ（犻狊（犻，犼））

犚犘犕２＝ｅｘｐ（犻狕（犻，犼｛ ））
（１３）

　　６）根据参数α１，α２，以及混沌掩码犚犘犕１、犚犘犕２，根据

图３所示的光电混合装置，对预处理图像犳犆犛（狓，狔）完成２

级Ｇｙｒａｔｏｒ变换，输出密文犆（狓′，狔′）：

犆（狓′，狔′）＝犌
α１｛犌α２｛犳犆犛（狓，狔）×犚犘犕１｝×犚犘犕２｝（１４）

图３　所提算法的光电混合结构

４　实验结果与分析

为了测试本文加密方法的安全性与抗明文攻击能力，

借助 Ｍａｔｌａｂ６．５软件完成实验，同时，将当前较为先进的

光学加密方案作为对照组：文献 ［１］与文献 ［７］，以突出

所提技术的优势。进行实验的参数为：光学波长λ＝６２３．８

ｎｍ，混沌参数狌１ ＝３．６８，狌２＝３．９５，焦距狕＝０．５ｍ。

４１　光学图像加密效果

将图４ （ａ）视为本次实验的对象，其尺寸为２５６×２５６，

随后，基于所提技术、文献 ［１］以及文献 ［７］对其完成

光学加密，结果见图４ （ｂ）～４ （ｅ）。依据测试结果可知，

文献 ［１］的输出结果与所提算法、文献 ［７］不同，其输

出２个密文，而本文算法与文献 ［７］均为一个密文；而且

三种技术的加密效果都比较好，明文信息得到了很好的隐

藏，非法用户难以从中直接获取相关线索。

主观评估难以具体量化三者的优劣，为此，本文引入

信息熵值［１］来评估，测试数据见表１。根据表中数据可知，

文献 ［１］的密熵值最高，分别为７．９９５２、７．９９６７，而本

文算法密文熵值略低于文献 ［１］，约为７．９９６１，文献 ［７］
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的密文熵值最低，约为７．９９３７。原因是文献 ［１］利用了离

轴圆谐分量展开机制将Ｇｙｒａｔｏｒ变换频谱分割为零阶、非零

阶圆谐分量，并利用球面相位因子，对零阶圆谐分量进行

调制，形成相应的密文，充分破坏了加密系统的线性关系，

将两个密文分发给两个不同的用户，使其安全性最高。而

本文算法则是利用明文像素来计算Ｇｙｒａｔｏｒ变换的旋转角度

以及相应的相位掩码，对明文进行二级Ｇｙｒａｔｏｒ变换加密，

显著增强了密文与明文的关系，充分消除了加密系统的线

性特征，使其具备较高的安全性。而文献 ［７］则是利用矢

量分解方法将Ｇｙｒｔｏｒ频谱分割为两个不同的成分，通过２

个相位掩码对矢量成分进行调制，从而完成加密，虽然矢

量分解能够破坏系统的线性关系，但是其结果仅保留在一

个纯ＰＯＳ掩码中，使其安全性较低。

图４　不同算法的光学加密结果

表１　密文熵值的测试果

名称 本文算法
文献［１］的

第一个密文

文献［１］的

第二个密文
文献［７］

熵值 ７．９９６１ ７．９９５２ ７．９９６７ ７．９９３７

４２　抗选择明文攻击能力测试

选择明文攻击是是当前互联网中较为常见的攻击类型，

对密文安全威胁较大，因此，优异的加密技术应可充分抵

御选择明文攻击［２］。根据当前的研究成果可知，ＮＰＣＲ、

ＵＡＣＩ曲线
［２］是衡量加密技术的抗选择明文攻击能力的经典

指标。由文献 ［２］可知，ＮＰＣＲ，ＵＡＣＩ函数为：

ＮＰＣＲ＝
∑
犠

犻＝１
∑
犎

犼＝１

犇犻犳狆（犐（犻，犼），犐′（犻，犼））

犠 ×犎
×１００％ （１５）

ＵＡＣＩ＝
１

犠 ×犎 ∑犻犼
狘犐（犻，犼）－犐′（犻，犼）狘［ ］２５５

×１００％

（１６）

Ｄｉｆｐ（犐（犻，犼），犐′（犻，犼））＝
０，犐（犻，犼）＝犐′（犻，犼）

１，犐（犻，犼）≠犐′（犻，犼｛ ）
（１７）

　　式中，犠，犎分别是初始图像的高度与宽度；犐，犐′分别代

表两个明文经加密处理后的两个密文，且这两个明文都只

存在一个相异灰度值［２］。

以图４ （ａ）为对象，将其 （１２６，１２）处的像素值２１２

改为２１，剩余像素不变，并通过本文算法，文献 ［１］和文

献 ［７］对篡改前后的明文完成加密，根据式 （１５）～ 式

（１６），形成３种方案的 ＮＰＣＲ、ＵＡＣＩ曲线，结果见图５。

按照输出的测试数据可知，本文光学加密算法的的抗明文

攻击能力最强，其稳定的密文 ＮＰＣＲ、ＵＡＣＩ值都是最大

的，分别为９９．８１％，３５．７９％，而文献 ［１］、文献 ［７］两

种技术的抗选择明文攻击能力较弱，对应的ＮＰＣＲ、ＵＡＣＩ

值均要小于本文算法。主要是因为本文光学加密过程均与

明文紧密相连，使其对于不同的初始图像，会得到不同的

加密密钥，导致其难以获取正确密钥，无法对密文进行破

译，本文方案利用初始图像的像素来迭代Ｌｏｇｉｓｔｉｃ映射，根

据去输出的随机序列来压缩初始图像，已经计算二级Ｇｙｒａ

ｔｏｒ变换的两个旋转角度，当攻击者利用其它图像来攻击

时，因着明文的不同，使得攻击者得到的密钥均为错误的。

而文献 ［１］、文献 ［７］两种技术的加密过程均没有考虑明

文自身特性，使其加密密钥对明文不敏感。

图５　三种算法的抗选择明文攻击能力测试

４３　密钥敏感性测试

良好的加密算法应满足严格的 “雪崩效应”，即使密钥

发生极其微小的变化，攻击者也是无法得到正确的解密图

像［１］。对此，本文验证了混沌控制参数狌２ ＝３．９５的敏感

性，通过一个偏差Δ狋＝１０
－１６对狌２＝３．９５进行修改，形成

两个错误的密钥狌２＝３．９５－１０
－１６和狌２＝３．９５＋１０

－１６，剩余

的密钥均不变。再借助正确密钥以及两组错误密钥来复原

图４ （ｂ），输出结果和对应的 ＭＳＥ曲线如图６所示。根据

测试数据可知，即使狌２＝３．９５发生了１０
－１６这样极其微小的

修改，仍然是不能对密文进行破译。只有当密钥没有偏差

时，才能正确破译密文，此时的 ＭＳＥ曲线出现突变，其值

接近零。这说明所提光学加密技术具备强烈的密钥敏感性。
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图６　所提算法的密钥敏感性测试

４４　加密算法的实际应用

医学图像对于医生判断病情至关重要，若图像在网络

传输中遭受攻击，则会严重影响图像的质量，对于病情的

判断不利。为此，本文以Ｂ超图像为例，其尺寸为２５６×

２５６，见图７ （ａ）；根据式 （１０）可计算初值狓０＝０．６５；设

置狌１＝３．６８，狌２＝３．９５，根据算法过程，可得到Ｇｙｒａｔｏｒ变

换的两个旋转角度α１ ＝０．５１°，α２ ＝０．６３°。依据式 （１３），

得到的两个随机掩码分别见图７ （ｂ）和图７ （ｃ）。再设置光

学变换参数：光学波长λ＝６２３．８ｎｍ，混沌参数狌１＝３．６８，

狌２＝３．９５，焦距狕＝０．５ｍ。根据式 （１４），获取相应的密

文，见图７ （ｄ）。

若图７ （ａ）在网络中遭遇噪声与模糊攻击，见图７ （ｅ）

和图７ （ｆ），严重降低了图像质量，给医生的准确判断病情

带来不利影响。但是，若本文算法的密文遇到噪声与模糊

攻击后，根据所以算法的密钥，对其复原，结果见图７ （ｇ）

和图７ （ｈ）。由图可知，所提算法充分混淆了医学图像信

息，即使其在网络中遇到噪声与模糊攻击，其影响的也只

是加密密文而已，只要用户利用正确的密钥对其解密，既

可获得清晰完整的图像。

５　结论

为了提高加密算法对初始明文的敏感性，增强密文的

抗选择明文攻击能力，本文设计了混沌Ｇｙｒａｔｏｒ变换耦合压

缩感知的光学图像加密算法。通过明文像素来迭代Ｌｏｇｉｓｔｉｃ

映射，利用其输出的混沌序列来生成压缩感知的测量矩阵；

并根据测量矩阵，利用压缩感知技术对明文进行预处理，

图７　所提算法的实际应用测试

增强算法与明文的关系，有效降低密文的数据容量；最后，

利用两个不同的随机序列来计算Ｇｙｒａｔｏｒ变换的两个旋转角

度，结合相位掩码，对预处理结果完成二级光学调制，完

成图像的加密。所提算法不仅有效破坏了整个密文的线性

特性，而且对明文十分敏感。测试结果验证了所提光学加

密技术的安全性。
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