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基于犃狀犱狉狅犻犱系统的人脸识别门禁系统的设计

江　鹏，施一萍，袁建平
（上海工程技术大学 电子电气工程学院，上海　２０１６２０）

摘要：随着Ａｎｄｒｏｉｄ系统和人脸识别技术应用的迅猛发展，智能门禁系统越来越广泛的应用于智能大厦、智能小区、办公室

和宾馆等场所，它正在成为安全防护系统中重要的组成部分；论文采用人脸识别技术与手机端身份识别技术，设计了一种基于

Ａｎｄｒｏｉｄ的人脸识别门禁系统，实现了用户在 Ａｎｄｒｏｉｄ手机端进行人脸识别身份验证获取服务器发来的二维码作为开门 “软钥

匙”，用获取到的二维码去智能门禁终端进行扫码开门的功能；在人脸识别方面，采用了 Ａｄａｂｏｏｓｔ人脸检测算法和ＰＣＡ人脸识

别算法，并结合ＯｐｅｎＣＶ实现了门禁系统的人脸识别；测试结果表明：本系统具有良好的易用性、安全性，并且获得较高的人脸

识别率和识别速度，从而弥补传统门禁的缺陷与不足。
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０　引言

２１世纪是科技飞速发展的时代，科学技术已经深深影

响着人们的日常生活，并给人们带来的极大便利。但是凡

事有利有弊，高科技也带来了很多不安全的因素，例如使

用高科技手段进行偷盗、抢劫和间谍等犯罪行为日益增多。

传统门禁系统利用密码、磁卡等验证身份，已经不能满足

现代安防的需求。因此建立一个具有更安全、更可靠、更

便捷的身份识别的门禁系统来解决日益严重的安全问题就

显得尤为重要［１］。

生物识别技术，特别是人脸识别技术以及移动开发技

术的发展使得将人脸识别技术和移动开发技术应用到门禁

系统中成为可能。本文主要通过研究人脸识别技术以及Ａｎ

ｄｒｏｉｄ技术，并将其应用到门禁系统设备上，完成门禁系统

的设计，从而实现提高门禁系统的安全性的目的［２３］。

１　人脸识别门禁系统概述

整个门禁系统工作原理如图１所示，用户在手机客户

端下载安装本文设计的门禁ＡＰＰ后进行注册，注册时填写

本人身份信息 （用户名，姓名，身份证号和手机号），并从

本地上传本人清晰的人脸照片，这些数据都是由服务器保

存至数据库。注册完成后登录到主界面，点击人脸识别模

块，手机摄像头开启拍摄用户人脸照片上传至服务器并与

保存在数据库的人脸作比对，如果比对成功服务器将会发

送二维码到手机端，其中二维码中的信息就是用户的身份

证号以及手机号，用户用此二维码放在二维码扫描器上进

行扫描，扫描器读取到二维码的信息后传至门禁控制器，

门禁控制器将此信息传送至后台服务器，服务器将此信息

与数据库中保存的二维码信息作比对，如果比对成功则发

送开门信号给门禁控制器，门禁控制器驱动磁力锁开门。

２　人脸识别相关技术介绍

２１　图像预处理

１）灰度化：为了使后续的图像的计算量变得少一些，

需要将手机拍摄的彩色图像转变为灰度图像。灰度图像与

彩色图像所描述的一样反映了整幅图像的整体与局部的色

度和亮度等级的分布和特征，本文对彩色的图像进行灰度

化处理直接采用的是ＯｐｅｎＣＶ中的灰度算法
［４］。
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图１　门禁系统的工作原理图

２）直方图均衡化：通过使用累积函数对灰度值进行

“调整”以实现对比度的增强减少由于光照、噪声等因素对

图像的质量的影响［５］。

２２　人脸检测

Ａｄａｂｏｏｓｔ算法是目前最常用的人脸检测算法之一，它与

与Ｈａａｒ特征相结合，可以将一个弱学习算法提升为一个强

学习算法。Ｈａａｒ特征通常是由２到４个矩形组成，分别用来

检测边界、细线和对角线特征。Ｈａａｒ特征值计算方法是白色

矩形像素和与黑色矩形像素和的差值。为了减少特征值计算

量，一般使用积分图来计算图像的 Ｈａａｒ特征。通过 Ａｄａ

ｂｏｏｓｔ算法挑选数千个有效的ｈａａｒ特征来组成人脸检测器。

Ａｄａｂｏｏｓｔ人脸检测方法具体过程如下：对每个特征

犳犼，训练成一个弱分类器：

犺犼（狓）＝
１，狆犼犳犼（狓）＜狆犼θ犼

０，｛ 其他
（１）

　　其中：θ犼表示阈值，狆犼 表示不等号的方向，狓则代表一

个子窗口。

为了提高检测效率，需要筛选出分类效果比较好的少量

矩形特征的集合，进行Ｔ轮迭代，每轮筛选出一个分类误差

最小的分类器犺狋。更新样本的权值，给分类错误的样本赋予

比较高的权值，这样下一轮迭代中筛选出来的分类器将错误

样本分类正确的可能性就提高了。在新的样本分布下，继续

迭代。经过Ｔ次循环就得到Ｔ个弱分类器，将Ｔ个弱分类器

按照一定的权值叠加，得到了一个强分类器。再将多个强分

类器连接起来，得到了Ａｄａｂｏｏｓｔ级联分类器
［６］。

２３　人脸识别

在图像处理时，因数据量太大，通常需要降低数据的

维数，但又希望保留贡献大的特征数据，而ＰＣＡ就是保留

主要成分的降维算法，因此本文采用的人脸识别方法是目

前比较流行的特征脸方法，也被称作ＰＣＡ方法，其具体过

程如下。

１）首先读取训练集下指定个数的图像，将人脸像素值

保存到一个二维数组中，将该数组按列排成列向量，即每

一列表示一张图像的像素信息，列数代表一共有多少张人

脸图像。如果有犛张人脸图像，则犡＝ ［犕犖，犛］；

２）计算每一行的均值，再把每行的元素与均值相减，

就得到了每张人脸与平人脸的差值，组成新矩阵犡；

３）计算犡的协方差矩阵犆，大小为犕犖犕犖；

４）计算出犆的特征值与特征向量，共有 犕犖 个特征

值，对应于犕犖 个特征向量；

５）选择主成分，将特征值按照从大到小的顺序排列，

选出前犚个特征值并且这犚 个特征值占所有特征值比例

９０％以上，再将对应的特征向量按行排列，则特征空间犘＝

［犚，犕犖］；

６）将训练集投影到特征空间，犢＝犘犡＝ ［犚，犛］；

７）将测试集也投影到该特征空间，假设测试集有犙张

图像，那么降维后的矩阵为 ［犚，犙］；

８）利用欧氏距离法求出每一张图像 ［犚，１］与特征空

间 ［犚，犛］最相近的一个图像，识别为该类。所有测试集

完成以后，最后求出识别概率。

特征脸方法经过犓－犔变换后由原来的高纬度向量转

换成低纬度向量子空间，达到了非常好的降维效果，简单

有效，而且其运算复杂度低识别速度快，同时易于实现，

识别率高，在人脸识别这一块得到了广泛的应用［７］。

３　人脸识别门禁系统设计

本文设计的人脸识别门禁系统分为硬件系统和软件系

统，主要由移动手机端、门禁端和后台服务器端构成。移

动客户端采用 Ａｎｄｒｏｉｄ系统的移动设备，主要进行人脸注

册、人脸识别和获取二维码；门禁端主要功能是扫描用户

二维码，接收来自服务器端的身份验证信息和控制开关门；

服务器端主要是进行人脸照片图像识别，发送二维码给用

户手机端，并且接收门禁端发送来的二维码，并验证用户

二维码中的信息成功后，发送开门的指令。

３１　硬件系统

硬件系统主要包括移动客户端设备 （主要是Ａｎｄｒｏｉｄ手

机），服务器和门禁端设备。门禁端设备有：二维码扫描

器、门禁控制器、磁力锁和电源箱，其中门禁端设备功能

如下：

二维码扫描器：负责将读取的二维码中的信息传送给

门禁控制器处理。

门禁控制器：是门禁端的核心部件，负责整个门禁端

输入、输出信息的处理和存储、控制，并且与服务器端进

行通信。

磁力锁：与门禁控制器相连，是门禁系统的执行部件，

系统通过对二维码权限的判断，决定是否打开门锁。

电源箱：与门禁控制器相连，负责整个系统的正常

供电。

３２　软件系统

３．２．１　系统总体模块结构

本软件系统由前台移动客户端软件，后台管理员端软件

组成，主要功能模块包括注册登录模块、人脸识别模块、获

取二维码以及管理员模块，系统总体模块结构如图２所示。

３．２．２　系统各模块的功能

移动客户端软件在 Ａｎｄｒｏｉｄ开发平台上，采用Ｊａｖａ语

言进行开发，与服务器端软件的通信采用 ＷｅｂＳｅｒｖｉｃｅ。本

文设计的门禁ＡＰＰ主要提供用户注册 （包括用户身份信息
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图２　系统总体模块结构图

的注册和人脸信息的注册）、登录、人脸识别以及获取二维

码的功能。

后台服务器：服务器端采用 ＭＶＣ设计模式进行设计，

将系统分为模型层、逻辑层和表现层，主要负责进行图像

的人脸识别，用户身份验证，与客户端和门禁端进行通信。

３．２．３　人脸检测与识别模块的设计

人脸检测与识别模块的功能主要是对检测到的样本图

像进行预处理 （灰度化、直方图均衡化）、人脸检测、特征

提取以及识别，整个模块流程图如图３所示。

图３　人脸检测识别模块流程图

３．２．４　数据库设计

本系统设计的数据库有三张表，分别是用户信息表、

人脸信息表和二维码信息表，用户信息表中的字段有用户

ｉｄ、用户名、姓名、身份证号和手机号，人脸信息表字段有

用户ｉｄ、图片对应路径和分配的人脸图片编号，二维码信

息表字段有用户ｉｄ、身份证号和手机号。本系统采用的数

据库为ＳＱＬＳｅｒｖｅｒ，访问数据的操作由服务器端完成，服务

器端通过ＪＤＢＣ与数据库连接，进行数据库访问。移动客户

端通过ＳＱＡＰ协议调用 ＷｅｂＳｅｒｖｉｃｅ与服务器端进行数据的

交互，服务器端接收到调用命令后，进行相应的处理并将

处理的结果返回给客户端。

４　基于犃狀犱狉狅犻犱人脸识别门禁系统实现

４１　硬件系统

硬件系统采用 ＡＣＭ６８－ＬＡＮ系列门禁控制器、中控

多门控制电源箱、ＭＣＭ－ＭＳ１００系列二维码扫描器和２８０

ＫＧ双门磁力锁，以及Ａｎｄｒｏｉｄ手机。

４２　软件系统

４．２．１　开发环境的搭建

本文设计的门禁ＡＰＰ软件是采用 Ａｎｄｒｏｉｄ技术进行开

发，Ａｎｄｒｏｉｄ应用程序是用Ｊａｖａ语言进行开发的。因此，在

Ｗｉｎｄｏｗｓ系统下，需要安装ＡｎｄｒｏｉｄＳｔｕｄｉｏ开发环境。

由于本应用程序中涉及到大量的图像处理，本文采用

ＪＮＩ技术，实现在Ｊａｖａ程序中调用外部的Ｃ＋＋代码，以完

成相应的功能，例如调用人脸识别相应的算法。在Ａｎｄｒｏｉｄ

平台下，要实现这样的功能，需要安装和配置 Ａｎｄｒｏｉｄ

ＮＤＫ
［８］。

４．２．２　ＯｐｅｎＣＶ的应用

ＯｐｅｎＣＶ是Ｉｎｔｅｌ资助的开源计算机视觉库，它主要由

一系列Ｃ函数和少量Ｃ＋＋类构成，同时提供了Ｐｙｔｈｏｎ、

Ｒｕｂｙ、ＭＡＴＬＡＢ等语言的接口，实现了图像处理和计算机

视觉方面的很多通用算法。它可以在Ｌｉｎｕｘ操作系统上和

Ｗｉｎｄｏｗｓ操作系统上运行，现在也支持 Ａｎｄｒｏｉｄ操作系统

环境开发。本文采用的很多图像处理就是调用了 ＯｐｅｎＣＶ

的相应函数，本文下载的是 ＯｐｅｎＣＶ－３．２．０－Ａｎｄｒｏｉｄ－

ｓｄｋ版本
［９］。

４．２．３　用户注册模块的实现

注册页面的设计，用户初次登录门禁ＡＰＰ需要进行注

册，本文人脸图像选择的是本地获取的方式，在获取到人

脸图像后，程序首先对图像进行处理 （灰度化、直方图均

衡化），再对处理后的图像进行人脸检测并将人脸图片显示

在界面，如图４，同时服务器将图片保存在某个目录中并将

文件路径和分配的编号保存至后台数据库的人脸信息表中

由管理员统一管理。人脸检测是直接通过Ｊａｖａ端调用ｄｅ

ｔｅｃｔＭｕｌｔｉＳｃａｌｅ函数来完成的，检测前需要将 ＯｐｅｎＣＶ目录

下的ｃａｓｃａｄｅ文件加载，先将这个ｘｍｌ文件放在Ａｎｄｒｏｉｄ工

程项目的ｒａｗ文件夹下，程序运行的时候就将这个文件写

入到该ａｐｋ运行时创建的项目文件夹中，然后利用ＯｐｅｎＣＶ

自带的ｃａｓｃａｄｅ加载器对这个训练文件夹进行加载，加载成

功后把这个文件删除。用户填写好身份信息后点击注册按

钮，服务器端首先接收到用户身份信息将其保存至后台数

据库中的用户信息表，再从数据库的人脸信息表中读取到

所有图片的路径和编号来进行训练，最后保存训练模型方

便下次直接调用，其中训练函数都是写在ＪＮＩ层，由 Ａｎ

ｄｒｏｉｄＮＤＫ编译成动态链接库，再通过ｊａｖａ端来调用，训

练部分主要函数如下。

Ｐｔｒ＜ ＦａｃｅＲｅｃｏｇｎｉｚｅｒ＞ ｍｏｄｅｌ＝ｃｒｅａｔｅＥｉｇｅｎＦａｃｅＲｅｃｏｇｎｉｚｅｒ

（）；／／建立特征人脸识别器；

ｍｏｄｅｌ－＞ｔｒａｉｎ（ｉｍａｇｅｓ，ｌａｂｅｌｓ）；／／训练人脸图片，ｌａｂｅｌｓ：标签，

ｍｏｄｅｌ－＞ｓａｖｅ（“Ｔｒａｉｎ＿ｍｏｄｅｌ．ｘｍｌ”）；／／保存训练模型，供下次

直接调用［１０］。

４．２．４　人脸识别模块的实现

点击人脸识别按钮，会进入拍照界面 （如图５所示），
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图４　注册界面

系统调用内置相机程序，对返回的照片传送到ＪＮＩ层进行

处理 （灰度化、直方图均衡化），处理好的图片传送到ＪＮＩ

层的识别函数进行识别，识别时首先将图片传送给矩阵，

然后加载保存的训练模型，最后返回一个整数值，此时如

果返回的整数值对应于训练模型中的那个ｌａｂｅｌ，服务器将

根据这个ｌａｂｅｌ到后台数据库的用户信息表将这个用户的身

份信息回显到手机端界面 （如图６所示），当用户点击获取

二维码按钮便可得到服务器发送过来的二维码 （如图７所

示），二维码中的信息就是用户身份证号与手机号以及对应

的用户ｉｄ，同时服务器将二维码中的信息保存至数据库的

二维码信息表中，二维码将作为刷码开门的标识。其中识

别函数如下。

Ｊｉｎｔｃｂｕｆ＝ｅｎｖ－＞ＧｅｔＩｎｔＡｒｒａｙＥｌｅｍｅｎｔｓ（ｂｕｆ，０）；／／获取传递

过来的人脸图像；

Ｍａｔｐｉｃ（ｈ，ｗ，ＣＶ＿８ＵＣ４，（ｕｎｓｉｇｎｅｄｃｈａｒ）ｃｂｕｆ）；／／传递给

矩阵；

Ｐｔｒ＜ ＦａｃｅＲｅｃｏｇｎｉｚｅｒ＞ ｍｏｄｅｌ＝ｃｒｅａｔｅＥｉｇｅｎＦａｃｅＲｅｃｏｇｎｉｚｅｒ

（）；／／建立特征人脸识别器；

ｍｏｄｅｌ－＞ｌｏａｄ（“Ｔｒａｉｎ＿ｍｏｄｅｌ．ｘｍｌ”）；／／加载保存的训练模型；

Ｉｎｔｐｒｅｄｉｃｔ＝ｍｏｄｅｌ－＞ｐｒｅｄｉｔ（ｐｉｃ）；／／预测人脸
［１０］；

图５　人脸识别界面　　　图６　识别结果

４．２．５　服务器端的实现

服务器端采用ＪａｖａＥＥ编程，通过ＪＤＢＣ与数据库连接，进

行数据库访问。移动客户端通过ＳＱＡＰ协议调用 ＷｅｂＳｅｒｖｉｃｅ与

服务器端进行数据的交互，服务器端接收到调用命令后，进行

相应的处理并将处理的结果返回给客户端。本文后台服务器主

要负责对移动客户端发送过来的命令进行处理，比如将用户身

份信息保存至数据库、接收用户人脸注册照片训练并存放到指

定文档、接受用户登录照片进行人脸识别以及授权发送二维码。

４３　测试结果分析

为了验证本文实现的基于 Ａｎｄｒｏｉｄ的人脸识别门禁系统的

图７　获取二维码

性能指标，本文采集了４０张不同的人脸建成人脸库进行训练

测试，采集设备是华为 Ｐ９，系统版本 ＥＭＵＩ４．１兼容 Ａｎ

ｄｒｏｉｄ６．０，ＣＰＵ八核华为麒麟９５５，内存３Ｇ。系统测试结果如

表１所示。

以上的结果表明，在Ａｎｄｒｏｉｄ系统上本设计达到了预期设

计标准，有较好的人脸识别率和实时性，样本中大部分的人脸

图像都有着正确的识别，但是由于人脸识别率受所处环境的光

照、人脸表情和肤色相类似的背景以及拍摄角度等因素影响，

所以会有一定的错误率。

表１　系统测试结果

项目 总人脸数 错误人数 识别率 识别速度（ＭＳ）

测试照 ４０ ７ ８２．５％ ３１６

本文采用人脸识别技术和移动开发技术设计了基于Ａｎ

ｄｒｏｉｄ系统的人脸识门禁系统，为一些高安全等级场所提供安

全保证。在安全性方面，采用了人脸识别和二维码双重验

证，大大增加了门禁系统的安全性，为智能门禁提出了新方

案。测试结果表明：本系统具有良好的易用性、安全性，并

且识别速度快识别率高，弥补传统门禁的缺陷与不足。
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