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雷达对抗装备软件测试系统的设计

顾滨兵，张　峰，李军锋
（中国人民解放军９１４０４部队，河北 秦皇岛　０６６０００）

摘要：专业化的软件测试评估平台是该类装备软件测试的重要支撑；为了对雷达对抗装备的显控、信号处理软件等进

行全面、系统、准确的测试考核，在复杂电磁环境下雷达对抗装备及其配属软件试验／测试方法的基础上，研究建立雷达

对抗装备软件测试系统，来提高信号逼真、供可调可控的测试环境以及专业化、精确化的信号输入；通过复杂环境、软硬

约束、特定方法等的分析研究，提出雷达对抗装备软件测试系统的主要设计思想，进行功能、性能设计，并给出该系统的

主要组成和初步设计方案；利用提出的设计思想和方案，开展相应系统的研制，该系统提供包括测试环境模拟生成方法、

被测件运行驱动方法、测试执行与数据采集方法和测评过程管理方法的测试应用，为全面地考核复杂电磁环境下雷达对抗

装备软件提供更为有效的测试方法和更加丰富的技术手段。

关键词：复杂电磁环境；雷达对抗装备；故障注入；测试场景
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０　引言

雷达对抗是在雷达信号环境范围内夺取制电磁权的重

要作战行动［１］。现代战争中，信息化武器及电子设备在战

场上得到广泛使用，众多电磁辐射体集结在一定的作战空

间内，辐射源目标信号混杂重叠，各种电磁信号交织在一

起，形成一个复杂密集，动态变换的电磁环境［２］。

在这种环境下，要对敌方雷达进行有效的侦察和干扰，

就必须要求我军雷达对抗装备能够在每秒几百万的密度、

目标众多的复杂电磁环境下要有较好的适应性和优异的处

理能力［３］。随着软件技术的发展，雷达对抗装备的控制、

处理软件的比重大大增加，已成为雷达对抗装备的中枢神

经，为了能达到当前的作战要求，在一定的硬件处理环境

保障下，主要是要通过软件去实现装备的各种控制和处理

功能。因此雷达对抗装备所属软件的优劣在很大程度上也

反映了该装备性能的先进性。

与此同时，随着软件比重的增大和作用地位的提高，

软件质量问题已成为装备质量问题的 “焦点”和 “瓶颈”。

经过大量工程实践证明，软件测试是保证软件质量和装备

效能的重要环节和有效手段。装备交付部队使用必须通过

专业软件测评机构的软件测评，对其配属软件的战技指标、

功能、完备性、可靠性，进行全面的考核，目前软件测评

正在逐渐从手工测试向自动测试过渡［４］。对于雷达对抗装

备，只有建立一个信号逼真、可调可控的测试环境，提供

专业化、精确化的信号输入，才能对雷达对抗装备的显控、

信号处理软件等进行全面、系统、准确的测试考核，为评

价装备软件的产品质量提供依据。所以为更好地保证测试

任务的完成，必须要建立相应专业化软件测试评估平台。

１　雷达对抗装备软件测试系统概述

当前，由于软件测评机构一般现有的软件测试手段不能
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提供复杂电磁环境信号数据对雷达对抗装备的注入，只能依

靠手工操作或设备研制单位提供的调试设备输入比较简单的

调试数据，极大地限制了各种软件测试方法的运用，而各种

现有的测试手段、测试工具和装设备没有一个很好的依托平

台结合起来供测试使用，对雷达对抗装备软件在复杂电磁环

境下的决策、引导、资源分配等能力的评价不够系统准确。

在这种情况下为了系统地提高雷达对抗装备软件的测试能

力，就必须研制雷达对抗装备软件的测试系统。

雷达对抗装备软件测试系统是该类装备软件测试的重

要组成部分，建立了一个完整的测试平台，能够模拟整个

雷达对抗装备软件的运行环境、外界使用环境，人工和程

序自动生成各类正常和异常数据，制定了一个适合雷达对

抗装备软件的测试体系、手段和评估标准，可以极大满足

装备软件测试的需求，提高软件测试的效率，节省大量人力

和物力。

２　雷达对抗装备软件测试系统的主要设计思路

研究建立雷达对抗装备软件测试系统，首先要以雷达

对抗装备软件为对象，分析装备软件测试对其测试环境、

测试流程、测试手段以及测试方法的特殊要求。

１）能否构建接近战场条件的雷达对抗电磁信号环境是

系统设计成败的关键［５］。由于雷达对抗装备软件未来面临

电磁环境的复杂性、不确定性和恶劣性，必须考虑复杂电

磁环境对被测软件的信息处理能力和环境适应性的影响，

决定了软件测试必须建立相应的测试环境，模拟的测试环

境从实时性到传输格式都尽量与实战状态一致［６］。

２）必须分析被测软件如何受相应电磁信号处理硬件和

电子战方法的约束，考虑装备软件在应对作战体系中严格

的软硬件条件和对应战术逻辑的约束条件下，如何提供正

确行为和满足性能要求，采用的软件测试手段必须能够提

供替代的运行平台，并模拟相关的约束关系；

３）在一般测试流程和测试方法的基础上，还要分析雷

达对抗装备软件相关联的其它系统对复杂电磁环境以及其

它处理，考虑被测软件在作战体系中的协调性，软件测试

必须提供各种正常、异常输入，拓展特定的测试方法。

雷达对抗装备软件测试系统在这些特定要求基础上，

着眼于现有软件测试流程、测试手段、测试工具以及相关

研制试验场所已有的复杂电磁环境生成及监测资源，综合

软件测试的复杂电磁环境生成、测试用信号数据注入、被

测软件运行驱动、测试工具资源集成、测试结果数据获取

以及测评过程管理等的各种手段和方法。

雷达对抗装备软件测试系统的主要设计思路是：雷达

对抗装备软件测试系统针对雷达对抗领域内不同类型的被

测软件，通过编辑、设置及组合各种电磁信号数据、作战

系统仿真模块产生的虚拟命令数据和生成特定的有源／无源

干扰资源库等，来提供丰富的故障注入、边界值分析等测

试手段，并利用数据接口结合已有的通用软件测试工具

（ＭｃＣａｂｅ、ＴｅｓｔＢｅｄ、Ｃｒｅｓｔｓ）、虚拟靶场测试软件ＶＴＲ，以

及现有测控装备等，对雷达对抗装备软件 （包括雷达侦察

系统软件、雷达有源干扰系统软件、雷达无源干扰系统软

件以及雷达对抗相关的显控系统、战术软件等）在复杂电

磁环境下的战技指标、功能、性能、安全可靠性进行科学

的测试，对雷达对抗战术决策软件给出的最优方案性能给

出准确评价。

３　雷达对抗装备软件测试系统的主要功能设计

雷达对抗装备软件测试系统的主要功能被设计成：针

对雷达对抗装备软件，提供信号注入式的软件测试手段，

通过模拟各种体制的电磁脉冲信号，或通过回放事先录取

的现场真实电磁环境信号，将它们合成以建立测试用的

“实战电磁环境”，将这些环境信号以中频为主、数字为辅

的方式注入被测雷达对抗装备软件，集成各种测试工具和

手段对软件进行动态测试，着重于在高密度信号条件下，

对软件的侦收处理能力、决策能力、干扰决策合理性、干

扰反应时间、干扰效果等给出定性、定量的考核，并完成

测试数据的录取、处理及软件质量的综合评价。具体包括：

３１　电子对抗电磁环境录取功能

利用电磁环境录取器录取雷达对抗现场的真实电磁环

境数据，存入电磁环境数据库。在生成测试环境时，数据

库中的数据信号可与模拟产生的电磁环境信号一起合成电

磁环境数据，被软件测试使用。

３２　电子对抗电磁环境生成功能

根据被测电子战装备的功能与战技需求，利用模拟器产

生多种有源探测装备、新体制雷达等各种复杂体制的电磁脉

冲信号，并自动生成，或通过人机接口直接选定或现场编辑

所需的多种雷达的工作方式、脉压类型、重频、脉宽等参

数，通过设置雷达对抗场景，综合使用模拟产生的电磁脉冲

信号和提取数据库中的现场电磁环境数据合成综合战场电磁

环境态势数据，以中频或数字信号方式注入被测件。

３３　干扰资源发送功能

设置、模拟并生成有源／无源干扰资源库，通过对库中

相关信息的设定，来测试被测件的战术决策模块、干扰资

源分配模块等，并向雷达对抗的综合显控系统发送有源／无

源干扰资源的相关信息；

３４　测试环境及资源配置功能

针对不同的被测件类型，包括雷达侦察系统、雷达有

源干扰系统、雷达无源干扰系统以及雷达对抗相关的显控

系统、战术软件等，进行测试环境配置，调整模拟器资源，

建立可供被测件运行和测试相配套的软件测试平台和提供

相应的支持数据。

３５　测试数据注入及综合测试功能

通过各种输入数据的设置和组合，综合利用各种测试

方法 （如等价类法、环境设定模拟、外部数据注入、人工

故障注入、边界值分析［７］等），并结合各种测试工具完成软

件的功能、性能测试，特别是将这些方法和工具配合起来

进行覆盖率测试、边界测试、安全性可靠性测试等，例如

在各种数据输入条件下运行被测件并结合 ＭｃＣａｂｅ软件进行
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覆盖率测试；利用通用的测试工具ＬｏａｄＲｕｎｎｅｒ、各种调试

助手作为数据驱动工具实施功能、性能测试［８］；提供数据

接口，利用现有的ＶＴＲ软件，对被测系统的雷达对抗过程

进行仿真和推演；通过开发与复杂电磁环境监测系统的相

应接口，可视化监视设置的电磁环境态势，供测试使用等。

３６　测试数据生成功能

当测试信号利用本系统多功能通用接口注入到被测设

备后，测试系统就能通过相应接口提取到被测设备的处理

结果，生成测试数据，对测试数据进行记录、整理、分析

和处理。

３７　测试数据总结及评价功能

在测试数据的基础上，对被测件的战技指标、功能、

性能、可靠性等软件质量结合军用软件质量特性并依据一

定的准则和处理算法进行评价，得出综合结论。

４　雷达对抗装备软件测试系统的组成及设计方案

雷达对抗装备软件测试系统由复杂电磁环境合成及场

景编辑系统、测试构建支持系统、测试数据录取处理系统、

被测件质量评价系统和通用接口模块组成。其中复杂电磁

环境合成及场景编辑系统包括多模式高性能复杂电磁环境

模拟器、ＤＤＳ／ＡＷＧ中频发生器、环境编辑合成及数据注

入模块、通用雷达对抗电磁环境录取器、雷达对抗电磁环

境数据库。测试构建支持系统包括综合显控与测试平台构

建模块、作战系统仿真模块、有源／无源干扰资源模拟器。

系统还具有与软件测试工具、其它装设备的通用数据接口。

该系统组成框图如图１所示。

图１　雷达对抗装备软件测试系统组成框图

４１　多模复杂电磁环境模拟器

该设备是雷达对抗装备软件测试系统的关键组成部份，

由主计算机模块、高速信号发生与处理模块 （ＳＰＵ）、时序

控制模块、网络与高速数据通信模块、人机接口模块等组

成。该模块的工作可受控于主控台的工作指令，或采用自

备式工作启动方式。模拟器缺省状态下具备８种常用测试

电磁环境，当主控台给出电磁脉冲密度要求、以及别的一

些工作要求时，模拟器会自动选择相应的工作模式开始工

作；另也可按人工干预的指定模式工作，当模拟器一开始

工作，其相应工作状态和电磁环境的标准值都可能过网络

通告 “性能评估模块”，供评估模块完成对被测系统的测

试、评定工作。

现有雷达信号 （ＰＤＷ）数字模拟技术和中频产生技术

能以数字信号方式和中频注入形式为雷达对抗装备软件测

试提供多批次、宽频段、高密度、多体制、逼真、动态威

胁信号的仿真电磁环境，能够很方便地进行参数加载、卸

载、编辑等功能，并控制开关单部或多部信号。若测试要

求发生变化时，可通过人机接口，重新配置、编辑新的电

磁环境，重新构建新 “环境”，首先要根据新环境的要求从

数据库中调出满足工作要求的相应雷达、通信、干扰源，

并调配到一定数目，没有满足的类型还可新建并增加。然

后再根据需要对数据库中某雷达、干扰源、通信基站的细

微特征进行编辑调整，比如脉冲类型、工作模式、脉冲特

征、ＰＲＩ等技术指标，一旦设置完成，需重新存库，这样

“模拟器”又增加了一种新的辐射源和你编辑的工作环境，

供测试使用，并且以后也可随时调用。

４２　环境态势编辑合成

该模块是雷达对抗装备软件测试系统能采用 “真实电

子战场电磁环境”进行测试、评估的关键设备，他的主要

功能就将真实电磁环境数据库的数据转换自己系统能用的

时序ＰＤＷ数据流供测试用，另外它还能够将 “多模复杂电

磁环境模拟器”产生的测试信号与真实环境的电磁信号按

准确的时序关系组合在一起构成测试系统所需的特定电子

战电磁环境供系统使用。该设备与 “多模复杂电磁环境模

拟器”并列由主控台控制具体使用哪一个装备。该模块能

够使本测试系统对被测装备在非实战环境下就可得到有效

的测试与评估。

４３　通用接口模块

因模拟器的ＰＤＷ数据流将采用通用的超高速ＬＶＤＳ接

口，但因不同的被测设备都有各自的控制时序逻辑和并口／

串口，为了能完成被测装备与 “仿真评估系统”方便、顺

利对接，特别研制该 “通用接口模块”在不动任何硬件的

情况下，就可以方便的用留给用户的通用编程接口将模拟

器与被测装备接到一起，最终完成测试评估。

４４　作战系统仿真软件

作战系统仿真软件是电子对抗装备软件测试系统的外围

驱动数据来源，根据作战系统的主要流程和工作原理，对一

般作战流程和相关接口关系、以及接口时序进行一定的模

拟。涉及作战系统与电子对抗系统的接口复杂，必须借助相

关仿真软件等自动化测试手段才能进行全面细致的测试。

４５　测试数据录取及处理分系统

测试数据录取及处理分系统主要负责录取、整理、分

析、处理所有雷达对抗装备软件测试系统产生的数据，并

完成数据的格式转换，形式化表示等，要求具有合理有效
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的处理方法、直观多样的显示形式和丰富的输出格式。由

于采取自动化的数据录取，可以长时间纪录有效数据，便

于捕捉被监控的数据曲线发生突变的地方－拐点，这一点

往往就是饱和点或性能瓶颈［９］。

４６　被测件软件质量评价分系统

被测件软件质量评价分系统是本系统的重点也是难点，

它从雷达对抗装备软件的战技指标、功能、性能入手，重

点考察雷达对抗装备软件在复杂电磁环境下的行为和质量，

本软件测评机构在 “舰艇作战指挥系统技术应用软件测试

和评估方法”、“舰载电子战系统软件测试和评估方法研究”

等工作的基础上，开展软件质量评价方法的研究，并将成

果应用到该系统。

雷达对抗装备软件测试系统在以上主要设备及软件的

基础上，利用综合显控及测试平台构建模块针对不同的被

测件，调整相应的测试环境和测试资源，配置与测试工具

及其它装设备的相应接口形成测试平台，通过编辑、设置

及组合各种电磁信号数据、作战系统仿真模块产生的虚拟

命令数据和有源／无源干扰模拟器生成的模拟数据等以丰富

的测试手段如故障注入、边界值分析、大数据量模拟，来

对我军新研的雷达对抗装备软件在逼近真实的复杂电磁环

境下的战技指标、功能、性能、安全可靠性进行科学的测

试，通过测试数据录取处理系统完成对测试数据的录取处

理，使用被测件质量评价系统对被测件的软件质量，根据

一定的准则和处理算法给出评价结论。特别是针对雷达侦

察系统，该系统提供注入式的测试手段，利用复杂电磁环

境模拟器模拟产生多种有源探测装备、新体制雷达等各种

复杂体制的电磁脉冲信号，利用通用雷达对抗电磁环境录

取器提取试验、训练等现场的 “真实雷达对抗现场电磁环

境”数据，并存入电磁环境数据库，通过环境编辑合成及

数据注入模块设置 “雷达对抗场景”，将这些电磁环境数据

以不同的组合方式合成建立非现场 “实战电磁环境”，并以

中频方式为主、数字信号方式为辅注入到被测件，可以极

大地丰富测试手段，增强测试能力，提高测试效率。

４７　主要性能设计

１）构造测试环境中的可仿真雷达类型应包括：常规脉

冲雷达、线性调频雷达、非线性调频雷达、捷变频雷达、

重频参差及抖动雷达、连续波雷达等；

２）可仿真的雷达部数应不小于２００部；

３）操作反应时间应不大于３秒；

４）显示刷新时间应不大于２秒；

５）干扰样式应至少包括：噪声干扰、欺骗干扰；

６）至少提供错误格式、超边界数据的异常报文输入手

段，对雷达各参数具有边界数据、异常数据的模拟能力；

７）软件质量评价应至少建立３层３０个度量元以上的评

价体系。

５　雷达对抗装备软件测试系统的应用

雷达对抗装备软件测试系统提供主要包括测试环境模

拟生成方法、被测件运行驱动方法、测试执行与数据采集

方法和测评过程管理方法的测试应用。

１）建立测试环境模拟生成及信号数据注入方案，综合

利用内外场试验资源、软件测试资源、研制单位相关模拟

仿真资源产生多种有源探测装备、新体制雷达等各种复杂

体制的电磁脉冲信号，录取雷达对抗现场的电磁环境数据，

存入电磁环境数据库，通过设置雷达对抗场景，综合使用

模拟产生的电磁脉冲信号和数据库中的现场电磁环境数据

合成综合战场电磁环境态势数据，注入被测件；

２）针对不同被测件类型包括雷达侦察系统、雷达有源

干扰系统、雷达无源干扰系统以及雷达对抗相关的显控系

统、战术软件等，建立测试环境配置及资源调整方案，建

立可供被测件运行和测试相配套的平台驱动方法；

３）建立针对复杂电磁环境下雷达对抗装备软件的各种

测试方法如等价类法、环境设定模拟、外部数据注入、人

工故障注入、边界值分析等，建立已有测试手段、测试工

具、测试资源的集成方法，进行覆盖率测试、边界测试、

安全性可靠性测试等，建立测评数据采集机制和录取方法；

４）结合软件测试平台以及通用测评的相关要求，建立

一整套测评过程管理的配套方法能够进行测试要求管理、

测试场景设置、测试方案及资源配置、测试用例管理、测

试结果管理，并能根据测试策略 （自顶向下或自下而上）

灵活调整测试流程以及对文档、被测件的控制等。

本系统采用了雷达信号 （ＰＤＷ）数字模拟技术以视频

注入形式为雷达对抗软件测试提供多批次、宽频段、高密

度、多体制的数字环境，能够方便的进行参数加载、卸载

和编辑功能，并控制参数格式和数据进行故障注入，与以

往系统相比，结果如下：

１）以往只是单纯模拟信号，当前将模拟的信号与实际

信号混合，形成更为逼真的环境；

２）可仿真的雷达部数从１２０部增加到２００部；

３）增加非线性调频雷达、连续波雷达等体制雷达的

模拟；

４）嵌入了常用的软件测试工具如 ＬｏａｄＲｕｎｎｅｒ、Ｍｃ

Ｃａｂｅ等；

５）系统的操作响应时间和显示刷新时间均＜１．５秒；

６）基本形成了从场景设置到结果输出的全测试过程的

文档生成和数据显示；

７）建立４个层级，７３个度量元的软件工程质量评价体

系及相应的计算。

６　结束语

本文以雷达对抗装备软件测试为对象，在复杂电磁环

境下雷达对抗装备及其配属软件试验／测试方法的基础上，

研究建立雷达对抗装备软件测试系统。采用专业化的软件

测试平台，连接相应的信号模拟设备，在系统平台规划下，

能够按照设定的战情，为被试雷达对抗装备提供逼真的动态

信号环境［１０］，对雷达对抗装备软件在模拟仿真条件下进行

考核的同时，使用该系统组成更为合理的软件测评过程、
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更为丰富的软件测试手段、更为有效的软件测试方法［１１］，

系统全面地考核复杂电磁环境下雷达对抗装备软件的战术

技术性能。
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图９　应用程序设计

２）ＣＰＵ：酷睿Ｉ７－４７９０Ｋ。

３）内存：ＤＤＲ３８ＧＢ。

４）硬盘：三星５１２Ｇ固态盘。

测试结果见表２。

表２　测试结果

数据传输

速率

软件实时处理

分包 比对

测试数

据量
测试结果

１００Ｍｂｐｓ 有 有 ２００ＧＢ 无丢帧

２００Ｍｂｐｓ 有 有 ２００ＧＢ 无丢帧

４００Ｍｂｐｓ 有 有 ２００ＧＢ 无丢帧

８００Ｍｂｐｓ 有 有 ２００ＧＢ 无丢帧

１０００Ｍｂｐｓ 有 无 ２００ＧＢ 无丢帧

１０００Ｍｂｐｓ 有 有 ２００ＧＢ 偶尔丢帧

１２００Ｍｂｐｓ 无 无 ２００ＧＢ 无丢帧

１２００Ｍｂｐｓ 有 无 ２００ＧＢ 偶尔丢帧

１３００Ｍｂｐｓ 无 无 ２００ＧＢ 偶尔丢帧

测试平台测试结果如表２可以看出，该测试平台具备数

据收发、数据存储以及数据实时比对功能，在开启软件实时

分包、比对模式下，数据的实时存储速率最大为８００Ｍｂｐｓ，

在关闭数据实时比对功能后，数据实时存储速率最大为１

Ｇｂｐｓ，在关闭分包功能后，数据实时存储速率最大为１．２

Ｇｂｐｓ数据传输过程中无丢帧现象出现。由此可以看出，该测

试平台能够可靠的进行数据传输，能够满足设计要求。

５　结论

本文设计并实现的基于 ＵＳＢ３．０的小型化通用测试平

台，以其灵活、可靠，成本低，性能优越的特点，可应用

在卫星、船器、导弹、火箭等领域的地面测试、控制，高

速数据存储，回放，分析等设备。目前，该方案已经成功

应用在多个型号的固存测试设备中，具备广泛的应用前景。
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