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工业控制网络中犃犘犜攻击检测系统设计

赵　澄，方建辉，姚明海
（浙江工业大学 信息工程学院，杭州　３１００２３）

摘要：高级持续性威胁 （ａｄｖａｎｃｅｄｐｅｒｓｉｓｔｅｎｔｔｈｒｅａｔ，ＡＰＴ）是当今工控网络安全首要威胁，而传统的基于特征匹配的工业入

侵检测系统往往无法检测出最新型的ＡＰＴ攻击；现有研究者认为，敏感数据窃密是ＡＰＴ攻击的重要目的之一；为了能准确识别

出ＡＰＴ攻击的窃密行为，对ＡＰＴ攻击在窃密阶段受控主机与控制与命令 （ＣｏｎｔｒｏｌａｎｄＣｏｍｍａｎｄ，Ｃ＆Ｃ）服务器通信时ＴＣＰ会

话流特征进行深入研究，采用深度流检测技术，并提出一种基于多特征空间加权组合ＳＶＭ分类检测算法对ＡＰＴ攻击异常会话流

进行检测；实验表明，采用深度流检测技术对隐蔽ＡＰＴ攻击具备良好的检测能力，而基于多特征空间加权组合ＳＶＭ分类检测算

法较传统单一分类检测的检测精度更高，误报率更低，对工控网络安全领域的研究具有推进作用。

关键词：高级持续性威胁；工控网络；深度流检测；组合分类检测算法
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０　引言

随着工业化，信息化的发展与深入，新一代的高级持

续性威胁 （ａｄｖａｎｃｅｄｐｅｒｓｉｓｔｅｎｔｔｈｒｅａｔ，ＡＰＴ）已成为当今工

业控制系统安全的首要威胁［１］。据美国国土安全部下属的

工业控制系统网络应急响应小组 （ＩＣＳ－ＣＥＲＴ）发布的报

告披露，２０１４年９月～２０１５年２月期间共发生了２４５起网

络安全事件，其中超过半数属于ＡＰＴ攻击，并且对重要能

源工业，化工，核工业等均造成了重大的危害［２３］。尽管企

业在网络安全防护领域的能力有所提高，传统的基于模式

匹配的入侵检测系统已经能够检测出大部分的网络攻击，

如分布式拒绝服务 （ＤｉｓｔｒｉｂｕｔｅｄＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ，ＤＤＯＳ），

蠕虫病毒，已知的木马病毒等，但是却无法有效检测出攻

击手段高明，持续时间长久，隐蔽性极高的ＡＰＴ攻击，因

为ＡＰＴ攻击者通常利用零日漏洞，并使用标准协议和加密

通信 （如ＨＴＴＰＳ）来逃避检测
［４５］。针对未知ＡＰＴ攻击的

防范，全球一些安全公司在对ＡＰＴ攻击展开持续跟踪与分

析后的报告［６７］中指出，虽然无法预知新变体的文件特征，

但是ＡＰＴ攻击中恶意软件在窃密阶段与Ｃ＆Ｃ服务器的通

信模式却是不变的，因此分析恶意软件与控制命令 （Ｃｏｎ

ｔｒｏｌａｎｄＣｏｍｍａｎｄ，Ｃ＆Ｃ）服务器建立通信时产生的深度流

特性是ＡＰＴ攻击检测一个重大的突破口。戴震，程光等人

根据安全公司对已有ＡＰＴ活动通信特征的描述，将全球安

全公司ＡＰＴ活动报告中出现的特征进行提取并存入特征

库，并提出一种双层特征匹配的方法对网络报文进行分

析［８］。该方法对已有的 ＡＰＴ攻击检测具有较高的检测率，

但是利用传统特征匹配的方法缺乏对未知攻击的检测能力。

ＳａｎａＳｉｄｄｉｑｕｉ等人分析 ＡＰＴ攻击时恶意软件与Ｃ＆Ｃ服务

器产生的ＴＣＰ流特征，提出一种利用分形维数并使用机器

学习思想的ＡＰＴ攻击检测方法
［９］，该方法能较为有效地检

测出ＡＰＴ攻击，但是提取的特征只有单个ＴＣＰ会话的数

据包总数以及ＴＣＰ会话的持续时间，两类特征并不能很好

的区分正常流量与异常流量。孙易安等人认为传统以单纯

隔离为手段的工业防护系统已经无法检测出新型 ＡＰＴ攻

击，提出一种以纵深防御为手段的 “４＋１”安全防护模型，

对工业控制系统进行全网防护，该模型只是提出一种可行

的框架［１０］，但是并未对具体的检测模块进行相应的分析论
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证。ＭｉｒｃｏＭａｒｃｈｅｔｔｉ等人利用大数据方法以天为检测时间窗

口提取某大型企业的主机流量特征，从特征向量与特征中

心点的欧式空间测度与向量时间变化测度对主机流量行为

进行评分，最后输出系列可疑主机名单用于人工分析判

别［１１］。然而目前针对的ＡＰＴ攻击流量异常检测方法大多基

于骨干网流量异常分析或者基于应用层流量异常分析［１２１４］

的方法，而这些基于粗粒度检测方法很难检测出擅长隐匿

潜伏的ＡＰＴ攻击，并且实时性不足，容易在攻击被发现前

就造成巨大的危害。

为此，设计了一种基于深度流特性的ＡＰＴ攻击检测系

统，提取最能反映ＡＰＴ可疑通信行为的深度流特征，利用

基于多特征空间的加权组合ＳＶＭ 分类器对 ＡＰＴ可疑行为

进行判别。实验表明，本文提取的可疑ＡＰＴ攻击行为的深

度流特征对检测ＡＰＴ攻击具有良好的检测效果，而利用基

于多特征空间的组合ＳＶＭ分类器方法能进一步提高检测精

度并且降低误报率，对工控网络安全防护具有较高的借鉴

价值。

１　系统结构与原理

随着工业控制系统的 “两化融合”的逐步推进，原本

处于隔离状态的工业控制系统与管理系统可以直接通信，

甚至能直接连入互联网。使得工业控制系统也面临了来自

互联网的威胁。而工控系统管理网络通常会是ＡＰＴ攻击者

攻击的首要目标。为此，本文设计了一套应用于工控网络

环境下的深度流检测软件系统，针对工控网络中的管理网

络层的深度流数据进行异常检测。深度流检测技术应用在

工控网络环境下ＡＰＴ攻击检测中即是以流为检测单位，提

取ＡＰＴ窃密通信产生的异于正常通信行为的流的特征，并

利用机器学习方法判别流是否异常。由于基于深度流的

ＡＰＴ攻击检测方法不对应用层数据深入分析，只对流特征

数据进行深入挖掘与分析，因而即使对利用加密隧道通信

的隐匿ＡＰＴ攻击也具备良好的检测性能。基于深度流检测

模型框架分为数据采集模块，数据预处理模块，检测模块

和报警模块４个部分。系统总体架构如图１所示。

图１　系统总体架构示意图

１）数据采集模块：系统的数据采集模块部署在工控网

络系统的脆弱节点与敏感节点处，在ｌｉｎｕｘ系统环境下利用

Ｌｉｂｐｃａｐ函数库实现对数据包的采集，通过 ＢＰＦ （ＢＳＤ

ｐａｃｋｅｔｆｉｌｔｅｒ）算法进行数据包过滤，由于本文只分析基于

ＴＣＰ流的通信特征，并以ＴＣＰ流数据作为特征提取的基础

数据，因而需要对其它协议的数据包进行丢弃。

２）数据预处理模块：对于采集到的数据包需要将其暂

时存储到内存中，为了节省内存空间，只提取数据包部分

信息存储以作为下一步ＴＣＰ流重组的元数据，元数据记录

信息包括数据包采集时间戳，源目ＩＰ，源目端口，数据包

长度，ＳＹＮ位数值，ＦＩＮ位数值。将采集到的数据包进行

会话还原，消除因网络条件造成的乱序，重传，延迟等异

常对判别造成干扰，并从非结构化的数据流中抽取结构化

的元数据信息。进一步，采用ＴＣＰ流重组算法提取ＴＣＰ会

话流。

３）检测模块：从会话流元数据中通过简单组合计算等

获取所需的检测特征并向量化，将检测向量输入到组合

ＳＶＭ检测模型中判定是否为异常会话流，检测模块是本文

研究的关键技术与方法，因此将在下一节作详述。

４）告警模块：当检测模块的输出结果大于给定阈值

时，记录异常的时间戳，源目ＩＰ，源目端口信息，并向网

络管理员发出告警。

２　检测模型设计

２１　特征提取与分析

在一个深度流检测系统中，特征选取往往决定检测模

型性能的好坏，本文对 ＡＰＴ恶意软件与工控网络Ｃ＆Ｃ服

务器通信特征进行深入分析，提取最具代表性的７维特征。

其中ＡＰＴ攻击流量样本数据来自于Ｃｏｎｔａｇｉｏｍａｌｗａｒｅｄａｔａ

ｂａｓｅ
［１５］，正常流量数据则是利用浙大中控的 ＷｅｂＦｉｅｌｄＪＸ－

３００ＸＰ工业控制系统搭建实验平台，采集管理用户与外界

联网的流量数据。

２．１．１　间隔时间特征

大多数正常ＴＣＰ通信模式是一个简单的客户端请求资

源并得到服务器端响应的过程，工控环境中数据包的传输

时间间隔往往比较稳定，并且由于服务器的性能较高，处

理客户端请求的速度往往很快，所以时间间隔也比较小。

而ＡＰＴ攻击则是一个交互的通信过程，攻击者对恶意软件

发出指令得到响应后可能还需要一定的思考时间发送下一

个指令，所以时间间隔序列的平稳性更低，并且被控主机

作为服务器端完成攻击者的指令任务，其处理能力肯定不

如服务器，因此数据包时间间隔较大。因此选取一条ＴＣＰ

流的平均间隔时间犜ａｖｅΔ，最大间隔时间犜ｍａｘΔ
，间隔时间序

列的标准差σ犜Δ 作为该项检测特征。对数据集中ＡＰＴ与正

常通信产生的ＴＣＰ流间隔时间特征进行统计分析，统计结

果如表１所示，ＡＰＴ攻击的间隔时间相对较大并且时间间

隔序列标准差也更高。

表１　间隔时间特征比较

特征

描述

最小值

正常 ＡＰＴ

最大值

正常 ＡＰＴ

平均值

正常 ＡＰＴ

犜ａｖｅΔ／ｓ０．００００２１０．００１５３８４８．７９２７２４１５２．３５２７３７１２．１６５４６５３４．０２３４７６

犜ｍａｘΔ／ｓ０．００００２４０．０００３６２１１８．５３８４２２３８７．６０４３８１１８．２０４７５５５２．０６８３６４

σＴΔ／ｓ ０ ０．００２８０３７５．３４７９５６１６５．４２７１６８９．１８４６５６２５．４５７６８２

２．１．２　数据包特征

恶意软件与Ｃ＆Ｃ服务器通信时内网工控主机会接收到
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大量来自服务器端的小数据包，这些小数据包往往攻击者

的指令数据，因此数据包的长度往往较短，而正常通信情

况内网主机接收的下载数据包则为服务器对主机请求的响

应，通常采用大数据包传输，因而数据包长度总体偏大。

根据经验，定义数据包字节长度小于１００ｂｙｔｅ的数据包为

小数据包。

提取下载数据包平均长度犔犪狏犲以及下载小数据包数与下

载数据包总数之比犉狊狆作为待检测检测特征。

犔犪狏犲 ＝
犔犮狅犮犪犾
犖狆犱狅狑狀

（１）

犉狊狆 ＝
犖狊狆犱狅狑狀
犖狆犱狅狑狀

（２）

　　其中：犾狋狅狋犪犾表示下载数据包总字节数。犖狊狆犱狅狑狀代表下载

小数据包总数，犖狆犱狅狑狀代表下载数据包总数。

图２　数据包特征分布

数据包特征的实验分析结果如图２ （ａ），图２ （ｂ）所

示，我们发现ＡＰＴ攻击产生的下载数据包平均长度犔ａｖｅ大

多分布在１５０ｂｙｔｅ以内，下载小数据包数占总下载数据包

总数之比犉ｓｐ大多分布在０．６以上，而正常通信数据中犔ａｖｅ

则大多分布在２００ｂｙｔｅ以上，而犉ｓｐ值则大都分布在０．６

以内。

２．１．３　上下行流量比特征

正常情况下，工控主机向外网服务器发出资源请求，

资源请求的数据包一般都很小，服务器响应该请求并发送

相应内容，此时服务器传输的数据包一般较大。因此，正

常通信情况下上行流量会明显小于下行流量。而受攻击的

工控主机与Ｃ＆Ｃ服务器通信时的情况正好完全相反，外网

Ｃ＆Ｃ服务器作为控制端向被控主机发送指令，工控主机返

回指令结果，并且回传相应的数据信息这就导致了存在

ＡＰＴ攻击行为的ＴＣＰ流的上行流量常常会大于上行流量。

提取一条ＴＣＰ流中上传数据包与下载数据包数量之比犉狆

与上传数据包字节长与下载数据包字节长度之比犉犾作为待

检测的特征向量。

犉狆 ＝
犖狆狌狆
犖狆犱狅狑狀

（３）

　　其中：犖狆狌狆代表上传数据包总数，犖狆犱狅狑狀代表下载数据

包总数。

犉犾＝
犖犾狌狆
犖犾犱狅狑狀

（４）

　　其中：犖犾狌狆代表上传数据包字节数总长，犖犾犱狅狑狀代表下

载数据包字节数总长。

图３　上下行流量比特征分布

上下行流量比特征的实验分析结果如图３（ａ），图３

（ｂ）所示，ＡＰＴ攻击样本的上下行流量比特征分布区间犉犾

与犉狆 大多大于１，而正常样本此类特征的值分布为犉狆 大都

分布在０．５～１之间，而犉犾大多分布在０～０．６之间。

构建由上述７种特征组成的特征表，如表２所示。

表２　特征表

特征指标（符号） 特征说明

犜ａｖｅΔ ＴＣＰ流中数据包传输序列平均间隔时间

犜ｍａｘΔ ＴＣＰ流中数据包传输序列最大间隔时间

σＴΔ
ＴＣＰ流中数据包传输序列间隔时间序列的标

准差

犔ａｖｅ ＴＣＰ流中下载数据包平均长度

犉狊狆
ＴＣＰ流中下载小数据包数占总下载数据包总

数之比

犉狆 ＴＣＰ流中上传数据包与下载数据包数量之比

犉犾
ＴＣＰ流中上传数据包字节长与下载数据包字

节长度之比

２２　组合犛犞犕分类检测算法

传统的机器学习算法往往是由单一特征描述与单一分

类器对样本进行分类，这样的分类算法往往会由于单一训

练特征空间无法全面描述事物各个方面而导致在某些情况

下分类器性能下降，误报率增多。为了克服由单一特征集

训练造成的弊端，提高分类器的性能，本文采用基于特征

空间的分类器构造方法，训练了由３个不同特征集训练出

的３个ＳＶＭ分类器。这３个ＳＶＭ 基分类器并联组成一个

新分类器，训练之后的每个分类器模型的输出为发生 ＡＰＴ

攻击事件的预测值狆犻，犻＝ ｛１，２，３｝。根据不同ＳＶＭ 分

类器的置信度，为每个分类器赋予不同的投票权值，通过

投票法得出组合分类器预测结果。对于待评估样本 Ｑ，

ＳＶＭ基分类器的信用度取决于其自身分类能力在Ｑ领域上

决策准确率的一致程度［１６］。根据经验评估法，以ＳＶＭ决策

分界面的几何间隔 １

狑
和测试样本使用ＳＶＭ分类器的决策

正确率犽作为ＳＶＭ基分类器信用度的度量。设λ＝－
狑
犽
，

定义基分类器的置信度γ＝
１－犲－λ

１＋犲－λ
，因此分类器的几何间隔

越大，分类准确率越高，分类器信用度就越高，决策时投

票权重越大。假定由多个ＳＶＭ 投票得出预测值为狆。假定
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由多个ＳＶＭ投票得出预测值为狆。

狆＝狆１犛１＋狆２犛２＋狆３犛３ （５）

　　其中：犛１＝
狉１

狉１＋狉２＋狉３
，犛２＝

狉２
狉１＋狉２＋狉３

，狊３＝１－犛１－

犛２，分别代表了三个ＳＶＭ基分类器投票时的权重。为了提

高分类器的检测能力，降低误报率，设定算法决策准则为：

（狆１＞δ）∩ （狆２＞δ）∩ （狆２＞δ）∩ （狆＞τ） （６）

　　正是由于输入数据的海量性，并且针对ＡＰＴ攻击的防

范，流量检测只是其中的一个关键环节，因而更希望检测

分类结果趋向于正常，以减少虚警率。因此，取δ＝０．４，τ

＝０．６。这样设定的意义在于δ是每个分类器的否决阈值，

当三个基分类器中的任意一个的得分小于设定阈值时，都

可以将直接将样本归于正常样本，而τ则表示最终的投票得

分输出的判定阈值，因此适当提高阈值则能够降低误报率。

检测模型如图４所示，将提取到的特划分为３个特征子空间

模块，输入到不同以不同特征集训练的ＳＶＭ 基分类器中，

每个ＳＶＭ基分类器输出一个 ＡＰＴ攻击预测值，将这些预

测值输入当决策器中，如果满足公式 （６）的判别条件，则

认为该样本数据为可疑攻击数据，否则为正常通信会话流

数据。

图４　组合分类器检测模型

３　实验结果与分析

３１　实验数据与评价指标

本文的实验环境包括操作系统６４位 Ｕｂｕｎｔｕ１６．０４，处

理器英特尔酷睿ｉ５２４６７Ｍ，４核８线程，内存３２Ｇ，硬盘大

小１ＴＢ，使用Ｌｉｂｃａｐ库对离线流量数据进行处理，机器学

习模块使用 ＬＩＢＳＶＭ 库。实验数据主要来自于两方面，

ＡＰＴ攻击数据样本来自于 Ｃｏｎｔａｇｉｏｍａｌｗａｒｅｄａｔａｂａｓｅ
［１５］，

正常流量数据则是采集浙大中控的 ＷｅｂＦｉｅｌｄＪＸ－３００ＸＰ工

业控制系统管理用户与外界联网的流量数据。将ＡＰＴ攻击

数据注入到背景流量当中的融合流量数据输入到检测系统

中，经过数据包采集与预处理，提取出会话流特征，并输

入到组合分类器检测模型进行异常会话流检测。

为了准确评价检测模型的性能，引入准确率，精确率，

召回率 （ＴｒｕｅＰｏｓｉｔｉｖｅＲａｔｅ，ＴＰＲ），误报率 （ＦａｌｓｅＮｅｇａ

ｔｉｖｅＲａｔｅ，ＦＰＲ），Ｆ值 （Ｆ－ｍｅａｓｕｒｅ），曲线面积 （Ａｒｅａ

ＵｎｄｅｒＣｕｒｖｅ，ＡＵＣ）６个评价指标。其中，准确率表示所有

预测正确的样本数目占样本总数目的比例，精确率表示预

测为 ＡＰＴ攻击数据的分类正确率，召回率表示正确预测

ＡＰＴ攻击的样本数目占所有ＡＰＴ攻击样本数目的比例，误

报率正常通信数据被预测为ＡＰＴ攻击数据占正常样本数目

的比例，Ｆ－ｍｅａｓｕｒｅ与 ＡＵＣ用于评价分类器ＲＯＣ曲线，

Ｆ－ｍｅａｓｕｒｅ是精确率与召回率的加权调和平均，ＡＵＣ表示

ＲＯＣ曲线下面的面积。

３２　实验结果与分析

将本文的基于并联ＳＶＭ组合分类器检测模型检测结果

与基于单一特征集的ＳＶＭ单分类器检测模型检测结果进行

比较，实验结果如表３所示。

表３　不同ＳＶＭ检测模型效果

分类器
准确

率／％

精确

率／％

召回

率／％

误报

率／％

Ｆ－

ｍｅａｓｕｒｅ／％
ＡＵＣ

ＳＶＭ１ ９１．６ ７８．１ ８７．６ ７．２ ８２．５ ０．９４１

ＳＶＭ２ ８８ ７１．５ ７８．１ ９．１ ７４．７ ０．８９７

ＳＶＭ３ ８８．４ ７２．８ ７７．２ ８．７ ７４．７ ０．８８６

组合ＳＶＭ ９２．９ ８０．５ ９０．４ ６．３ ８０．５ ０．９５５

由表３可知，选用本文所述的特征集训练的ＳＶＭ１分

类器的性能比选用ＮＳＬ－ＫＤＤ特征集训练出的分类器精确

率更高而误报率更低，说明本文选取的特征对ＡＰＴ攻击描

述更加具有代表性，而ＳＶＭ２与ＳＶＭ３的召回率分别为

７８．１％与７７．２％误报率为９．１％与８．７％，说明ＳＶＭ２与

ＳＶＭ３选用的特征空间也能较为有效地描述 ＡＰＴ攻击特

性。准确率比召回率高１０％左右，这是因为制定的决策准

则适度提高了的判定攻击阈值，因此正常通信样本被误分

数目减少，误报率显得更低，而正常通信样本的数目远多

于ＡＰＴ攻击样本数目，因而准确率比召回率更高。通过对

比本文组合ＳＶＭ分类器与其余分类器的实验结果，我们发

现本文所述组合分类器方法在大多数时候的性能都优于

ＳＶＭ１分类器，组合分类器的准确率召回率更高，而误报

率更低。这是因为不同特征描述的单一分类器误分集合并

不完全重叠，因此不同特征训练得到分类器往往拥有互补

信息，本文组合分类器的检测模型正是综合利用这些互补

信息而提高了分类器的性能。

图５　组合ＳＶＭ与单一分类器ＲＯＣ曲线对比图

各ＳＶＭ 分类器检测效果 ＲＯＣ曲线图如图５所示，

ＲＯＣ曲线图的检测阈值为决策准则中的投票判定阈值。图

４中组合ＳＶＭ分类器的Ｆ－ｍｅａｓｕｒｅ值以及ＡＵＣ值在绝大
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多数时候均是所有分类器里面最高的，说明组合ＳＶＭ分类

器的检测性能最优。而ＳＶＭ１与组合ＳＶＭ 分类器的ＡＵＣ

值都达到９０％以上，说明二者的性能都较为不错。

４　结论

ＡＰＴ攻击是当今工业控制系统安全的首要威胁，针对

传统基于模式匹配的入侵检测系统无法有效检测新型ＡＰＴ

攻击，设计了一种基于深度流特性的 ＡＰＴ攻击检测系统，

在工控网络脆弱节点与敏感节点部署流量采集模块，将采

集到的数据经过预处理后输入组合ＳＶＭ分类检测模型进行

异常会话流判别，实验结果表明，基于深度流特性的ＡＰＴ

攻击检测方法具有较高的准确率，同时，基于投票法的组

合分类器算法较传统单一分类器检测精度更高，误报率更

低，具有良好的实用价值。然而，ＡＰＴ攻击是一系列极为

复杂的攻击过程的总和，仅仅根据异常会话流无法断定存

在攻击，在今后的研究中，还应对可疑邮件，可疑 ＨＴＴＰ

传输等作进一步深入研究，关联ＡＰＴ攻击各个阶段的异常

行为事件，准确快速地发现威胁所在，降低工业控制系统

受害的风险与损失。
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