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基于犃犾犲狓狀犲狋卷积神经网络的加密芯片

模板攻击新方法

郭东昕，陈开颜，张　阳，胡晓阳，魏延海
（陆军工程大学石家庄校区 装备模拟训练中心，石家庄　０５０００３）

摘要：针对经典高斯模板攻击存在的问题，在分析了卷积神经网络方法具有的优势的基础上，提出了一种基于卷积神经网络

的加密芯片旁路模板攻击新方法；该方法可以有效地处理高维数据，且可以通过不断地调整网络权值与偏置实现对数据无限逼

近，明确分类的精确关系，提高模板刻画精度；最后选取ＡＴ８９Ｃ５２微控制器 （单片机）运行的ＡＥＳ加密算法第一轮异或操作为

攻击点，与传统的模板攻击进行了对比实验，实验结果表明：虽然在匹配成功率方面稍低于传统的模板攻击，模型结构和超参数

仍需要进一步优化，但新方法在处理高维特征点方面较传统的模板攻击具有较大优势。

关键词：加密芯片；卷积神经网络；模板分析；高级加密标准
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０　引言

在旁路分析［１］领域，可以分为两类，即有模板的旁路

分析与无模板的旁路分析，模板攻击［２］是Ｃｈａｒｉ等人于２００２

年提出的一种新型的旁路攻击方法，由于该方法具有较好

的攻击效果，受到了学术界的普遍关注。传统的旁路攻击

方法的效果会受到旁路信号质量的影响，旁路信号噪声较

大时，在很多情况下会限制传统的旁路分析方法 （如简单

能量分析［３］、相关性能量分析［４］、差分能量分析［５６］等）。然

而模板攻击的效果不仅不会受到噪声的影响，反而会得到

充分地利用［７］。模板攻击相对于传统的旁路攻击可以从设

备泄露的旁路信息中获取利用更多的信息，因此被认为是

最强的旁路攻击方式［８］。

由于加密设备在加密过程中泄露的能量与它所处理的

数据有关。模板攻击使用多元高斯分布来描述刻画泄露能

量迹，然而在处理高维特征数据时，可能会遇到数值计算

问题 （如奇异矩阵等），并不能很好地处理高维数据。另

外，模板攻击使用多元高斯分布作为能量迹概率密度函数

并没有进行严格意义上的证明，模型刻画的精度还有提高

的空间。

神经网络［９］可以很好地解决这些个问题。神经网络具

有较强的自适应能力，可以通过不断地调整权重、偏置等

超参数来对训练数据所表达的函数进行无限逼近，从而精

准地完成分类任务。同时，神经网络模型属于非线性模型，

对于具有复杂关系的数据可以较为灵活有效地拟合。因此，

本文针对基于模板的旁路攻击方法存在无法有效应对高维

数据、旁路模板刻画精度不够等问题，提出了一种基于

Ａｌｅｘｎｅｔ
［１０］卷积神经网络模型的模板攻击新方法。

１　相关概念

１１　卷积神经网络

当前卷积神经网络［７］在图像分类数据集上的表现较为
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突出，与传统的全连接神经网络最大的区别是减少了需要

训练的超参数，提高了训练的速度并较好地解决了神经网

络过拟合问题。此外，卷积神经网络模型拥有较好的数据

特征提取能力，下面对卷积神经网络分类的实现进行简要

介绍。

首先卷积神经网络通过输入层将分类对象数据集犇犻＝

｛狓犻，犼｝（犻表示类别，犼表示数据序列）传入模型犕狓 （某

个特定的卷积模型），其次卷积层犆犻对输入模型的数据狓犻，

犼进行特征点提取，生成特征图，犆犻层是模型犕狓中最为重

要的部分，具体的特征提取计算见公式 （１）、（２）：

犳
１
犻，犼，犽１ ＝ｍａｘ（狑

１
犽
１
狓犻，犼＋犫犽１，０） （１）

犳
狀
犻，犼，犽狀 ＝ｍａｘ（狑

狀
犽
狀
犳
狀－１
犻，犼 ＋犫犽狀，０） （２）

　　其中：狓表示输入数据，狑 表示卷积核的权重矩阵，犫

表示卷积核的偏移项，犽表示卷积核的大小，狀表示第狀个

卷积层。在卷积层之后，使用池化层犛犻对特征图进行降维，

降维有两种计算方式，见公式 （３）、（４）：

狔犻＝
１

狀犿∑
狀犿

犻＝０

狓犻 （３）

狔犻＝ｍａｘ（狓１，狓２，狓３，狓４，…，狓犿狀） （４）

　　公式 （３）表示平均池化，公式 （４）表示最大池化。池

化层可以有效地减少特征维数，提高训练效率。然后通过

全连接层ＦＣｉ将提取的特征数据进行重新拟合，有效减少

特征信息的损失，最后通过输出层输出结果，完成分类

工作。

卷积神经网络区别于其他网络最大的特点即卷积操作，

该操作的产生主要有三个方面的因素，分别是：稀疏交互、

参数共享、等变表示。

在传统的神经网络的参数矩阵中，每一个参数都描述

输入单元与输出单元的交互，而卷积网络具有稀疏交互的

特征，即通过远小于输入数据的卷积核来捕获一些较小的

特征，减少参数的数量，提高计算效率。参数共享是指相

同的参数在多个函数中使用，在传统的神经网络中每一个

参数只使用一次，在卷积网络中，卷积运算确保只需要学

习一个参数集合而不是每一个位置都学习一个参数集合，

极大地减少了需要训练的参数。卷积网络的参数共享的性

质使网络层具有了平移等变的特点。即如果函数犳 （狓）与

犵 （狓）满足犳 （犵 （狓））＝犵 （犳 （狓）），那么函数犳对于变

换犵具有等变性。在卷积网络中，犵为任意的卷积核平移函

数，那么卷积函数对于犵具有等变性。在处理时间序列数

据时，通过卷积可以得到一个由输入中出现不同特征的时

刻所组成的时间轴，即输出的表示不变只是在时间上有所

变化。

池化也是卷积网路区别于传统的神经网络的操作，操

作的目的是通过将某一相邻位置的总体特征来替代这一区

域的特征，从而进一步地减少模型训练参数，提高模型的

计算的效率。通常情况下，在卷积神经网络中，卷积层与

池化层按照一定的比例出现，具体比例会更具具体的实验

对象与分类任务有关。卷积神经网络通过不断地卷积与池

化操作在稀疏特征与优化计算性能的情况下，不断增强特

征提取能力，提高分类效果。

１２　超参数选择

超参数选择总共分为两种：手动选择与自动选择。手

动选择对模型训练人员的要求较高，需要了解相关参数在

网络模型中的具体作用。自动选择是通过某种固定模式对

参数进行不断调整，不需要了解具体参数的作用，但需要

较高的运行时间与计算成本。

通过选择超参数来调整模型的有效容量从而更好地匹

配任务。影响有效容量的因素主要有三个，分别是模型的

表示容量、学习算法成功最小化训练模型代价函数的能力

以及代价函数和训练过程正则化模型的程度。其中学习率

是较为重要的超参数，当学习率调节较为适合时，模型的

有效容量最高。当学习率过大时，梯度下降会不经意地增

加训练误差。相反当学习率太小时，训练周期可能会特别

长，对减小训练误差的作用也较弱。

本文实验过程中主要针对模型训练过程中的学习率进

行选择。通过训练结果不断调整学习率大小。

１３　梯度下降

神经网络用于分类，主要是通过对拟合对象的不断迭

代从而建立分类对象的数据特征，通过特征对事物完成分

类任务。在训练过程中就需要不断地优化函数，即目标函

数。在分类任务中称为损失函数，网络模型通过不断地减

小损失函数的损失值，从而完成模型的训练。在此过程中

就需要用到梯度下降算法。

梯度是对于一个向量求导数，即包含所有偏导数的向

量。在多维情况下，临界点是梯度中所有元素都为０的点。

在具体计算过程中，梯度的方向为增大损失值，为了减小

损失值，需要沿着梯度的相反方向。因此该算法被称为梯

度下降算法。

１４　网络架构设计

这里的架构指的是神经网络的整体结构构成，即网络

的层数，每层网络的神经元数量以及卷积层与下采样层的

配置等。一般来说，网络架构必须通过实验进行验证，通

过比较不同的结构对应的实验结果，从而确定网络结构的

配置。

当前，神经网络被设计为层的简单链式结构，在实践

过程中主要涉及对网络宽度与深度的选择。本文选用的网

络架构在图像识别领域具有较好地实验效果，只需要在适

应数据结构方面以及实验类别种数进行调整，整体结构依

然采用Ａｌｅｘｎｅｔ网络结构。

２　犃犾犲狓狀犲狋卷积神经网络结构与调整

２１　犃犾犲狓狀犲狋卷积神经网络模型概述

Ａｌｅｘｎｅｔ模型
［１０］是ＫｒｉｚｈｅｖｓｋｙＡ等人于２０１２年提出的

深度卷积神经网络模型，并在当年的ＩｍａｇｅＮｅｔ大规模视觉

识别挑战赛取得第一名的成绩，开启了深度卷积神经网络

研发热潮。Ａｌｅｘｎｅｔ模型在处理大规模数据方面具有较为高

效地特征学习能力，可以较好地掌握高维数据特征，从而
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高效地完成分类任务。Ａｌｅｘｎｅｔ模型结构如图１所示。

图１　Ａｌｅｘｎｅｔ神经网络模型

以图１中输入数据为例，数据的大小为２２４×２２４，即

输入层为２２４×２２４，Ａｌｅｘｎｅｔ模型共有５个卷积层：第一层

卷积层Ｃ１的卷积核大小为１１×１１，有９６个特征图、第二

层卷积层Ｃ２的卷积核大小为５×５，有２５６个特征图、第三

层卷积层Ｃ３的卷积核大小为３×３，有３８４个特征图、第四

层卷积层Ｃ４的卷积核大小为３×３，有３８４个卷积、第五层

卷积层Ｃ５的卷积核大小为３×３，有２５６个特征图；３个子

采样层：第一个子采样层Ｓ１，缩放因子为２、第二个子采样

层Ｓ２，缩放因子为２、第三个子采样层Ｓ３，缩放因子为３；

３个全连接成层：第一个全连接层Ｆ１，有４０９６个神经元、

第二个全连接层Ｆ２，有４０９６个神经元、第三个全连接 层，

即输出层，有１０００个神经元。

２２　犃犾犲狓狀犲狋卷积神经网络结构优化

将Ａｌｅｘｎｅｔ卷积神经网络模型
［１０］应用到旁路模板攻击

需要对模型结构进行调整，假设 犉＝ ｛犜
（１），犜

（２），…，

犜
（狀）｝是从加密目标设备采集的原始数据集，与传统的模板

攻击相同，选取中间值来对数据集犉进行特征选择。本文

选取ＡＥＳ－１２８加密算法第一轮前８位密钥异或操作输出的

汉明重量作为攻击中间值，中间值的计算方法见公式 （５）

所示：

狏犻，犼 ＝犎犠（犱犻犽犼） （５）

式中，犱表示二进制表示的明文值，犽表示加密文明对应的

二进制密钥值，狏表示对应异或操作输出值的汉明重量。

这里选取密钥的第一个字节作为攻击目标，根据汉明

距离模型，需要构建９个不同的模板，也就是不同汉明距

离的数值构建不同的模板，将２５６２个数据密钥对映射到９

个模板。根据前面所述的攻击策略，优化调整后的模型结

构如图２所示。

根据图２所示，以每条数据大小为１×５００为例进行描

述，即输入层为１×５００，Ａｌｅｘｎｅｔ模型的５个卷积核分别改

为１×１１、１×５、１×３、１×３、１×３，特征图数量保持不

变。输出层１０００个神经元调整为９个神经元。

２３　犃犾犲狓狀犲狋卷积神经网络优化结构的参数

虽然Ａｌｅｘｎｅｔ模型具有较为高效的特征提取能力，但由

于应用领域不同，对于数据维数的要求不同，需要对网络

结构进行调整，在图像识别领域，数据都为二维形式。但

旁路功耗信号为一维数据，因此需要将网络中的卷积核结

图２　改进后的Ａｌｅｘｎｅｔ神经网络模型

构以及下采样层进行维数调整。另外由于分类任务中涉及

到的类别有９种，因此需要将输出层的神经元个数进行

修改。

优化调整后的Ａｌｅｘｎｅｔ卷积神经网络模型需要训练的参

数如下：

第一层卷积层Ｃ１由９６个特征图构成，卷积核的大小

为１１×１１，需要训练的参数为 （１１×１１＋１）×９６＝１１７１２

个。下采样层Ｓ１，将特征图缩小为原来的１／２，所以第一层

下采样层由９６个１×２５０的特征图组成。

第二层卷积层Ｃ２由２５６个特征图构成，卷积核的大小

为５×５，需要训练的参数为为 （５×５＋１）×９６×２５６＝

６３８９７６个。下采样层Ｓ２，将特征图缩小为原来的１／２，所

以第二层下采样层由２５６个１×１２５的特征图组成。

第三层卷积层Ｃ３由３８４个特征图构成，卷积核的大小

为３×３，需要训练的参数为 （３×３＋１）×２５６×３８４＝

９８３０４０个。

第四层卷积层Ｃ４由３８４个特征图构成，卷积核的大小

为３×３，需要训练的参数为 （３×３＋１）×３８４×３８４＝

１４７４５６０个。

第五层卷积层Ｃ５由２５６个特征图构成，卷积核的大小

为３×３，需要训练的参数为 （３×３＋１）×３８４×２５６＝

９８３０４０个。下采样层Ｓ３，将特征图缩小为原来的１／３，所

以第三层下采样层由２５６个１×４２的特征图组成。

最后，全连接层将卷积层提取的特征输入全连接式网

络，通过输出层得出分类结果，９个输出神经元分别对应不

同的汉明重量。

３　实验设计与结果分析

为了验证新型模板分析的攻击效率，分别进行了传统

的基于极大似然函数的模板分析［８］和新型模板分析。实验

在ＡＴ８９Ｃ５２微控制器 （单片机）中运行ＡＥＳ－１２８加密算

法，选取第一个轮密钥加操作作为攻击点，以前８位密钥

的汉明重量为例进行分析，由于微控制器总线具有的特

点［１２］，模板构建采用汉明重量模型，将８位操作输出结果

分为９类，对不同汉明重量的功耗轨迹进行建模。

３１　传统的模板攻击

传统的模板攻击是基于功耗曲线上的噪声信息服从多

元高斯概率分布。在模板攻击中，主要分为三个阶段，分
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别是数据特征点提取、特征点模板构建、模板分析。传统

的模板攻击不同于神经网络下的模板攻击，需要对每一种

类别分别进行模板构建。

在特征点提取和选择过程中，这里通过相关性能量分

析方法计算相关操作的相关性系数值，将相关性系数较大

的数值所对应的轨迹时刻进行记录，也就是确定了特征点

的选取范围。具体的特征点选取采用基于累计均值差的方

法［１１］，具体公式如下：

犜犻狀 ＝＜狉１，狉２，狉３，……，狉狀＞ （６）

犿犻＝犜
犻 （７）

犱犻，犼 ＝狘犿犻－犿犼狘 （８）

犇＝∑
狊－１

犻＝１
∑
狊

犼＝犻＋１

（９）

　　在公式 （６）中，犜表示采集样本，狀表示样本点数，

犻表示对应类别。公式 （７）对同类别的采集样本进行平均

化。公式 （８）表示对不同类别的采集样本平均值做差。

通过公式 （９）对公式 （８）计算的差异绝对值进行累加

求和。

分别选取特征点数量为５、１０、１５、２０、．．．１００，使用

１００００条轨迹构建模板，使用１０００条随机汉明重量轨迹测

试集对不同特征点构建的模板进行匹配。模板匹配公式

如下：

狆（犜
犻；（犿，犆）犎犠

犻

）＝
ｅｘｐ（－

１

２
·（犜犻－犿）·犆－

１·（犜犻－犿））

（２·π）
犖
犐犘·ｄｅｔ（犆槡 ）

（１０）

式中，犜犻表示第犻条采集样本，犿 表示同一类构建模板样

本的平均值，矩阵Ｃ表示构建模板样本的协方差，ＮＩＰ表

示样本特征点数。通过公式 （１０）将构建的模板与汉明重

量为０～８的能量迹进行匹配计算，得到模板匹配概率值。

３２　新型的模板攻击

基于上面提出的Ａｌｅｘｎｅｔ优化网络模型，同样通过基于

累计均值差的方法［１１］分别选取特征点数量为５、１０、１５、２０

…１００，每个汉明重量使用１０００条轨迹进行网络模型训练，

使用随机汉明重量轨迹测试集对不同特征点构建的模板进

行匹配。实验结果如表１所示。

由表１结果分析可知，在随机明文下，汉明重量为０或

８的能量迹出现的概率最低，为１／２５６。传统的模板攻击需

要求协方差矩阵的逆，因此，当用于构建模板的特征点数

量大于对应建模能量迹数量时，使用传统的模板攻击无法

进行模板匹配计算。

与传统的模板攻击相比，基于Ａｌｅｘｎｅｔ深度神经网络的

模板攻击对选取特征点的数量没有特定的限制，并且随着

选取特征点数量的增加，模型的匹配成功率也相应提高。

从表１中可以看出，尽管基于Ａｌｅｘｎｅｔ模型的成功匹配略低

于传统的模板攻击，但随着特征点数量的增加两种模型的

匹配成功率在不断地提高，当特征点数量增加为５０个时，

用于传统模板攻击构建的轨迹为１００００条，在汉明重量为０

表１　特征点数与匹配成功率

选取特征点

个数

传统模板攻击

匹配成功率

新型模板攻击

匹配成功率

５ ０．３５２ ０．２６２

１０ ０．５５３ ０．３３９

１５ ０．６４４ ０．４２０

２０ ０．６６２ ０．４５５

２５ ０．６８７ ０．４９４

３０ ０．７０５ ０．５１０

３５ ０．６９３ ０．５２１

４０ ０．７１４ ０．５６１

４５ ０．７２７ ０．６０４

５０ 无解 ０．６１１

５５ 无解 ０．６２３

６０ 无解 ０．５８４

６５ 无解 ０．６３５

７０ 无解 ０．６６９

７５ 无解 ０．６３１

８０ 无解 ０．６１０

８５ 无解 ０．６５８

９０ 无解 ０．６６９

９５ 无解 ０．６５８

１００ 无解 ０．６４０

和汉明重量为９两种类别的条数低于５０，因此传统的模板

攻击在模板构建构成中协方差矩阵出现计算问题，无法进

行模板匹配。而基于 Ａｌｅｘｎｅｔ模型的模板攻击不会受到

影响。

目前由于神经网络模型的结构复杂度较低，匹配成功

率低于传统的模板攻击，网络模型结构以及参数仍需要进

一步调整优化。

４　结论

基于传统的模板攻击选取特征点的数量要小于建模能

量迹数量，否则就有可能导致矩阵无法求逆。针对这一问

题，本文提出了一种新型的模板攻击方法，虽然目前在在

模板匹配成功率方面，由于Ａｌｅｘｎｅｔ深度神经网络模型在训

练过程中没有出现过拟合现象，因此模型结构复杂度仍需

进一步加强。但在特征点的选取方面要明显优于传统的模

板攻击，并且神经网络模型对特征点选取的数量没有具体

的限制。
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