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不同冗余度下的网络级联失效仿真分析
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摘要：为分析不同冗余度接入方式对多自治域网络在级联失效时的性能造成的影响，基于互联网的现实情况和多自治系统关联的特

点，分析了不同冗余度下的多自治域网络拓扑结构，建立了多自治域网络级联失效模型，设立了级联失效评价指标，并对不同冗余度下

的多自治域网络级联失效过程进行模拟仿真，分析级联失效的制约因素；结果表明：冗余度大的多自治域网络在级联失效发生时网络性

能较好；发包率的增加会增大级联失效的规模。
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０　引言

在互联网覆盖越来越广泛的今天，人们生活的方方面面已

经离不开互联网。然而近年来大规模的网络级联失效事件时有

发生，对互联网的整体网络性能造成了极大的破坏。互联网的

健壮性、稳定性问题引起了人们的关注［１２］。

互联网可以看作是一组相互连接的自治系统 （ａｕｔｏｎｏｍｏｕｓ

ｓｙｓｔｅｍ，ＡＳ）的集合，每个ＡＳ可以看做一个单独的可管理的

网络单元［３］。为增强网络的健壮性和稳定性，新的ＡＳ加入网

络时往往会与多个 ＡＳ建立连接，形成具有冗余度的备份连

接，这种备份接入的现象会对网络级联失效产生影响。级联失

效发生时域间冗余度不同会导致网络表现出不同的特征，因此

需要对不同冗余度下的多自治域网络级联失效加以分析。

广义网络［４６］、交通网络［７－８］等是当前级联失效问题研究

的主要区域，如文献 ［４］采用介数分析法建立了双层复杂网

络的级联失效模型；文献 ［８］提出了利用耦合映像格子模型

有效降低运输网络级联失效程度的新思路。互联网级联失效的

研究主要集中在特定的路由协议下［９－１１］，如文献 ［１０］基于

ＩＲＳ介数构建了域间级联失效模型，文献 ［１１］建立了针对

ＢＧＰ－ＬＤｏｓ威胁的级联失效传播模型。这些研究分析了级联

失效的产生、传播机理以及影响因素，对网络级联失效的防控

起到了一定的理论支持作用，却鲜有涉及自治域连接方式对网

络级联失效发生时的影响，且忽视了互联网用户更加关注的是

级联失效对网络服务质量的影响。

基于以上因素，针对互联网的现实情况，本文从不同冗余

度连接的多自治域网络拓扑入手，建立了多自治域网络级联失

效模型，设立网络级联失效时的评价指标，对不同冗余度下的

多自治域网络进行模拟仿真，分析不同冗余度下级联失效的制

约因素以及级联失效对网络拓扑和性能造成的影响，为多自治

域网络级联失效的防控提供了一定的理论依据。

１　不同冗余度下的多自治域网络的拓扑分析

１１　多自治域网络拓扑的两个级别

多自治域网络是典型的关联网络，具有层次分布特性和节

点度分布的幂律特性。层次分布是多自治域网络的现实特性，

位于上层的自治域级拓扑和下层的路由器级拓扑，因采用不同

的路由策略和管理方法导致两层结构不同。节点度幂律分布是

复杂网络理论中多自治域网络的基本特性。

现实中多自治域网络是一个动态实体，新的网络设备加入

和旧的设备删除，导致多自治域网络的拓扑结构是不断变化

的。但从网络整体来看，多自治域网络仍保持着无标度特性，

所以可以用无标度网络的生成算法来近似模拟多自治域网络的
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生成模式，用节点数目有限的无标度网络来静态表示多自治域

拓扑。按照互联网拓扑结构的划分方法，多自治域网络拓扑也

分为自治域级和路由器级，路由器级别的网络拓扑结构也符合

幂律特性［１２］，如图１所示。为了便于对数据产生过程进行仿

真，路由器级拓扑中的节点表示路由器及与其相连的主机、子

网等网络实体。

图１　多自治域网络拓扑划分的两个级别

１２　不同冗余度的多自治域网络拓扑

网络设计的冗余性是指在链路失效的情况下，通过提供迂

回路由来建立稳定的传输路径，这是网络规划中一个重要的设

计指标。在网络规划时，电信运营商为了提高网络的健壮性，

新的自治域加入网络时往往会与多个自治域建立连接，形成具

有冗余度的备份连接。网络中某个自治域出现故障时，流量可

以绕过发生故障的自治域，经过备份连接进行转发。

这种备份接入的现象会对多自治域网络级联失效产生影

响，为了分析不同冗余度接入方式形成的网络拓扑在级联失效

时对网络性能造成的差异，定义域间冗余度为建模过程中新自

治域与已有网络建立连接边的条数，用β表示。

当自治域数量不多时，Ｗａｘｍａｎ模型可以很好地再现其拓

扑［１３］。本文的自治域级拓扑参考 Ｗａｘｍａｎ模型来生成，路由

器级拓扑参考ＢＡ无标度模型来生成。使用冗余度β来控制自

治域级拓扑的接入方式。理论上网络冗余度越大则网络健壮性

越好，但现实中由于受成本的约束，冗余度一般是２，即双线

接入。

为了直观比较不同冗余度接入方式的多自治域网络拓扑差

异，以自治域数量为９，域内路由器数量为２０，总节点数为

１８０的多自治域网络为例，绘制其在冗余度分别为１、２和３

时的自治域级拓扑和路由器级拓扑，对网络进行可视化分析。

其中图２表示是β＝１、２、３的网络拓扑 （左为自治域级拓扑，

右为路由器级拓扑），可以看出冗余度越大，自治域之间的连

接越稠密。

２　多自治域网络级联失效模型

２１　数据包产生和消失规则

多自治域网络中节点表示的是路由器及与其相连的主机等

网络实体，因此其节点同时模拟主机产生、接收数据包以及路

由器转发数据包。

２．１．１　数据包产生规则

狋时刻，节点狏犻产生犿 个数据包，整个网络共产生犿×犖

个数据包，犖 表示多自治域网络节点数，其中占数据包总量

比例θ （０≤θ≤１）的数据包随机选择本自治域外的节点作为目

图２　冗余度β分别为１，２，３时的网络拓扑

的节点，剩余数据包随机选择所属自治域内的其余节点作为目

的节点。按照此发包规则，整个网络的发包率为犿，域间流量

比例为θ。

２．１．２　数据包消失规则

数据包的消失在模型中是通过对数据包的删除实现的，根

据数据包删除的条件不同，本文假设两种数据包消失的情况：

１）正常情况下，数据包到达目的节点，目的节点将数据

包删除。

２）传输过程中，节点的失效造成数据包的目的节点不可

达，转发节点在收到目的节点不可达的消息后将该数据包删

除，此操作相当于网络中的丢包处理。

２２　多自治域网络级联失效模型

２．２．１　网络节点属性定义

结合网络中路由器的实际情况，借鉴信息流动力学的建模

思想［１４］，对自治域内的节点狏犻 定义与数据传输相关的性能属

性，以便对网络中数据传输过程进行仿真。

定义１：节点狏犻最大转发能力为犉犻：

犉犻 ＝η×犅犻　η＞０ （１）

　　犉犻表示节点狏犻在单位时间内能够转发的数据包数量的最

大值，犅犻表示节点狏犻 在初始时刻的最短路介数
［１５］，η为转发

能力系数，表征节点转发能力大小。

定义２：节点狏犻在狋时刻负载为犔犻 （狋）：

犔犻（狋）＝
犚犻（狋）＋犿 犙犻（狋）≤０

犙犻（狋）＋犚犻（狋）＋犿 犙犻（狋）＞｛ ０
（２）

犙犻（狋）＝犔犻（狋－１）－犉犻 （３）

　　犔犻 （狋－１）表示节点狏犻在狋－１时刻需转发的数据包数量；

犿为狋时刻节点狏犻 自身产生的数据包数量；犚犻 （狋）表示节点

狏犻在狋时刻收到的转发数据包数量。

定义３：节点狏犻的容量为犆犻：

犆犻 ＝α×（犇犻＋１）　α≥１ （４）

　　犆犻表示节点狏犻 能承受的最大负载，α为容量系数，表征

节点容量大小；犇犻表示节点狏犻的度。

２．２．２　路由规则

自治域内路由采用ＯＰＳＦ协议，该协议寻找最小度量的路
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径，由网管人员来决定度量的选取，通常选用路径长度、时延

等。本节选择度量为路径长度，即最短路径。多自治域网络中

的负载重分配是在转发节点失效后，含有该节点的路径被删

除，发包节点利用域内全局信息重新寻找最短路径，负载沿新

路径进行分配。自治域间路由采用 ＢＧＰ协议，寻找 ＡＳ－

ＰＡＴＨ最短的一条路径。

２．２．３　多自治域网络级联失效分析

Ｓｔｅｐ１：网络中某些节点负载超过其容量或者被攻击而导

致失效后，将无法作为转发节点继续转发数据包。

Ｓｔｅｐ２：数据包根据路由规则重新选择最短路径并进行

发送。

Ｓｔｅｐ３：承担转发任务的部分节点的负载超过其容量后失

效，导致路由变化，进而引起负载重分配。

Ｓｔｅｐ４：随着节点失效、路由变化和负载重分配的过程不

断重复，最终导致级联失效的发生。

Ｓｔｅｐ５：当网络中剩余正常节点的负载都不超过其容量，

网络形成新的稳定状态，标志着级联失效结束。

３　级联失效评价指标

３１　网络性能指标

现实生活中用户更加关注的是网络性能的变化，为了直观

有效地反映级联失效对网络性能的影响，本文采用吞吐率和平

均负载两种评价指标来表征网络性能的变化。

定义５：吞吐率犜犘 （狋）：

犜犘（狋）＝
２

犖（犖－１）∑
犖

犻＝１

犣犻（狋） （５）

犣犻（狋）＝

犔犻（狋） 犔犻（狋）≤犉犻

犉犻 犉犻＜犔犻（狋）≤犆犻

０ 犔犻（狋）＞犆
烅

烄

烆 犻

（６）

　　犣犻 （狋）表示节点狏犻 在狋时刻转发数据包的数量。吞吐率

犜犘可以反映网络级联失效前后网络性能的变化，其值越大，

说明单位时间内网络能传输更多的数据包。

定义６：网络在狋时刻平均负载犔犃 （狋）：

犔犃（狋）＝
∑
犖

犻＝１

犔犻（狋）

犖
（７）

　　犔犻 （狋）表示节点狏犻 在狋时刻的负载。网络平均负载的变

化可以反映网络中缓存数据包队列长度的变化，平均负载值越

大，说明路由器中等待发送的数据包队列越长。

３２　网络拓扑指标

级联失效对网络拓扑也会造成一定的影响，使网络拓扑结

构发生变化。本文用节点失效比例来表征级联失效在网络拓扑

层面的影响。

定义７：节点失效比例犌：

犌＝
犖′
犖

（８）

　　犖’表示网络中失效节点数量，犖 表示全部节点数量。

４　不同冗余度下的网络级联失效模拟仿真

为符合网络实际情况且同时方便不同冗余度的网络进行对

比，选择冗余度分别为１、２和３生成三个网络，编号１、２、

３。为了减少其它拓扑因素对实验结果的干扰，三个网络的自

治域数量、域内路由器数量、节点数都相同。根据互联网服务

提供商曾经使用过的自治域划分情况，本文的自治域数量设为

９，自治域内路由器数量设为２０，总的节点数为１８０。每个网

络拓扑的配置参数如表１所示。（网络拓扑图同图２）

表１　网络拓扑的配置参数

网络

编号

冗余

度β

自治域

数量

每个自治域内

路由器数量
节点数

１ １ ９ ２０ １８０

２ ２ ９ ２０ １８０

３ ３ ９ ２０ １８０

采用以上三种网络拓扑结构，经过反复调整参数，在转

发、容量等参数都相同的情况下，改变发包率使网络分别处于

正常状态和级联失效状态，观察两种状态下不同冗余度的网络

在拓扑结构和性能方面随时间的变化过程。模型中域间流量比

例按照网络规划的 “８０／２０”规则 （大部分流量在域内，小部

分流量在域间）取值为０．２，在此基础上调整转发能力系数η
和容量系数α，使模型可以在低发包率时正常运行，高发包率

时产生级联失效且能够在较短时间内结束。经反复调整模型参

数，采用如下参数可满足以上要求：转发能力系数η＝５，容

量系数α＝６，域间流量比例θ＝０．２，时间狋＝１０００ｓ（仿真时

间狋取值要足够大，以便级联失效能在仿真时间内结束）；在

以上参数条件下，多次调整发包率进行模拟仿真，发包率犿＝

１Ｍｐｐｓ时，三种网络均处于正常状态，发包率犿＝１４Ｍｐｐｓ

时，三种网络均发生级联失效。为了降低实验结果的随机性，

每种网络在同一发包率下进行１０次实验，取平均值作为实验

结果。

级联失效结束后，节点失效比例不再变化，吞吐率和平均

负载也保持稳定。为了衡量不同条件 （如发包率不同、容量不

同）下级联失效结束后，整个网络受到的影响，并减少随机因

素对实验结果的影响，分别取三种评价指标最后１００ｓ时间段

内的平均值作为评价指标的最终值。

４１　不同冗余度下发包率对级联失效的影响

多自治域网络级联失效的重要原因之一是网络负载的骤

增，通过改变发包率进而改变整个网络的负载，得到发包率对

级联失效的影响关系。

图３ （ａ）显示了不同冗余度网络中，通过增加发包率进

而增加网络需要传输的负载，会造成网络过载引起级联失效。

同一个网络中发包率存在两个阈值，分别是引发级联失效的阈

值 （犿１、犿２ 和 犿３）和节点失效比例进入稳定状态的阈值

（犿′１、犿′２ 和犿′３）；冗余度越大的网络发生级联失效的阈值越

高，抵抗级联失效的能力越强，结构鲁棒性越好，这与实际网

络情况相符。图３ （ｂ）和图３ （ｃ）分别从吞吐率和平均负载

两方面显示了不同冗余度网络的级联失效对性能造成的影响，

三种网络的吞吐率随着发包率增加而快速变大，随后又下降趋

于稳定，平均负载在迅速达到峰值后立刻变小。图３表明提高

转发能力能够使网络发生大面积崩溃的发包率阈值变大，进而

提升抵抗级联失效的能力。

４２　不同冗余度下转发能力对级联失效的影响

转发速率是路由器的一个重要指标，当转发速率过小时，

数据包不能及时转发，而进入转发队列排队等待，造成路由器

负载变大，有可能引起路由器失效。实验中采用转发能力系数

η来表征路由器的转发速率，通过改变η的大小来研究转发能
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图３　不同β下发包率对级联失效的影响

力对级联失效的影响。

从图４ （ａ）可看出：１）随着转发能力系数的增大，级联

失效的规模在不断减小直至为０。２）存在转发能力系数阈值，

一旦转发能力系数超过该值，网络不会产生级联失效。３）冗

余度越大的网络其转发能力系数阈值越小 （η３＜η２＜η１）。图４

（ｂ）显示了级联失效时三种冗余度网络中转发能力系数η和吞

吐率犜犘 的关系。转发能力系数η超过阈值之后，网络吞吐率

犜犘进入平稳状态；转发能力系数η未超过阈值即网络处于级

联失效时，吞吐率犜犘 随转发能力系数变大而增加。从图４

（ｃ）显示三种不同冗余度的网络随着转发能力系数η的增加，

平均负载犔犃有逐渐下降并趋于稳定的趋势。

４３　不同冗余度下容量对级联失效的影响

现实中路由器处理器或接口卡和数据总线间的所能吞吐的

最大数据量取决于路由器的背板带宽，背板带宽越高，处理数

据的能力越强，但成本也越高，所以背板带宽不可能无限增

大。实验中用节点的容量来模拟路由器的背板带宽，通过容量

系数α的改变来模拟路由器背板带宽的改变。

图５ （ａ）显示了级联失效产生后，容量系数α的改变对

拓扑层面的影响。１）当容量系数较小，节点失效比例随着容

量系数的增大而减小甚至变为０，说明此时制约级联失效传播

的主要因素是节点容量；２）相同的容量系数下，冗余度大的

网络其节点失效比例较小，说明冗余度大的网络在拓扑层面抵

御级联失效的能力较强。图５ （ｂ）显示了：１）容量系数α较

小时，吞吐率ＴＰ随容量系数α增大而增加；因为此时容量系

数制约着级联失效的规模，α越大则失效节点越少，会有更多

的节点转发数据包，进而提高了吞吐率。２）容量系数α超过

阈值后，吞吐率基本保持不变，容量系数的增大不会提高整个

网络的吞吐率。图５ （ｃ）显示：１）未发生级联失效，容量系

数的增大不会引起平均负载的变化；２）发生级联失效，容量

系数的增大会引起平均负载的增大。另外，级联失效发生时，

图４　不同β下转发能力对级联失效的影响

容量系数相同的情况下，冗余度大的网络仍然具有较低的平均

负载，说明冗余度大的网络性能较好。

图５　不同β下容量系数对级联失效的影响

（下转第２２６页）




