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大数据驱动下主动防御网络安全性评估技术

杨润佳
（哈尔滨理工大学，河北 秦皇岛　０６６００３）

摘要：采用传统技术对安全性评估时受到外界干扰因素影响，使评估不精准，需引入网络熵对抗量化技术对大数据驱动下主

动防御网络安全性进行评估，由此提高评估结果准确率；利用主动防御原理构建基于Ｐｅｔｒｉ网的安全性评估数学模型，模型中所

体现攻击行为对网络造成间接影响，为降低间接影响造成的干扰需引入网络熵权衡收益，以提高网络使用安全性，通过权衡结果

对主动防御网络安全性进行评估；实验结果表明，该评估技术准确率最高可达９６％，用户可在大数据驱动下使用网络，保障用

户个人信息安全。
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０　引言

主动防御网络仅仅采用防火墙虽然能够抑制攻击信息

侵入，但是对于正常信息中夹杂的非法信息却无法识别，

导致网络使用不安全、用户私密信息泄漏等现象，造成不

必要的经济损失。为了保障用户在大数据驱动下使用网络

同样安全，需对主动防御网络安全性进行评估。主动防御

是一种具有深层次主动抵抗网络攻击行为的技术，可通过

监测网络环境拦截外部非法入侵行为［１］。措施的采取也带

来了一些安全性问题，对于主动防御的网络是否真正安全

需要进行评估［２］。由于传统评估技术存在评估不精准问题，

导致主动防御网络不安全，为此，提出了引入网络熵的模

型对抗量化评估技术。通过与传统技术对比可知，该技术

应用是具有合理性的。

１　主动防御网络安全性评估技术

１１　主动防御原理

在大数据驱动下主动防御网络功能能够实现网络的安

全运行，将检测技术与预测技术相结合，可保证网络使用

的安全［３］。主动防御是在保证基本网络安全运行基础上实

现的，除了传统系统防护技术外，还增加了响应技术，主

动防御原理如图１所示。

图１　主动防御原理框图

依据传统防护技术，增加响应机制，并将检测原理与

预测原理结合构成主动防御原理，以该原理为基础构建基

于Ｐｅｔｒｉ网的安全性评估数学模型，在模型中引入网络熵权

衡收益，降低间接影响造成的干扰，根据收益结果对主动

防御网络安全性进行评估。

１２　构建犘犲狋狉犻网安全性评估数学建模

利用主动防御原理构建基于Ｐｅｔｒｉ网的安全性评估数学

模型。采用Ｐｅｔｒｉ网建模方法可对整个主动防御网络安全性
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进行评估，从攻击者角度，将系统漏洞攻击主动防御网络

行为进行模拟分析，并在必要安全信息基础上，查找潜在

的多条主动防御安全性组合攻击途径［４］。

对Ｐｅｔｒｉ网主动防御安全性评估离不开对局部区域评

估，在攻击场景下，依据评估结果实现评估模型的构建。

要获取局部评估结果，需先收集与主动防御网络安全属性

相关的数据，再结合这些数据分析网络的数据结构和存储

结构，利用分析结果构建评估数学模型。

１．２．１　建模信息采集

扫描每台主机，搜寻主机中存在的已知安全性运行服

务信息；对整个网络展开分析，获取各个主机间的联系，

利用网络具有公开属性特点，通过扫描机可获取该特点的

具体属性，以此为基础制定网络公开弱点的保护规则［５］。

根据扫描获取的弱点信息以及制定的规则，提出Ｐｅｔｒｉ主动

防御网络安全性评估方法；选择关联矩阵分析方式对数学

模型构建展开讨论，分析出网络结构中存在的所有渗透序

列，获取目标攻击路径，并计算成功可达概率。建模信息

采集相关具体流程如图２所示。

图２　建模信息采集具体流程

由图２可知：结合以往攻击模型，对主动防御安全性

展开说明，具体描述内容有：弱点描述、扫描机描述、网

络连接关系描述和攻击规则描述。将网络弱点信息相关抽

象数据组合成具体集合名称，方便安全性评估，具体集合

名称如表１所示。

表１　集合名称

名称 表示

ｈｏｓｔ＿ｎａｍｅ 安全缺乏所在主机名称

ｖｕｌｎｅｒａｂｉｌｉｔｙ＿ｉｄ 安全缺乏的唯一地址

ｖｕｌｎｅｒａｂｉｌｉｔｙ＿ｒａｎｇｅ＝

｛ｌｏｃａｌ，ｒｅｍｏｔｅ｝
安全缺乏所造成的攻击范围

ｖｕｌｎｅｒａｂｉｌｉｔｙ＿ｓｅｒｖｉｃｅ 安全缺乏利用主机的服务

ｖｕｌｎｅｒａｂｉｌｉｔｙ＿ｒｅｓｕｌｔ
安全缺乏所造成的攻击成功后在

主机上获取相应权限

ｖｕｌｎｅｒａｂｉｌｉｔｙ＿ｃｏｍｐｌｅｘｉｔｙ 利用安全漏洞攻击的复杂程序

序利用安全漏洞攻击的复杂程序ｃｏｍｐｌｅｘｉｔｙ进行归一

量化处理：

１）不需要使用任何外界攻击工具，制定详细的攻击

方案；

２）使用现有的攻击方案和工具；

３）缺乏攻击工具，那么需制定详细的攻击方案

４）公开主动防御网络漏洞，大致说明攻击方案；

５）公开主动防御网络漏洞，无攻击方案。

根据归一量化处理方案对用户等级进行划分：划分等

级能够直观反映用户对于计算机的控制能力，对于某个主

体来说，所有访问客体权限都是一个集合，通过分析ＳＡＮＳ

公布的排名前１０网络漏洞弱点发现，涉及到的用户等级并

不需要进行详细划分，通常为三个等级，分别是：Ａｃｃｅｓｓ、

Ｕｓｅｒ、Ｒｏｏｔ，其中Ａｃｃｅｓｓ代表远程接受网络服务，进行数

据间的交互；Ｕｓｅｒ代表经过管理员授予的用户权限，具有

单独的空间与资源；Ｒｏｏｔ代表主机拥有所有资源控制

权［６８］。由于这三个等级之间关系都满足偏序分布Ａｃｃｅｓｓ＜

Ｕｓｅｒ＜Ｒｏｏｔ，因此可一一对应到各个主机中。各个主机之

间联系关系为：主机连接起点、源主机连接可达主机、源

主机与普通主机之间无连系。

１．２．２　采集数据结构分析与存储

对采集到的建模信息，需进行详细分析。设立一串数

据 ｛ａ，ｂ，ＩＰ，ＴＣＰ，ＨＴＴＰ｝可表示为：ａ向ｂ发送的ＩＰ

数据是可达的，ａ与ｂ某个ＴＣＰ端口是可以连接的，ａ可对

ｂ进行ＨＴＴＰ服务。根据ＴＣＰ／ＩＰ协议栈中各个层次的项

目协议，需建立连接关系如表２所示。

表２　协议栈层次连接关系

协议栈层次 连接关系

文本应用层
ＨＴＴＰ（超文本传输协议）、ＦＴＰ（文件传输协议）

ＳＭＴＰ（简单的消息传输协议）

协议传输层 ＴＣＰ（终端控制协议）、ＵＤＰ（用户数据报协议）

网络结构层
ＩＰ（网络互连协议）、ＩＣＭＰ（互联网控制报文协议）、

ＩＧＭＰ（Ｐｒｏｔｏｃｏｌ）

数据链路层 ＡＲＰ（解决方案协议）、ＲＡＲＰ（反向地址解析协议）

如果使用协议栈层次连接关系中的ＴＣＰ （终端控制协

议）、ＨＴＴＰ （超文本传输协议）和ＩＰ （网络互连协议）来

约束链表Ｐ＿Ｔ （ｐｌａｃｅ＿ｔａｎｓａｔｉｏｎ，Ｐ＿Ｔ），那么在链表中

只能存储来自数据库中的变迁集合，降低危险漏洞出现几

率。使用链表Ｐ＿Ｔ （ｐｌａｃｅ＿ｔａｎｓａｔｉｏｎ，Ｐ＿Ｔ）来存储各

个变迁集合，储存方式如图３所示。

图３　数据储存方式

在链表中狆节点为Ｐｅｔｒｉ网安全性评估数学建模一个状

态信息，该信息可由 （犻狆，狉）来表示，其中犻狆可代表主动

防御受到到攻击位置，狉为主机所获取应用权限
［９］。在链表
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中犜的节点为Ｐｅｔｒｉ网安全性评估数学建模的一个变迁行为

信息，该信息可由 （狊狉犮，犱狊狋，狏犻）来表示，其中狊狉犮可代表

网络主动防御时受到攻击的标识信号，犱狊狋为被攻击主机的

标识信号，狏犻为一次攻击行动的安全漏洞标识信号。Ｐ＿Ｔ

链表中的阈值范围代表了攻击级别，也代表了数据存储

状态。

１．２．３　构建数学模型

设犠 ＝｛犜１，犜２｝为一个集合，其中犜１为攻击者；犜２为

防御者；犛犽＝（犛
犓
１，犛

犓
２，…犛

犓
犿）为犜犽的发生行为的空间，犛

１
犻 ＝

｛（狊１犻，犺
１
犻，π

１
犻）狘０＜π

１
犻 ＜１，∑π

１
犻 ＝１｝为攻击者的攻击行为，

狊１犻 为攻击者犜１的恶意行为狊犻；犺
１
犻为攻击者犜１进行攻击的目

标设备，该行为主要依赖主动防御技术和网络设备重视程

度，根据设备种类和网络拓扑结构划分为５个攻击等级；π
１
犻

为攻击者犜１进行恶意行为狊犻的几率
［１０］。

犛２犼＝｛（狊
２
犼
，犺２犼，π

２
犼
）狘０＜π

２
犼＜１，∑π

２
犼 ＝１｝为防御者的防

御行为，狊２犼为防御者犜２的主动防御行为狊犼；犺
２
犼
为防御者犜２进

行防御的目标设备，防御行为主要依赖网络结构，根据设

备种类和网络拓扑结构划分为５个攻击等级；π
２
犼
为防御者犜２

进行主动防御行为狊犼 的概率。犙 ＝ （犙犾狘犙犾 ＝ （狇犾１，狇犾２，…，

狇ｌｎ））为空间状态，狀为网络设备数量，犙犾为在一定时间内的

网络防御状态，狇犾犻 ＝ （犺狅狊狋犾犻，犾犻狀犽犾犼犻），犺狅狊狋犾犻 为一定时间内网

络设备获取权限状态，犾犻狀犽犾犼犻 为网络设备发起入侵链路性能

下降程度。不同状态代表不同网络防御阶段，状态之间相

互转换是由防御等级与攻击等级共同决定的，依据防御与

攻击双方行为可构建数学模型，如公式 （１）所示：

狇
犾
犻犼 ＝犠

犾
犻犼＋∑

犽

犾＝１

犘犾犻犼（犙犾狘狇犾，犛
１
犻，犛

２
犻）犛犾，犘

犾
犻犼 ≥０，∑

犽

犾＝１

犘犾犻犼 ＜１

（１）

公式 （１）中，犠犾
犻犼
为防御与攻击双方在犙犾 状态下的行为；

（犛１犻，犛
２
犻）为防御者的收益；狇犾 为攻击成功后的网络状态；

∑
犽

犾＝１

犘犾犻犼（犙犾狘狇犾，犛
１
犻，犛

２
犻）犛犾为攻击行为对网络所产生的间接影

响；（犙犾狘狇犾，犛
１
犻，犛

２
犻）为信息状态迁移几率。

１３　引入网络熵权衡收益

由于在构建模型过程中受到外界攻击，导致网络产生

间接影响，造成后续安全性评估出现干扰因素，严重扰乱

评估结果，为此引入网络熵对抗量化技术来权衡收益，提

高评估结果准确率。

经过计算∑
犽

犾＝１

犘犾犻犼（犙犾狘狇犾，犛
１
犻，犛

２
犻）犛犾可知，其攻击行为对

网络整个安全结构造成了一定影响，在攻击成功后的网络

状态狇犾熵差为：

Δ犣＝∑
犻

犐犻Δ犣犺狅狊狋
犾犻
＋∑

犼

θΔ犣犾犻狀犽
犾犼

Δ犣犺狅狊狋
犾犻
＝Δ犣犿 （２）

　　公式 （２）中：Δ犣犺狅狊狋
犾犻

为网络整个设备犺狅狊狋犻被攻击后的

各个指标熵差相加后的总值，犻为设备数量，犿 为可用性指

标，犐犻为设备重要程度，Δ犣犾犻狀犽
犾犼

为攻击行为对链路影响；θ为

链路影响因子，可直观反映网络传输层受到影响程度。充

分考虑防御者与攻击者双方利益，需进行模型对抗量化效

果评比，通过评比效果可发现攻击行为对网络主动防御造

成的损害情况，如果攻击行为大于防御行为，那么说明攻

击者采用的攻击手段已经成功入侵了主动防御体系，查看

设备安全使用情况。在既定安全性环境下使用（犛１犻，犛
２
犻）防御

者收益结果作为量化评估标准。

１４　安全性评估

将网络安全问题视为防御者和攻击者的多个阶段的博

弈，每个阶段都对应一个安全状态，通过求解可对安全状

态下的混合策略进行均衡处置，由此可获取网络安全状态

下的双方对抗最优方案，引入网络熵展开定量分析，具体

评估如下所示：

设置ｉｎ为大数据驱动下主动防御网络的各个指标信息

和双方对抗行为信息；ｏｕｔ为攻击行为的预测和对抗量化效

果值。将初始化价值向量设为：

犎０
＝ （犺

０
１，犺

０
２，…，犺

０
犽）＝ （０，０，…，０），

重复

犳狅狉 犲犪犮犺 犙犾∈狇 犱狅

犳狅狉 犲犪犮犺 狇
犾
犻犼 ∈犙犾 犱狅

用犺犾代替模型公式 （１）中的犙犾

犲狀犱 犳狅狉

计算各个阶段的熵差，结合数学模型，更新价值向量，

计算混合均衡得出 （犙犾狘狇犾，犛
１
犻，犛

２
犻）犛犾和状态概率，分析主动

防御网络安全情况，由此实现对主动防御网络安全性评估。

分析主动防御原理，构建评估数学模型，引入网络熵

对抗量化技术来权衡收益，减少干扰因素影响，提高评估

结果准确率，将防御者收益结果作为量化评估标准，实现

对主动防御网络安全性评估。

２　实验

为了验证大数据驱动下主动防御网络安全性评估技术

研究的合理性进行了如下实验，设计网络拓扑结构如图４

所示。

图４　网络拓扑结构

攻击者首先需要获取权限才能进入攻击状态，为此需

获取目标主机ｒｏｏｔ的访问权限，由于防火墙只能允许主机

对Ａｐａｃｈｅ服务器进行访问，对于内网服务器和主机并没有

访问权力，受到限制，内网主机是不允许防火墙访问的。
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如果攻击者获取了主机的访问权限，那么其内部的网络权

限为最低初始访问权限，攻击者只能完成一次攻击，不能

同时进行多个攻击行为。

２１　实验条件设置

针对主动防御网络可用性，将吞吐量、传输延迟和故

障情况作为指标，利用网络熵描述链路属性，在初始阶段，

攻击者需获取想要攻击设备的权限才能进行攻击。针对Ａ

ｐａｃｈｅ服务器攻击者需要利用Ｓｍｔｐ服务所存在安全隐患发

起攻击行为，由此获得用户使用权限，然后利用主机存在

的安全漏洞获取Ｒｏｏｔ权限。计算攻击行为直接受益情况，

根据构建模型，使用对抗量化评估规则获取对抗最优方案。

２２　实验结果与分析

将吞吐量、传输延迟和故障情况作为指标对主动防御

网络安全性评估技术准确性进行实验验证。

２．２．１　吞吐量对技术准确性影响结果与分析

吞吐量是对网络在单位时间内成功传送数据的数量，

也是说吞吐量是指在没有帧丢失情况下，设备能够接收并

转发最大数据速率。将测试接入点选在链路两端以太网网

络上，通过改变帧长度，在接收器上计算收到帧速，由于

吞吐量测试是必须在线进行的，即不能中断现有网络业务

和网络连接。将传统评估技术与引入网络熵的模型对抗量

化评估技术在吞吐量不同情况下精准度对比结果与分析，

如图５所示。

图５　两种技术在不同吞吐量下精准度对比结果

由图５可知：实线为引入网络熵的模型对抗量化评估

技术，虚线为传统评估技术。当吞吐量为２０时，传统评估

精准度达到最高为７０％，当吞吐量为８３时，传统评估精准

度达到最低为５％；而当吞吐量为９５时，引入网络熵的模

型对抗量化评估技术达到最高为９６％，当吞吐量为８１时，

引入网络熵的模型对抗量化评估技术达到最低为２５％。由

此可知，吞吐量对评估技术准确性具有严重影响，尤其是

对传统技术影响极大，与对抗量化评估技术精准度最高值

相差２６％，最低值相差２０％。吞吐量对引入网络熵的模型

对抗量化评估技术影响效果较小。

２．２．２　传输延迟对技术准确性影响结果与分析

传输延迟是发送接收处理时间、电信号响应时间、介

质中传输时间三个时间的总和，使用ＩｎｔｅｌＣｏｒｅｉ７处理器对

内存延迟进行深度测试，将传统评估技术与引入网络熵的

模型对抗量化评估技术在传输出现延迟情况下，评估精准

度对比结果与分析，如表３所示。

表３　两种技术在传输延迟下精准度对比结果

实验

次数

传统评估技术

传输延迟

发送

接收

信号

响应

介质

传输

精准

度／％

对抗量化评估技术

传输延迟

发送

接收

信号

响应

介质

传输

精准

度／％

１ － 正常 正常 ６８ － 正常 正常 ７８

２ 正常 － 正常 ７５ 正常 － 正常 ９３

３ 正常 正常 － ６９ 正常 正常 － ８９

４ － － 正常 ４５ － － 正常 ６９

５ － 正常 － ５８ － 正常 － ６１

６ 正常 － － ３７ 正常 － － ５２

表３中，“—”代表出现延迟，对比两种评估技术发现，

当发送接收处理出现延迟时精准度影响最大，传统技术比

对抗量化技术评估精准度要低１０％，电信号响应出现延迟

时精准度影响最小，对抗量化技术比传统技术评估精准度

要高１８％。由此可知，传输延迟对传统评估技术影响效果

较大，使用对抗量化评估技术精准度较高。

２．２．３　故障出现对技术准确性影响结果与分析

出现故障原因有许多种，包括网络适配器 （网卡）设

置与计算机资源有冲突、网吧局域网中有两个网段，其中

一个网网段的所有计算机都不能上因特网等。针对故障出

现对技术准确性影响需将传统技术与对抗量化评估技术进

行对比，结果如图６所示。

图６　两种技术在故障点出现情况下对比结果

由图６可知：灰色部分为网络主要工作范围，白色部

分为超出主要工作范围外的网络覆盖区域。采用传统评估

技术只能对网络主要范围内的故障点进行处理，无法对超

出该范围的故障点处理，导致评估精准度下降，无法准确

获取主动防御网络的安全风险；而采用引入网络熵对抗量

化评估技术不仅可以对灰色范围内故障点处理，还可以对

该范围外的网络覆盖区域进行处理，不会对精准度有较大

影响。

２３　实验结论

根据上述对比的实验结果，可得出实验结论：大数据

驱动下主动防御网络安全性评估技术研究具有合理性。

分别将吞吐量、传输延迟和故障情况作为指标进行实

验验证，可知吞吐量对评估技术准确性影响最大，传统技

术比对抗量化评估技术精准度最高值低２６％，而最低值相

差２０％；传输延迟对传统评估技术影响效果较小，使用对

抗量化评估技术精准度较高；在网络主要范围内出现故障
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对于对抗量化技术来说，并不会影响评估精准度。

３　结束语

在大数据驱动下，引入网络熵对抗量化技术可将主动防

御网络的安全性问题转化为多个阶段动态分析问题，为管理

者提供有效评估措施，也为网络安全加固提供重要决策。由

于大数据技术快速发展，促使引入网络熵模型对抗量化评估

技术进入危险潜藏期，针对定期引入安全方案还无法实施，

对于动态化大数据应用中心安全评估还有待考察。
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图８　系统运行结果在ＣｙＶＯＤ首页上的部分展示

模式分析网页变化的特征，用表征科技类信息的链出链接

的变化作为网页变化的依据，结合时间感知相似性协方差

矩阵和最大相似度阈值最大精度的优化页面的爬行计划。

以网页最佳爬行时间戳序列作为网页刷新策略来增量式地

更新分布式并行爬虫。实验证明，相比定期频繁的刷新策

略，该方法能以较小的刷新代价获得较好的爬虫性能和更

新质量。
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