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基于 犠犛犖的水产养殖环境监测系统设计
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摘要：针对传统水产养殖过程中对水质监测的实时性差，测量精度低等问题，设计基于无线传感器网络的水产养殖环境监测

系统；系统利用ＺｉｇＢｅｅ无线通信技术组建传感器网络，采用混合网拓扑结构，通过对传感器节点硬件和软件的设计，完成水产

养殖池中的溶解氧含量、ＰＨ值、温度等重要养殖指标的实时测量；水质数据汇聚到中心节点后传送给主控制器，并通过ＧＰＲＳ

上传至云端保存；另外，针对云存储的安全问题，利用同态加密对上传到云端的数据进行加密，在不破坏云计算能力的前提下保

护了用户的隐私数据。

关键词：ＺｉｇＢｅｅ；无线传感器网络；水质环境；云端安全；同态加密
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０　引言

水质监测是水产养殖的基本工作，水质的好坏直接关

系到了水产品的产量及品质［１］。传统水质检测的方法主要

是依靠人工操作配合仪表和经验进行检测，不但花费大量

精力和时间，而且存在监测周期长，监测范围有限等缺点。

采用现场总线技术的水质在线监测系统拥有实时性好、监

测范围广等特点，但也存在布线困难、维护拓展不方便、

线路易受腐蚀等问题［２］。

近年来，无线传感器网络 （ＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋ，

简称 ＷＳＮ）逐渐受到人们重视，ＷＳＮ是一种综合了传感

器技术、信息处理技术和无线通信等技术的新型信息技术，

传感器节点分撒在目标监测区域后，通过自组织方式形成

网络［３］。无线传感器网络在军事、医疗、工农业、环境监测

等方面有着广泛的应用前景［４］。

随着云端服务步入互联网市场，云端的安全问题逐渐

暴露出来［５］。与传统单机存储方式不同，在云端服务中，

用户对自己的数据的存储位置和状态一无所知，如果没有

对数据进行保护，就有可能被盗窃或者篡改，加密是保证

数据安全性的一种有效手段，但是因为数据库自身的特性，

传统的加密手段 （如 ＡＥＳ）会制约数据库的性能，浪费云

计算的高性能优势。而同态加密［６］能在保证数据保密性的

同时使加密后的数据仍能够进行计算。

本文利用ＺｉｇＢｅｅ通信技术组建无线传感器网络，实现

对养殖水域中溶解氧含量、ｐＨ值、温度等水质参数的实时

采集，无线传输和远程监测功能。并针对云端数据存储中

用户数据的安全性问题，利用同态加密算法对用户隐私进

行加密，在保障数据安全性的前提下又不破坏云计算的

能力。

１　系统整体设计方案

基于无线传感器网络的水质监测系统主要由ＺｉｇＢｅｅ无

线传感器网络、主控制器、云端数据库组成，如图１所示。

无线传感器网络负责水质数据的采集，处理和无线传

输等工作，采用混合网拓扑结构，使用ＺｉｇＢｅｅ协议进行数

据传输。无线传感器网络主要由终端节点、路由节点和中

心节点组成，终端节点负责采集节点附近水域的溶解氧含

量、ｐＨ值、温度等水质数据，路由节点是即能采集水质数
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图１　系统设计框图

据，又能进行数据中继路由的节点，采集到的水质数据最

终汇聚到中心节点。中心节点将传感器网络上传的数据进

行融合后发送给主控制器进行实时显示，同时上传云端存

储备份。中心节点采用ＳＺ１１－０３ＺｉｇＢｅｅ＋ＧＰＲＳ网关，此

网关能同时使用ＺｉｇＢｅｅ和ＧＰＲＳ通信，保证了中心节点能

够同时与传感器网络和云端进行数据通信。工作人员可以

通过主控制器串口屏幕查看实时的水质监测数据，同时当

工作人员的位置发生移动时，也能使用安卓手机从云数据

库查看水质数据。

２　传感器节点设计

２１　传感器节点硬件设计

终端节点硬件结构如图２所示，主要由传感器模块、

微处理器 （ＭＣＵ）模块、ＺｉｇＢｅｅ通信模块、电源模块组

成。由于无线传感器节点采用电池供电，需要保证较长的

工作寿命，因此传感器节点的 ＭＣＵ采用功耗低，稳定性高

的ＰＩＣ１８Ｆ６７Ｋ２２。在无线传输模块选择上采用顺舟科技生

产的ＳＺ０５模块，该模块是基于ＺｉｇＢｅｅ技术片上解决方案

ＣＣ２６３０芯片所开发的，拥有功耗低、抗干扰能力强、组网

灵活、网络容量大等特点，该通信模块与 ＭＣＵ 通过

ＵＡＲＴ进行数据传输。传感器模块由水质传感器，信号调

理电路和ＡＤ转换器组成。水质传感器分别测量节点附近水

域中溶解氧含量、ｐＨ值和温度等参数。

路由节点即能进行水质参数采集又能进行数据中继路

由，因此路由节点的硬件结构设计与终端节点一样。

图２　终端节点硬件结构图

２２　传感器信号调理电路

２．２．１　溶解氧信号调理电路

溶解氧传感器选用极谱式溶解氧电流传感器［７］，传感

器由阴阳两极构成，两极之间用电解液填充，顶端覆盖以

聚四氟乙烯薄膜。当给阴阳两极之间施加以６８５ｍＶ的极化

电压后，渗透过薄膜的氧分子在电极上产生氧化还原反应，

从而产生扩散电流，其信号调理电路如图３所示。

左边电路用以产生－６８５ｍＶ极化电压，第一级为电压

图３　溶解氧信号调理电路

跟随器，２．５Ｖ输入由高精度电源稳压器产生，经第二级反

相后得到－６８５ｍＶ。右边第一级将电流信号犐转换为电压

信号，第二级放大电压信号，输出电压犞ＯＵＴＯ：

犞犗犝犜犗 ＝
－犐犚６（犚８＋犚９）

犚８
（１）

２．２．２　ｐＨ信号调理电路

本设计采用电位法测量溶液ｐＨ值，玻璃电极做指示电

极，甘汞电极或银电极做参比电极［８］，其测量原理是当被

测溶液的氢离子浓度发生变化时，指示电极和参比电极之

间的电动势发生变化。当电位为０Ｖ时，表示溶液为中性，

即ｐＨ＝７，由于溶液中的ｐＨ值分布在０～１４之间，所以

输出信号为双极性模拟信号，电压范围大约在－５００～

５００ｍＶ。ｐＨ信号调理电路如图４所示，电压信号分别加

到犝１、犝２的同相端，犝１和犝２为第一级电路，犝３为第二级

电路，这两级均为差分式电路。犚２，犚３，犚４ 为第一级电路

引入电压串联负反馈，根据 “虚断”和 “虚短”特征，流

过犚２，犚３，犚４的电流相等，因此有：

狌狅１－狌狅２＝ １＋
犚２＋犚４
犚（ ）３

（狌犻１－狌犻２） （２）

　　第三级犝３构成减法电路：

狌狅３＝
犚′＋犚′（ ）犚′

犚
犚＋（ ）犚 狌狅２－

犚′
犚′
狌狅１＝狌狅２－狌狅１ （３）

　　第四级最终输出为：

狌狅狌狋犺 ＝１－狌狅３＝ １＋
犚２＋犚４
犚（ ）３

（狌犻１－狌犻２） （４）

　　至此双极性电压被调节到适合Ａ／Ｄ转换的范围内。由

最终输出公式可知此电路只对输入信号的差进行有效放大，

而当输入端出现共模信号时，电压狌狅３＝０。因此，该放大电

路具有很高的共模抑制比，能提高信噪比，增强抗干扰能

力，使得测量数值更加精确。

２．２．３　温度传感器测量电路

温度传感器选用ｐｔ１０００铂电阻温度传感器，金属铂的

电阻值随温度变化而变化，并且具有很好的重现性和稳定

性，因此应用范围非常广泛，常见于医疗、电机、工业、

温度计算、阻值计算等高精温度设备的应用。按ＩＥＣ７５１国

际标准，ｐｔ１０００在０℃时的标准电阻值为１０００Ω，电阻变

化率为０．３８５１Ω／℃。为了提高测量精度，ｐｔ１０００测量电路

常采用三线制接法，如图５所示。

该电路测量原理是非平衡电桥［９］，铂电阻作为电桥的

一个桥臂电阻，将一根导线接到电桥的电源端，其余两根

分别接到铂电阻所在的桥臂及与其相邻的桥臂上，要求从
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铂电阻引出的三根导线截面积和长度相同，设从铂电阻引

出的导线电阻为狉。假设０℃时铂电阻电阻值为犚狋，且桥路

平衡，犞犻狀＋＝犞犻狀－，则：

犚狋＝
犚１犚３＋狉（犚１－犚２）

犚２
（５）

　　当犚１＝犚２时，犚狋＝犚３，此时导线电阻狉对测量结果的

影响降至最低。犞犻狀＋ ＝犞犻狀－接至 Ａ／Ｄ转换器的模拟量差分

输入端，其电压差值为：

犞犻狀＋－犞犻狀－ ＝
犚１犚３－犚２（犚狋＋Δ犚）
（犚１＋犚狋）（犚２＋犚３）

犞犆犆 （６）

　　当温度升高，铂电阻阻值犚狋犚狋＋Δ犚时：

犞犻狀＋－犞犻狀－ ＝
犚１犚３－犚２（犚狋＋Δ犚）
（犚１＋犚狋＋Δ犚）（犚２＋犚３）

犞犆犆 ＝

犚２Δ犚
（犚１＋犚狋＋Δ犚）（犚２＋犚３）

犞犆犆 （７）

２３　传感器节点软件设计

传感器节点主要负责水质数据的采集和无线通信功能，

其软件流程如图６。节点上电后首先进入初始化程序，完成

配置和入网工作后进入低功耗休眠状态，当有唤醒事件时，

ＭＣＵ被唤醒并开始工作。当 ＭＣＵ内部看门狗定时器溢出

时，节点退出休眠模式，进行溶解氧含量、ＰＨ值和水温参

数的采集和发送；当无线模块监听到路由信息时，产生中

断唤醒节点进入数据路由转发的流程。

３　主控制器设计

３１　主控制器硬件设计

主控制器其功能主要是通过与串口屏幕的连接，将中

心节点接收到的数据进行显示，并能控制养殖池中增氧机

和抛食机的工作状态，由处理器模块、无线通信模块、串

口屏模块、电源模块等组成。其硬件结构如图７所示。

ＭＣＵ选用ＰＩＣ１８Ｆ６７Ｊ９４，无源晶振为１６ＭＨｚ，利用 ＭＣＵ

内部锁相环电路超频至６４ＭＨｚ，为系统提供更高的时钟信

号，以获得更快的运行速度。ＭＣＵ的工作电压为３．３Ｖ，

设计中采用ＢＡ３３ＢＣ０ＦＰ稳压器提供稳定的３．３Ｖ电压输

出。配合ＰＩＣｋｉｔ３调试器，可以将程序通过ＰＧＤ，ＰＧＣ串

口直接烧写到芯片内部。为了尽可能多地存储水质数据，

增加了一块ＦＭ２５ＣＬ６４Ｂ铁电存储器，容量为６４Ｋ，数据以

一个字节为单位存储，它与 ＭＣＵ通过ＳＰＩ接口进行数据交

互。铁电存储器与传统的ＥＥＰＲＯＭ器件相比有更长的擦写

寿命和更低的功耗，适合用于本设计中需要长期实时监测

图６　传感器节点流程图

图７　主控制器硬件结构

的水产养殖池。本系统所采用的串口屏显示器为上海久牛

科技的ＪＮ０８ＯＵＴ－８００６００ＲＢ３Ｉ，采用全双工异步串口与外

部设备进行通信，接口电平为ＲＳ２３２电平，数据通信时利

用ＳＰ３２３２Ｅ转换成 ＴＴＬ电平，软件使用直接变量驱动方

式，所有的显示和操作都是基于预先配置好的变量配置文

件来工作的，简化了软件架构，降低了二次开发难度。

３２　主控制器软件设计

中心节点完成 ＷＳＮ的组网并将采集到的数据传送给主

控制器，同时主控制器也是人机交互的平台，完成水质参

数的实时显示、读取云端数据显示历史曲线等功能。其软

件设计如图８所示。

３３　安卓端犪狆狆软件设计

设计安卓端ａｐｐ的主要目的是当养殖人员不在主控制

器附近时，能够通过手机从云端数据库中读取实时水质数

据。开发工具ｅｃｌｉｐｓｅ，编程语言ＪＡＶＡ，首先需要完成界面

的布局设计，代码编程时利用ＪＴＤＳ／ＪＤＢＣ中的Ｃｏｎｎｅｃｔｉｏｎ
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图８　主控制器软件框图

接口创建手机端与远程数据库的连接，再利用Ｓｔａｔｅｍｅｎｔ接

口在已经建立连接的基础上向数据库发送ＳＱＬ语句完成对

数据库的操作，其界面如图９、１０所示。

图９　ａｐｐ服务器设置界面　　图１０　ａｐｐ水质数据读取界面

４　实验结果与分析

系统测试过程中有５个传感器节点，经自组织方式形

成通信网络，水质数据汇聚到中心节点，由串口屏显示数

据。节点对同一水域测量５次，测量间隔为２０分钟，取其

平均值，结果如表１所示。实验结果表明系统能够实时测

量水质参数，并且稳定性和测量精度都较高。

表１　监测结果

节点编号 溶解氧含量／（ｍｇ／Ｌ） ＰＨ值 温度／℃

１ １０．３３ ７．２ １５．１

２ １０．７２ ７．１ １４．９

３ １０．０８ ７．２ １５．３

４ １０．４８ ７．３ １５．０

５ １０．５９ ７．５ １５．０

５　同态加密在云存储平台上的应用

水产养殖涉及经济利益，不同水质状况下鱼类的生长

速度不同，用户不会希望自己的养殖数据泄露。在本设计

中，水质数据都存储在云端数据库中，但在云端中，数据

提供者和云服务提供者这两个角色是分离的［１０］，云服务提

供者由商业机构承担，这些商业机构对于水产养殖户来说

是不可信的，如果用户把数据以明文形式存储在云端，那

么云服务商就能利用这些数据为自己牟利，如果用户用传

统加密方式将数据加密后以密文形式存储在云端，那么云

端仅仅是提供了传输、存储功能，用户无法利用云计算的

高计算性能优势。而同态加密提供了一种对加密数据进行

处理的功能，其定义［１１］如下：

设犈 （犓，犿）表示用加密算法犈和密钥犓 对犿 进行

加密，犉表示某种运算，若对于加密算法犈和运算犉，存在

运算犌使得：

犈（犓，犉（犿１，犿２，…，犿狀）＝

犌（犓，犉（犈（犿１），犈（犿２），…，犈（犿狀））） （８）

　　就称加密犈对于运算犉 具有同态性。若用犇犽表示解密

算法，加法同态性和乘法同态性可以分别表示为：

∑
狀

犻

犿犻＝犇犽（犈（犿１）＋犈（犿２）＋…＋犈（犿狀））

∏
狀

犻

犿犻＝犇犽（犈（犿１）×犈（犿２）×…×犈（犿狀））

　　由此可见同态加密能保证云端对密文进行计算操作后

解密的结果与用户直接对明文进行计算操作的结果是一

样的。

本文所使用的整数环上的同态加密过程描述如下：

１）密钥生成：随机选取两个大素数犘和犙 （长度大于

５１２位），计算犖＝犘犙，并选取一个随机数犚；

２）加密：将明文犕 按固定长度犔 （犔＜犘）分组，犕＝

犿１，犿２，…，犿狀，计算密文犮犻＝ （犿犻＋犘犚）犿狅犱犖，犆＝

犮１，犮２，…，犮狀；

３）解密：将密文进行分组犆＝犮１，犮２，…，犮狀，对每一

组密文使用密钥犘计算犿犻＝犮犻犿狅犱犘，连接明文分组得到

完整明文消息犕＝犿１，犿２，…，犿狀。

上述加密算法同时具有加法同态性和乘法同态性，已

在文献 ［１２］中证明。现利用大数运算库Ｔｏｍｍａｔｈ完成对

同态加密算法的本地编程测试。测试环境为个人ＰＣ端；

ＷＩＮ１０系统；ＶｉｓｕａｌＳｔｕｄｉｏ２０１３平台；Ｃ语言编程，加密和

解密程序流程如图１１所示，图中 （ａ）为加密流程图，（ｂ）

为解密流程图。

图１１　加密和解密流程图

首先，用户读取本地明文文件，利用文件指针先得到
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明文的长度，并根据需要的分组长度犔 对明文进行分组，

再将分组字符串转换为二进制写进ｍｐ＿ｉｎｔ类型的大数，然

后使用密钥犘、犙、犚对其进行加密操作。

当用户从服务器上获得云计算的密文后根据密文之间

的分隔标记进行分组，再将字符串转换成二进制，利用密

钥Ｐ进行解密计算，获得明文的二进制串后再转换成字符

串，结果如图１２～１５所示。

图１２　加密算法控制台程序运行时的图像

图１３　需要加密的明文

图１４　加密后的密文

图１５　密文解密后的结果

由结果中可以看出，明文中包含了汉字、数字、符号

等字符，解密结果与明文完全一致。加密算法的安全性是

基于分解难题的，攻击者想要破解大数犖 只能通过穷举法，

而犖 的位数为５１２～１０２４ｂｉｔ，这将花费攻击者大量的时

间。因此本文应用的同态加密算法能在不破坏云计算可行

性的前提下保护用户的隐私。但是该加密算法容易受到选

择明文攻击［１３］，因此可以采用合适的云端数据访问控制机

制［１４１５］来避免遭到选择明文攻击。

６　结束语

本文利用ＺｉｇＢｅｅ构建无线传感器网络，完成对水产养

殖池的水质监测系统设计。该系统中，传感器节点负责采

集溶解氧含量，ＰＨ值，水温等水质数据，中心节点收集各

节点的监测数据并进行融合，通过ＲＳ２３２串口与主控制器

进行数据传输，并通过ＧＰＲＳ将数据上传至云端保存。主

控制器配合串口屏幕完成水质数据的实时监测，设计了安

卓手机端ａｐｐ，保证用户能随时随地了解水质情况。通过该

系统监测养殖池塘的水质能有效减少养殖人员的工作量，

提高养殖效率。

本文针对云端的数据安全性进行研究，利用同态加密

算法保护用户隐私，减少数据泄露所造成的经济损失，为

了能够进一步提高云端安全性，下一步将结合访问控制机

制与同态加密算法进行探索。
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