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基于互相关分析和犛犗犕神经网络的

异常值检测平台

路　辉，刘雅娴
（北京航空航天大学 电子信息工程学院，北京　１００１９１）

摘要：异常值的检测问题是时下数据挖掘领域的研究热点；目前已经有许多种成熟的异常值检测方法，但当数据是高维混合型属性，

或者存在成片孤立点时，这些方法就变得很不理想甚至不再适用；因此，针对这些现有方法的不足之处，提出了新的孤立点检测方法，

并设计了时域和空域的异常值检测平台；对于时间和空间序列数据集，该平台分别采用基于互相关分析和自组织竞争 （ｓｅｌｆ－ｏｒｇａｎｉｚｉｎｇ

ｍａｐｓ，ＳＯＭ）神经网络的异常值检测方法；经实验验证，检测平台具有较高的检测率和可靠性；同时，在搭建该平台时充分考虑了模块

化和层次化的方式，使得平台具有良好的可扩展性和开放性。
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０　引言

随着互联网的爆炸式发展和云时代的来临，人们利用网络

获取收集信息的同时，数据量呈现出指数爆炸式的增长，大数

据吸引了越来越多的关注。大数据的５Ｖ特点：Ｖｏｌｕｍｅ（大

量）、Ｖｅｌｏｃｉｔｙ（高速）、Ｖａｒｉｅｔｙ （多样）、Ｖａｌｕｅ （低价值密

度）、Ｖｅｒａｃｉｔｙ（真实性），使得传统常规的小规模数据处理方

法变得不再适用，数据挖掘技术应运而生［１］。

数据挖掘指的是通过特定算法发掘大量数据中的重要隐含

信息的过程，其通常包含四种类型，分别是关联规则发现、类

别的描述、类别的判断和孤立点发现［２］。孤立点发现是数据挖

掘中的一个重要的分支，已经成为数据挖掘领域的研究热点，

并且在天气预报、股市分析、市场调研、药品研发［３］、医疗保

险［４］、网络入侵检测［５］、商业欺诈检测［６］、飞参数据、无线传

感器网络［７］等领域得到了广泛的应用。

孤立点通常是指数据集中不符合一般模型的异常对象。由

于孤立点既有可能是噪声也有可能隐藏着比一般数据更为重要

的信息，随意删除孤立点数据可能导致这些有价值信息的丢

失，所以通过孤立点检测技术发现并利用在孤立点中的有用信

息具有非常重要的意义［８］。孤立点检测也称孤立点挖掘，是从

海量数据中找到异常行为，并发现异常行为中所蕴含的信息

的过程，这无疑是一项极富挑战性的工作。目前对异常值

检测技术的研究主要分为两个方面：理论方法研究和软件平台

搭建。本文对异常值检测课题的研究也将从这两个方面展开。

１　系统结构及原理

本文搭建的异常值检测平台可以实现时间序列和空间序列

的异常值检测。当输入数据集为时间序列时，采用基于互相关

分析的异常值检测方法；当输入数据集为空间序列时，采用基

于ＳＯＭ神经网络聚类的异常值检测方法。具体系统平台结构

如图１所示。

２　异常值检测算法

２１　时间序列异常值检测

时间序列是指将同一统计指标的数值按其发生的时间先后

顺序排列而成的数列，通常时间序列的特点是具有一定的趋势

性和相关性，时间序列分析的主要目的是就是根据这两个特

点，利用已有的历史数据对未来进行预测［９］。如果时间序列中
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图１　异常值检测平台结构

存在异常值，将会严重影响到数据的预测效果。因此，时间序

列异常值的检测很有意义。

对于混合型属性数据集，我们先将其分为数值型属性数据

和非数值型属性数据两部分分别处理。对于非数值型属性数据

进行出现频率的统计；对于数值型属性先进行利用线性插值将

成片孤立点转换成单独孤立点，再对相邻采样时刻序列求互相

关函数，最后用多级最大类间方差算法自适应地选取阈值，并

将孤立点分级输出。当检测出的孤立点数目达到预设的比例

时，检测算法停止并输出检测结果。具体的算法原理框图见

图２。

图２　基于互相关分析的异常值检测算法原理框图

实际系统中的异常值按其分布范围可以分为两类：一类是

单独出现的异常值点，另一类是小范围内成片出现的异常值

群。对于成片出现的异常值群采用了线性插值的方法对数据做

预处理。利用剪枝策略确定数值型属性数据集中一定不是异常

值的正常点，并利用这些正常点对原始数据进行线性插值，使

得小范围聚集的异常值数据之间插入正常数据点，转化为单独

孤立点的情况进行检测。

对于只含有单独孤立点的时间序列数据集，采用互相关分

析的方法进行孤立点检测。每个采样时刻处的各个维度的数据

值都可以组成一个采样时刻序列。选取前两个采样时刻序列作

为一个滑动计算窗，计算这两个采样时刻序列的互相关系数，

得到互相关函数的第一个点。将活动窗口按照步长为１的间隔

移动，长度为Ｌ的多维数值型属性序列就可以生成一个点数

为Ｌ－１的互相关函数。由于互相关系数反映的是相邻采样时

刻序列的相似程度，所以互相关函数的谷值处可能存在孤

立点。

由于正常点集与异常点集之间可能存在重合的位置关系，

异常点和正常点之间的分界可能是模糊的，所以有时把一个数

据点绝对的定义为异常点或正常点是不科学的，这时用孤立点

分级的概念就可以定义孤立点的孤立程度，避免一概而论。因

此孤立点检测系统阈值的自适应选择和孤立点的分级输出是必

须要解决的两个问题。最大类间方差算法，简称ＯＴＳＵ算法，

最先在数字图像处理邻域中用于划分前景和背景。ＯＴＳＵ算法

可以将样本点以类间方差最大，类内方差最小的原则分为两

类，并自适应地给出分类阈值。因此，算法对互相关函数幅值

采用多级最大类间方差算法分类，将第一次分类产生的孤立点

记为１级孤立点，并将此次分类产生的正常点集进行二次分

类，如此重复下去，逐步筛选出各级孤立点分级输出，直到产

生的孤立点个数到达预先设定的比例，并将最后一次最大类间

方差算法的阈值记为最终的互相关系数阈值。

在非数值型空间内，异常点的非数值型属性值相比正常点

出现的更不频繁。基于这种考虑，我们先找出数据集中有几种

非数值属性值，再对各个非数值型属性值出现的频数做出统

计，得到非数值型属性频数表。依次找出出现频数最少的非数

值型属性数据，直到累计频数超过预先设定的孤立点比例阈

值，停止算法并输出对应的非数值型属性异常值。

２２　空间序列异常值检测

典型ＳＯＭ 网共有两层，输入层模拟的是人眼的视网膜，

用于接收外界数据，一般为单层神经元排列；输出层模拟的是

人脑的大脑皮层，用于处理输入层获得的数据信息，输出层的

每个神经元都与它周围的其他神经元相互连接，排列成二维的

棋盘状平面［１０］。ＳＯＭ神经网络可以将任何高维数据集映射到

二维的输出神经元平面上，映射的获胜神经元相距越近则它们

所对应的原始数据对象就越相似。

基于ＳＯＭ神经网络的异常值检测方法如下：第一，对迭

代次数、输出结点权值向量、学习率和邻域半径进行初始化。

对输入向量进行归一化。第二，对于每一个输入向量，利用欧

式距离相似性度量准则寻找与其对应的竞争获胜神经元。第

三，利用梯度下降法，对获胜节点和其邻域范围内神经元集合

中的每一个节点都进行权值更新。第四，在所有输入向量均遍

历结束，并且所有获胜神经元权值更新之后，更新学习率和邻

域函数。第五，当神经网络的训练次数达到预设的最大次数

时，退出训练学习过程，即可得到训练好的ＳＯＭ 神经网络。

否则转入第二步。第六，将４－邻域内没有其他获胜神经元，

并且类规模很小的孤立聚类视为孤立点输出。算法原理的整体

框图见图３。

３　异常值检测平台

３１　检测平台概述

本系统在 ＭＡＴＬＡＢ开发环境下，实现了基于互相关分析

的时间序列孤立点检测算法和基于ＳＯＭ神经网络聚类的非时

间序列孤立点检测算法，提供了相应的数据集输入接口以及检

测结果输出界面。

系统设计功能主要分为两个方面：（１）时间序列异常值检

测；（２）非时间序列异常值检测。总体框图见图４。

软件可以用互相关分析法检测时间序列数据集中的异常

值，也可以用ＳＯＭ神经网络聚类法检测非时间序列数据集中

的异常值。针对检测结果提供了算法评价功能，显示出每次检
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图３　ＳＯＭ神经网络聚类算法原理框图

图４　系统软件功能框图

测得到的真实值个数、真正异常值个数、伪异常值个数以及误

判为正常值数据个数，并利用这四个数据计算出评价系数，反

映孤立点检测结果的优劣。结果分析时，系统不仅可以用文字

描述出异常值在数据集中的位置，而且提供图形化显示结果功

能，并将异常值标记出来。

为了增加系统软件的可扩展性和开放性，设计时所遵从的

总体原则和思路如下：提供数据输入接口，使用户可以灵活选

择待检测的数据集；将每个算法封装成单独的模块和子界面，

使用户可以在系统软件上增加新的模块和算法，满足程序设计

的模块化和层次化要求；检测结果不仅有文字描述，还有图形

显示功能，更加具体生动，有说服力，便于用户灵活分析检测

结果，采用正确的方法处理检测到的异常值；系统软件提供检

测结果评价和分析功能，帮助用户合理的调整孤立点比例阈

值，使检测效果达到最佳；友好的人机交互界面设计，便于用

户操作。

３２　人机交互界面

系统主界面将数据集分为时间序列和非时间序列两大类供

用户选择。当用户选择时间序列并点击开始按键时，会进入互

相关分析法子界面。互相关分析法子界面见图５。

该界面由７个部分组成。输入数据选择区可以让用户在计

算机上选择一个Ｅｘｃｅｌ数据文件作为孤立点检测的原始数据；

图５　互相关分析子界面

原始数据表格区可以以表格的形式在界面上展示原始数据，方

便用户查看；用户系统控制区可以让用户输入判决阈值和预设

孤立点个数，控制检测系统的启动、停止和复位；检测结果显

示区可以告诉用户检测出的孤立点的数据值和其在数据集中的

具体位置；检测算法评价区可以通过构造混淆矩阵计算四类数

据个数来评价孤立点检测算法的检测率和误报率；互相关函数

图象区可以画出数值型属性数据相邻采样时刻的互相关函数图

像；孤立点数据图像区可以画出各个属性上数据变化的折线

图，并在其上标出孤立点的位置。

当用户选择非时间序列并点击开始按键时，会进入ＳＯＭ

神经网络聚类子界面。ＳＯＭ神经网络聚类子界面见图６。

图６　ＳＯＭ神经网络子界面

该界面由５个部分组成。与互相关分析子界面类似，该界

面同样可以选择输入数据、展示原始数据、控制相关参数、显

示检测结果，同时还可以画出神经网络的拓扑结构，标出获胜

神经元和孤立点。

４　实验结果与分析

４１　时间序列异常值检测实验

以１０个国家 （澳大利亚、巴西、加拿大、中国、埃及、

法国、德国、日本、英国、美国）从１９５０年到２００８年的人口

变化数据为例验证基于互相关分析的时间序列异常值检测方

法。同时，在数据集后补充了２个非数值型属性，每个非数值

型属性同样也有５９个数据对象。

为了验证基于互相关分析的算法，在各个属性中人为伪造

了８个异常值，利用基于互相关分析的算法检测该数据集的异

常值情况。８个异常数据点的位置分别为：第４个属性的第９

个对象、第７个属性的第１９个对象、第９个属性的第３７个对

象、第１０个属性的第４６～４８个对象、第１１个属性的第８个

对象和第１２个属性的第３１个对象。其中第１０个属性的第４６

－４８个对象为小范围内聚集的成片孤立点，第１１个属性的第
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８个对象和第１２个属性的第３１个对象为非数值型属性孤立

点。检测结果如图７所示。

图７　时间序列数据集异常值检测结果

经验证，算法可以检测出所有的数值型属性和非数值型属

性的异常值，没有出现虚警漏警的现象，评价系数为１。

４２　空间序列异常值检测实验

以每３０个数据为一类，共分５类的聚类分析数据为例验

证基于ＳＯＭ神经网络的非时间序列异常值检测方法。聚类分

析数据共有５个属性，１５０个对象。为了便于验证孤立点检测

的效果，在数据集中人为加入４个孤立点，分别位于第４９个

数据对象、第５０个数据对象、第１２０个数据对象和第１４０个

数据对象处。其中第４９个数据对象和第５０个数据对象处的孤

立点分布趋于一致，属于小范围内聚集的成片孤立点，第１２０

个和第１４０个数据对象处的孤立点为单独出现的孤立点。得到

的孤立点检测结果如图８。

图８　空间序列数据集异常值检测结果

其中，网线代表ＳＯＭ神经元之间的连接关系，网线的交

点代表ＳＯＭ神经网络输出层的所有神经元，数字标记处的神

经元代表在训练过程中获胜的神经元 （右上角的数字仅代表获

胜神经元编号，只为标记使用，无其他含义）。此拓扑结构图

的获得过程详见异常值检测算法章节中的图３。不难看出，获

胜神经元按其分布位置可以自然地分为８类，２号、５号和６０

号神经元各自被划分为一类。这三个规模较小的孤立聚类即为

算法检测出的孤立点。其中第２号神经元代表第１２０数据对象

处的单独孤立点，第５号神经元代表第１４０数据对象处的单独

孤立点，第６０号神经元代表第４９个数据对象和第５０个数据

对象处的小范围聚集成片孤立点。检测结果直观，检测效果

良好。

５　结束语

本文针对异常值检测这一热点研究方向，结合现有方法的

不足之处，设计了一种时域空域相结合的异常值检测系统。异

常值检测系统是在模块化、层次化的基础上搭建了统一的孤立

点检测软件平台，具有一定得开放性和可扩展性，可以对各类

属性进行异常值分析和数据处理，也可以在软件平台上加入其

他的孤立点检测算法，还可以扩展到其他领域的数据。该平台

对于时间序列数据集和空间序列数据集分别采用了基于互相关

分析和ＳＯＭ神经网络的方法来进行异常值检测。经验证，异

常值检测系统能够较好地完成时域和空域的异常值检测任务，

具有较高的检测效率和可靠性。
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