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云计算存储数据安全访问控制机制研究

张雪亚
（宝鸡文理学院，陕西 宝鸡　７２１０１６）

摘要：传统控制机制存在角色分配不合理、加密解密时间耗费长、用户不能安全访问等问题，提出研究一种云计算存储数据安全访

问控制机制；根据角色加密原理，构建角色加密混合云存储框架，为了更好访问子系统中各个模块，对用户可信度与行为监控进行分析，

以此实现动态监控访问控制机制；通过实验验证可知，该机制能够有效进行角色分配，并对加密、解密和用户访问进行准确控制。
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０　引言

“云计算”这一词汇是在２０１６年由谷歌浏览器首次提出

的，一直保持着迅猛发展的势头，并逐渐被人们所熟知，不同

行业所积累的数据全部存储在云端中，促使云计算得到了广泛

应用，不管是地方企业还政府部门，都希望存储在云端的数据

具有安全性，并拥有足够大的内存空间供数据存储，其灵活的

管理方式也受到人们的青睐，但是，在近几年，大多数用户都

出现了数据丢失、被盗等安全问题。云存储结果一般有两种，

分别是公共云和私有云，公共云采取付费方式为用户提供服

务，而私有云只有通过群体或组织才可获取资源，安全与可靠

性较强，但是存在资源封锁，不能共享的缺点，为此，如何提

高云存储安全性问题，成为了当下人们热烈讨论的话题［１］。

根据云存储安全重要性，采用传统控制机制可临时保护数

据存储安全，但是随着时间增加，存在角色分配不合理、加密

解密时间耗费长、用户不能安全访问等问题［２］。基于此，提出

面向云计算数据存储方式的安全访问控制机制研究。该机制融

合角色访问控制原理，构建安全的混合云存储框架，在角色加

密原理基础上，实现动态监控访问整体控制，并通过实验验证

可知，该机制能够有效进行角色分配，同时对加密、解密和用

户访问有效控制，实用性较强。

１　安全访问控制机制原理

基于云计算的存储数据安全访问控制机制原理中，最关键

的是角色加密原理，然后在该原理基础上构建角色加密混合云

存储框架，由此构成了面向云计算数据存储方式的安全访问控

制机制，安全访问控制机制基本原理如图１所示。

图１　安全访问控制机制原理图

１１　角色加密过程设计

对于不同用户进行访问控制，其基本原理是基于角色加密

模式对其进行控制，按照构建→推理→管理→用户增加→用户

撤销→加密解密过程实现的，具体描述如下所示。

１．１．１　构建

当用户访问时，系统会随机产生：①三个群，分别是犠１、

犠２、犠３；②一个双线性的映射犠１×犠２→犠３；③两个生成

元：犪∈犠１、犫∈犠２；④两个秘密值：犵、犺；⑤两个函数。此

时的主密钥和系统密钥都会被重新赋予定义来满足不同用户在

不同角色层次中所表达的深度含义，以此信息作为因素，构建

加密环境［３］。

１．１．２　推理

当访问ＩＤ得到确认后，用户的身份也得到了验证，计算

系统用户密钥，将其设置为自己特有的密钥，用于对重要数据
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的加密；经过身份验证后的系统管理者还可计算用户特有的密

钥，计算完成后再次传输给用户，进行角色推理。

１．１．３　管理

设用户犘的身份为犐犇犘，犡犘犘 表示后代角色所有身份的

集合，在该层次中，如果需要对用户犘 进行角色放置，验证

身份犐犇犘 是否在犡犘犘 集合当中，并利用云计算方式，将所有

数据组发布，供用户自行管理。

１．１．４　用户增加操作

如果用户犘犻的角色管理者想要增加一个用户的身份认证，

那么该身份认证就是犘犻 的狀个用户集合，角色管理者立刻将

此集合信息发送给云端，当云端接收到集合信息后，开始计算

参数，并将结果返回给角色管理者。

１．１．５　用户撤销操作

为了将角色从用户记录中撤销，需假设一个角色管理者集

合，其中包括狀个用户数据，角色管理者首先从集合中去除一

个身份认证ＩＤ，并将ＩＤ发送至云端，当云端接收到用户身份

认证信息后，计算参数，然后将参数传送至角色管理者，管理

者可完成用户的撤销［４］。

１．１．６　加密过程设计

假设用户相对私密信息进行加密，系统需根据角色集合，

将用户拥有的全部数据随机选择，然后设置参数，计算百分

比，计算结束后，用户使用百分比机制对数据进行加密，并将

密文发送至云端。

１．１．７　解密过程设计

针对任何一个角色集合，数据都是被加密的，集合拥有一

个祖先角色集合，想要对集合进行解密，那就需要对祖先角色

集合解密。假设用户想对密文Ｃ解密时，需从云端中将数据

提取出来接收密文，为此，需向云端发送密文请求［５］。当云端

接收到请求信号后，将加密信息传送给用户，用户开始解密，

首先需计算密文参数，然后再恢复系统加密密钥，用户通过使

用该密钥就可完成解密。

１２　混合云存储架构设计

根据角色加密原理，构建面向云计算的数据存储结构，该

结构是由私有云和公共云共同组成的，在混合模式下的私有云

可对敏感信息进行存储，比如用户身份信息和会员信息；公共

云可对实际数据进行存储，并进行加密处理，公共云可与用户

进行数据共享，具体混合云存储结构如图２所示。

图２　角色加密混合云存储框架

由图２可知：该存储架构主要是由私有云、公共云、角色

管理者、用户、数据拥有者、系统管理者组成的，系统管理者

主要负责对相关文件授权、产生相应参数、分发凭证、层次结

构管理、角色适应、信息存储，一旦出现角色层次结构变化情

况时，管理者需将参数进行更新，进行更新后的参数将全部存

储在私有云中，用户可对公共云的数据进行分享，当用户身份

信息经过检验后，会被赋予一个新的密钥，经过管理员动态监

测与验证，可实现公共云的数据分享，但是数据持有者可随时

处理数据，并将处理后的数据加密，存储在公共云中［６］。按照

基于角色控制原理，数据持有者可规范用户访问数据的次数，

并在进行数据处理时进行加密，加密后的数据是不允许在私有

云中进行共享的。将管理者的职责进行重新划分，严格管理角

色与用户之间的关系，并使用参数来表示，由于参数是不能被

定义的，为此将参数转化为概念形式存储在私有云中，如果这

些定义出现在用户访问首页时，那么该用户具有访问权力；如

果没出现，说明该用户不具有访问权力［７］。管理者不需要了解

用户更新信息，只需将结果存储在私有云中，在对用户赋予新

角色之前，管理者从私有云中提取信息对用户身份进行验证。

基础设备提供方主要是由公共云扮演的，主要负责对用户数据

进行加密传输，未经过授权的用户是没有权利对空间进行访问

的，因为其缺少密钥，无法对已经加密的空间数据进行解密。

私有云将全部数据堆积在中心内部，并由特定程序进行管理与

操作，其作用是对重要和可信度高的用户角色信息进行存

储［８］。由于用户不能对私有云信息进行直接操作，为此只有减

少没有经过授权的用户对私有云的非法入侵才能保证数据的

安全。

１３　访问控制子系统

访问控制子系统的控制机制为：角色用户在登录平台之

后，系统需根据用户信用情况来确定是否具有访问资源的权

限，如果未经过授权，那么界面显示无法登录，如果经过授

权，那么界面显示显示登录成功，用户可对资源进行访问并操

作［９］。在操作过程中，由于系统会对用户行为进行实时监测，

计算用户的可信度，如果用户可信度不能满足要求，那么系统

将迫使用户停止操作，并强制退出程序。每一次操作完成后，

子系统会根据用户可信度进行综合评价，判定用户下一次访问

是否具有权力。

为了更好访问子系统中的各个模块，需对用户可信度与行

为监控进行分析：

１）初始可信度：用户在首次访问时，系统会根据用户以

往的信用记录计算出一个可信度，即为默认的初始可信度。

２）行为可信度加权：根据用户访问数据的行为进行分级，

判断不同用户访问系统的不同等级，将获取的用户可信度作为

因子，计算行为可信度加权来保证用户数据的安全访问。

３）用户操作监控时间：针对用户监控的操作时间间隔是

为了更好对用户进行动态监测来保证系统的安全性，系统会根

据用户操作行为分等级来计算时间间隔。

４）实时可信度：当用户对数据进行访问时，通过等级的

划分来规范用户操作权限，由此可修改用户可信度。

５）用户最终可信度：在每次用户完成数据资源访问后，

系统需根据历史记录对用户可信度进行分析，如果不是本地操

作，那么需重新计算用户的可信度，并记录，为用户下一次访

问缩短验证时间。

６）用户可信度：通过对用户信任度阈值验证后，利用访

问机制计算用户可信度值，并以该值作为判断是否具有登录权

限的标准之一。

７）历史可信度：记录当前用户所有的可信度值，为最终

可信度值提供计算数据，当完成计算后，用户的最终可信度值
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会被赋予新的信用状态。

２　动态监控访问控制机制的实现

结合访问子系统中的各个模块特征来实现动态监控访问控

制机制，具体的访问操作流程如下所示：

１）①登录系统；②用户认证，获得角色和权限，由此获

取用户初始信用度；③判断用户可信度是否满足阈值范围，如

果满足则对资源进行直接方位；如果不满足则被强迫退出

访问［１０］。

２）①域间访问控制子模块；②用户信任度计算；③判断

两条用户信用度是否在阈值范围内，如果在，则需进行监控；

如果不在，则需计算用户最终信用度。

３）①用户行为监控子模块；②判断用户可信度是否存在

恶意行为，如果存在，则需计算用户最终信用度；如果不存

在，需进行监控。

４）将步骤２）和３）中的监控数据传输到１）中的用户直

接访问操作步骤当中，实现用户的动态访问。

由上述流程可知：当用户填写用户名和密码后可成功登陆

系统，此时的系统会赋予用户新的角色和权限，用于对秘密资

源的访问，此时的命令已经被下达到各个资源核心处。系统会

判断用户可信度是否满足访问阈值范围，如果不满足，那么用

户将没有权限访问，如果满足，那么用户具有权力进行访问。

在用户操作的过程中，系统需同时监控用户行为、用户可信度

和初始的可信度，其中用户行为是在所有监控子模块中的行

为，会实时判断用户是否存在恶意的行为，如果存在，可直接

强制用户停止访问，并退出系统登录；如果不存在，那么继续

监控。用户可信度的计算子模块会被同步到用户登录的界面，

用于对可信度的实时查询，并进行动态监控。监控时间长短是

由用户行为所决定的，计算用户实时信用度可预防用户历史操

作中的可信度累计被故意抬高的不安全现象发生。每次对用户

可信度子模块进行计算时，都会进行一次判断，如果可信度满

足要求，则需继续操作，如果不满足，那么结算用户最终可信

度，并强制退出系统。用户对系统进行安全和访问操作之后，

会获得最终用户可信度，由此可完成动态监控的访问控制。

３　实验

进行实验验证云计算存储数据安全访问控制机制的可信

性，并根据实验内容对实验结果展开分析。

３１　实验环境搭建

构建改进的云计算安全存储访问机制实验环境，需采用

ＪＡＶＡ作为实验开发语言，Ｗｅｂ作为服务主要装置，将该装

置放置于平台上，进行云端存储，利用ＳＱＬ数据库作为实验

开发数据库，从中选择实验数据，为客户端提供相应数据。将

密钥镶嵌在该程序中，每一个机器都具有四个内核处理器以及

４ＧＢ的随机存取存储器和两个４８００软件包管理器硬盘，通过

千兆以太网进行网络连接。以此为基础，采用非对称性的线群

输入不同参数，作为实验密码库。

３２　实验结果与分析

为了验证云计算存储数据安全访问控制机制的可信性，将

传统控制机制与改进研究的控制机器可信度进行对比结果如下

所示：

３．２．１　明文大小、角色多少和密文大小之间关系

选取明文大小分别为２００字节、１５０００字节、５００００字

节，用户角色分别为５、５００和５０００，在该实验条件下，验证

两种方法中明文大小、角色多少和密文大小之间关系来确定该

方法是否具有可信度，结果如表１所示。

表１　两种方法明文大小、角色多少和密文大小

之间关系对比结果

明文大小
传统方法

用户角色

改进方法

用户角色

５ ５００ ５０００ ５ ５００ ５０００

２００ ７４９ ７５６ ８３１ ８３２ ８３２ ８３２

１５０００ １６７５３ １７９２０ １８９９１ １９８３７ １９８３７ １９８３７

５００００ ３８５１２ ３８９９１ ３９１４３ ４０１９３ ４０１９３ ４０１９３

由表１可知：采用传统方法，密文大小随着明文和用户角

色的增加逐渐变大；而采用改进方法，密文大小随着明文增多

逐渐变大，具有线性关系，但不会随着用户角色增多与减少发

生改变。由此可看出，改进方法可有效控制密文随着明文长短

发生改变，不会受到任务数量影响而产生变化。

３．２．２　明文大小与控制机制所需时间关系

从ＳＱＬ数据库中选取５个角色和１０个普通用户，对文件

进行加密，加密的时间是从对文件选择之后，电点击文件上传

之前；而进行解密的时间是从用户接收到密文到将明文存储在

磁盘中的过程，为此对加密与解密的明文大小与控制机制所需

时间进行检验，结果如图３ （ａ）、（ｂ）所示。

图３　两种方法明文大小与控制机制所需时间对比结果

由图３可知：采用传统方法无论是加密时间还是解密时间

都会随着明文的增打而逐渐增加；采用改进方法进行验证时，

当明文大小小于等于１０２４ｋｂ时，加密和解密所耗费的时间

不会发生改变。当名为大小大于１０２４ｋｂ时，加密和解密所耗

费的时间会随着明文的增加逐渐变大，呈正比例关系。

３３　实验结论

综合以上实验结果可得：在角色多少、密文大小和明文大

小三个方面，传统方法不如改进方法控制效果好，密文大小具
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