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基于性能分析的自适应插桩框架
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摘要：插桩技术用于跟踪获取软件系统的运行时信息，是软件性能管理工具中不可或缺的一个部分；目前，存在的各类插桩

工具所产生的插桩点在目标程序运行的过程中往往是不可改变的；在实际的程序异常、错误检测中，用户关心的程序代码的位置

在不同阶段往往不同，因此目标程序运行的不同阶段所需要获取信息的插桩点位置是不同的，如果插桩点过多会导致插桩工具浪

费系统资源，产生系统资源消耗过大的问题；插桩点过少则会导致无法准确定位目标软件发生异常位置；针对以上问题，使用基

于线性回归和Ｋ－Ｍｅａｎｓ的分析模型，分析目标软件的性能数据，在其运行过程中动态地改变插桩点，尽可能的减少资源的消

耗；另外，采用朴素贝叶斯分类模型对插桩类进行筛选，减少植入插桩点的类，可降低插桩带来的资源消耗；实验表明：与传统

的工具相比，使用此插桩框架进行监控，被测网页的平均响应时间减少６．８８％，同时对目标程序的干扰更小。
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０　引言

插桩是一种获取软件状态的方法，是软件性能管理工

具的核心部分，常常使用于对大规模分布式系统的监控和

跟踪［１］，一般实现方法是程序员对被监控软件系统进行代

码指令注入，这些被注入的代码可以实现各种自定义功能，

例如：记录功能函数的执行时间、调用序列、植入回调函

数、收集所需的信息并将数据记录到数据库中等。现如今

大多数的插桩工具使用的是动态二进制插桩技术，例如

ＤＴｒａｃｅ
［２］、Ｐｉｎ

［３］等工具，但这些工具通常只提供插桩本身

的实现，并不会提供选择插桩点的和插桩粒度的工作，这

就导致当一些性能管理工具使用插桩技术时难以选择适宜

的插桩点和控制插桩粒度。传统的性能管理工具选择全插

桩的策略，即将插桩点植入到被监控软件系统 （下文称作

目标程序）所有运行的类中，这就导致了大量的插桩点产

生了极大系统资源消耗，并且插桩点在目标程序运行的过

程中是完全不会改变的［４５］。在对目标程序的实际监控中，

并不是所有的类都需要插桩，如果对一个目标程序的插桩

粒度过粗，将可能导致达不到用户对目标程序性能管理的

要求，例如难以定位软件发生异常的具体位置。如果对一

个目标程序的插桩粒度过细，将产生大量的资源消耗，甚

至影响到目标程序本身的运行。所以一个根据实际需要，

动态自适应地改变插桩粒度的插桩框架不仅能够满足用户

的需求，而且能够把资源消耗减少到最小，是十分必要

的［６７］。针对此问题，本文提出了一种全新的自适应插桩

框架。

本文针对Ｊａｖａ应用程序，提供一个基于机器学习的自
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适应插桩架构［８］，可以针对软件性能管理工具进行适当的

插桩工作；本文可以识别不同来源的Ｊａｖａ类，将插桩点植

入到用户关心的类中。本文还提出插桩粒度矫正机制［９］，

在被测程序运行时对插桩粒度进行动态控制，控制整个系

统插桩资源的消耗。

１　研究动机

本文的插桩架构是为性能管理软件服务的组件，它可

以在极小的资源消耗的情况的下进行插桩，得到跟踪数据。

本文的主要目标有以下两点：１）对不同来源的Ｊａｖａ类进行

识别，将插桩点植入到用户编写类中。２）在被测程序运行

中动态的对插桩粒度进行矫正。接下来，通过一个普通的

例子，对问题进行建模。有一个简单的Ｊａｖａ编写的 Ｗｅｂ客

户端Ｃｌｉｅｎｔ，当此客户端运行的时候，性能管理工具就需要

获取此程序的跟踪信息，此时就需要插桩工具对此程序进

行插桩。为了方便表述，这里将相关的概念和术语进行引

入和说明。

犆＝ ｛犮１，犮２，…，犮狀｝表示插桩类，即在被测程序中，

要将跟踪代码注入到哪些类当中。

犕＝ ｛犿１，犿２，…，犿狀｝表示插桩方法，即是在犮中，

将跟踪代码注入到哪些方法中。

狆表示插桩点，即是在犿 中，将跟踪代码注入的具体

位置。每两个狆，对应一个集合犛狀＝ ｛狆狊，狆犲｝，犛是插桩

点的作用域，表示这个插桩点的作用范围，狆狊 为插桩起始

位置，狆犲为插桩结束位置。一个犛狀 也可以看作一个插桩探

针，犛＝ ｛狊１，狊２，…，狊狀｝。

犐＝ ｛犻１，犻２，…，犻狀｝表示插桩的内容，即是在插桩点

上，被注入的具体代码。

犆中每个犮狀包括一个集合犿，每个犿狀包括一个集合狊，

每个狊狀包括一个集合犻。整个插桩信息的关系呈现出一个树

状的关系，如图１所示。

当被测程序运行时，插桩要进行如下步骤：

１）确定被测程序中所有的插桩类集合犆；

２）筛选并确定犮狀插桩方法的集合犕；

３）筛选并确定犿狀中所有的插桩点作用域集合犛；

４）确定插桩点狊狀的中的狆狊和狆犲；

５）确定每个插桩点要注入的代码集合犐；

６）进行插桩。

当程序运行时，有：

犆＝ ｛犮１＝犆犾犻犲狀狋，

犮２＝犑犪狏犪．狀犲狋．犛狅犮犽犲狋，

犮３＝犑犪狏犪．犻狅．犅狌犳犳犲狉犲犱犚犲犪犱犲狉，

犮４＝犑犪狏犪．犻狅．犘狉犻狀狋犠狉犻狋犲狉，

犮５＝犑犪狏犪．犻狅．犐狀狆狌狋犛狋狉犲犪犿犚犲犪犱犲狉，

犮６＝犑犪狏犪．犻狅．犐犗犈狓犮犲狆狋犻狅狀｝

其中类犮１ 为用户自定义的类，犮２，犮３，犮４，犮５，犮６ 属于

Ｊａｖａ提供的类库中的类。在传统的插桩方法中，不会区分

用户自定义的类和非用户自定义类，选择全插桩的策略，

即对所有类进行分析和插桩。但是，全插桩的策略会造成

极大的资源消耗和浪费，而且用户在目标程序实际运行中，

不关心其他类运行的情况。所以为了解决此问题，本文提

出了一种基于朴素贝叶斯算法的分类模型，可以区分不同

来源的Ｊａｖａ类，将来自用户编写的类，ＪＤＫ中的类，第三

方开发的工具类区分开。除此而外，本文能够在日常对目

标程序的插桩过程中，依照目标程序的性能变化，自动地

改变插桩的粒度，减少插桩的资源消耗。

图１　插桩的树形关系图

２　体系结构

在本章里，本文将主要介绍本文的体系结构以及进行

插桩的过程。

２１　自适应插桩的体系结构

图２显示了本文的高层体系结构以及插桩过程。如图

所示，自适应插桩体系中，主要有４个部分，分别是目标

程序，Ｊａｖａ虚拟机，Ａｇｅｎｔ以及客户端。

目标程序：指的是要被插桩的Ｊａｖａ程序。

Ｊａｖａ虚拟机：Ｊａｖａ程序运行在Ｊａｖａ虚拟机上，Ａｇｅｎｔ

在插桩的过程中不直接与目标程序进行交互，而通过Ｊａｖａ

虚拟机完成对目标程序信息的获取以及对目标程序进行插

桩。这样可以使得插桩对目标程序本身造成较小的干扰，

保证了目标程序本身的独立性和安全性。在图中，ＪＶＭ

ＴｏｏｌＩｎｔｅｒｆａｃｅ是Ｊａｖａ虚拟机提供的一个工具接口，它是在

ＪａｖａＳＥ５提出的一个工具。ＪＶＭＴｏｏｌＩｎｔｅｒｆａｃｅ提供接口可以

获取Ｊａｖａ虚拟机的状态以及运行在Ｊａｖａ虚拟机上的程序的

状态信息，也可以控制这些程序的执行，具有广泛的用途。

本文则通过ＪＶＭＴｏｏｌＩｎｔｅｒｆａｃｅ来获取目标程序的信息。

ＪａｖａＩｎｓｔｒｕｍｅｎｔａｔｉｏｎ是ＪａｖａＳＥ６的一个新特性，它最大的特

点在于可以在目标程序运行时动态的将目标程序的类进行

修改，本文则利用它的这一特点，对目标程序进行动态二

进制插桩。

Ａｇｅｎｔ：Ａｇｅｎｔ是整个插桩体系结构中最核心的部分，

绝大部分的功能都在 Ａｇｅｎｔ中实现，主要包括了以下几个

部分：

装载器：装载器主要与Ｊａｖａ虚拟机进行交互，它的主

要功能是提取运行在Ｊａｖａ虚拟机中的程序的信息，主要是
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提取目标程序要运行所需的全部类，并将这些信息写入目

标程序类表。

分类器：分类器的作用就是将不同来源的三种Ｊａｖａ类

区分开，对用户关心的类进行插桩，这种方式可以极大地

减少资源的消耗。分类器初步的确定了插桩类集合犆，分类

器的具体实现将在第三章进行详细说明。分类器将判定为

用户编写的类的写入用户类表中。

分析器：分析器的主要功能对分类器初步确定的插桩

类集合犆进行分析，得出每个类的插桩方法集合犕，作用

域集合犛，插桩点集合犘，插桩内容集合犐。

插桩表：插桩表是本文 Ａｇｅｎｔ的核心数据表，它保存

了在目标程序中所有的插桩点。除了分析器对它进行写入

外，日常由自适应器对它进行操作。执行器会依照插桩表

中的信息去实施插桩。

执行器：执行器的主要功能是依照插桩表中的内容进

行实际的插桩工作。执行器是利用Ｊａｖａｓｓｉｓｔ类库完成的
［１０］。

它提供了对Ｊａｖａ程序字节码进行操作和修改的方法，可以

在Ｊａｖａ程序运行的过程中对程序类进行修改，优点在于简

单和快速。本文执行器使用Ｊａｖａｓｓｉｓｔ类库，通过ＪａｖａＩｎ

ｓｔｒｕｍｅｎｔａｔｉｏｎ接口对目标程序字节码进行修改，达到探针

注入的目的。

数据回收器：数据回收器的主要工作就是回收目标程

序的性能数据信息，数据回收器会依照一定的采样策略去

回收数据。

自适应器：自适应器是本文 Ａｇｅｎｔ的核心部件，它的

主要工作是动态地调整插桩粒度，达到减少资源负载目的。

自适应器的工作时期是在插桩程序日常运行的阶段。自适

应器是根据目标程序的性能数据反馈，利用基于机器学习

的算法处理和分析性能数据信息，找出异常的程序执行路

径，对其进行更细粒度的插桩，定位异常根源，具体的实

现将在第四章中详细说明。

客户端：客户端的主要功能是向用户展示目标程序的

性能数据。

２２　插桩过程

本文将Ａｇｅｎｔ对目标程序的插桩过程分为两个主要阶

段：１）初始化阶段，２）自适应阶段。如图２所示，初始化

阶段用点虚线表示，自适应阶段用实线表示，初始化与自

适应都要进行的共同阶段用短划线表示。其中，初始化阶

段的执行步骤用圆括号表示，例如：［２］，自适应阶段的执

行步骤用尖括号表示，例如：＜１＞。

１）初始化阶段。

初始化阶段主要指的是当本文 Ａｇｅｎｔ第一次插桩一个

目标程序的某个类所要经历的阶段，本文将这个过程称为

初始化过程。当一个Ｊａｖａ程序运行时，如果它的源代码是

Ｊａｖａ格式的文件，它的源代码将会编译成为．ｃｌａｓｓ格式的

文件并加载在Ｊａｖａ虚拟机上运行，如果是．ｃｌａｓｓ格式的文

件，将直接加载在Ｊａｖａ虚拟机上运行 （步骤 ［１］），这是所

图２　自适应插桩的高层体系结构以及插桩过程

有Ｊａｖａ程序运行的必经阶段。当目标程序运行之后，本文

Ａｇｅｎｔ进入初始化阶段，本文 Ａｇｅｎｔ的装载器通过ＪＶＭ

ＴｏｏｌＩｎｔｅｒｆａｃｅ将目标程序的所有类信息获取 （步骤 ［２］），

并存入目标程序类表 （步骤 ［３］）。当Ａｇｅｎｔ获取到目标程

序类之后，分类器开始工作，从目标程序类表中读出这些

数据并进行分析 （步骤 ［４］）），分类器将利用基于机器学

习的算法将这些类分类，并找出其中属于用户自定义编写

的类，并把这些类的信息写入用户类表中 （步骤 ［５］）。然

后分析器读出用户类表中的用户类信息 （步骤 ［６］）。此

后，分析器对这些类进行分析，得出具体的插桩信息，这

些信息包括插桩类集合犆，插桩方法集合犕，插桩探针集合

犛，插桩点集合犘，以及插桩内容集合犐。并将这些信息数

据写入插桩表中 （步骤 ［７］）。当得到插桩信息后 （步骤

［８］），执行器开始工作，将通过ＪａｖａＩｎｓｔｒｕｍｅｎｔａｔｉｏｎＩｎｔｅｒ

ｆａｃｅ把信息交给Ｊａｖａ虚拟机 （步骤 ［９］），此时将重定义目

标程序的类，如图２所示为步骤 ［１０］，探针被注入进目标

程序。当目标程序进入到特定的阶段后，探针将返回数据

到数据回收器 （步骤 ［１１］），数据回收器通过一定的插桩

策略进行采样，将目标程序的性能数据写入到回收数据库

中 （步骤 ［１２］）。此时则插桩的初始化阶段完成。

２）自适应阶段。

在完成初次插桩之后，为了更快、更准确、更高效地

发现应用中潜在的问题，需要根据监测数据对插桩的粒度

进行动态调整，这是因为当对一个目标程序的插桩粒度过

粗，将导致无法准确定位发生异常的具体位置；如果对一

个目标程序的插桩粒度过细，会导致应用性能严重下降，

同时会带来大量的资源消耗。所以本文在目标程序正常启

动运行后会进入自适应调整阶段，对插桩粒度进行动态的

调整，达到满足性能管理需求的同时将插桩资源消耗减少

的最小。

当Ａｇｅｎｔ完成初始化阶段之后，当执行初始化阶段的
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插桩函数时，将能够收集到目标程序的性能跟踪数据。此

时，自适应器将请求读取并得到这些数据，如图２所示为

步骤＜１＞，步骤＜２＞。自适应器将会对这些性能跟踪数

据进行分析，通过基于机器学习的算法，会得出一个正常

性能达标范围，当一段目标程序的跟踪路径的性能数据不

在这个范围之内时，就说明这个跟踪路径可能出现了性能

问题，此时自适应器会将此跟踪路径的插桩粒度变细，增

加更多的插桩点。相反，对于一段执行路径的性能在设定

时间内性能满足要求或当某些有问题的跟踪路径性能恢复

正常，自适应器会通过去除一些插桩点的方法将该路径的

插桩粒度变粗。自适应器将通过修改插桩表完成这些变更，

如图２所示为步骤＜４＞，并通知执行器插桩信息发生了改

变，如图２所示为步骤＜５＞，此后，执行器会执行调整后

的插桩表，和初始化阶段中的步骤相同，为步骤＜６＞，步

骤＜７＞，步骤＜８＞，步骤＜９＞，步骤＜１０＞。除此而

外，用户也可以通过客户端手动修改插桩粒度。

本文通过在应用执行中自适应调整插桩的粒度，实现

了在最小的插桩资源消耗下，满足用户对目标程序的性能

管理的需求。

３　实现

本文的插桩架构是针对Ｊａｖａ程序，在本章内将详细介

绍本文核心功能部分的实现，依次将介绍１）基于朴素贝叶

斯算法的分类器的实现［１１］。２）插片式分析器的实现。３）

基于机器学习组合算法的性能自适应器的实现［１２１３］。

３１　基于朴素贝叶斯算法的分类器

对于Ｊａｖａ程序来说，其代码一般来自３个部分。开发

人员自定义编写的代码，调用ＪＤＫ类中的代码以及借助第

三方提供的库。它们有各自的类，在Ｊａｖａ程序运行时共同

作用，形成完整的Ｊａｖａ程序。但是，对于性能管理工具来

说，在程序的实际运行中，用户通常只关心他们自己编写

的类的性能表现，而传统的性能管理插桩策略是对所有的

类进行插桩，这样就造成了大量的资源消耗。所以，在插

桩前，将用户自定义编写的类，系统类库中的类以及第三

方类库中的类区分开，只插桩用户自定义的类，这样可以

很大的减少插桩资源负载，增大插桩工具的实用性，是十

分有必要的。

３．１．１　采集数据

对于本文的类分类器来说，数据就是一个个类的信息，

为了使数据能够有足够的代表性和得到广泛的认可，本文

完成了对常用的Ｊａｖａ开源类库中类信息数据的采集，分别

对自定义类、系统类库、第三方插件库中的类进行了采集；

包括第三方插件库 Ｍａｖｅｎ、Ｓｏｌｒ、ＣｏｍｍｏｎｓＭａｔｈ、Ｃｏｍ

ｍｏｎＣｏｎｆｉｇｕｒａｔｉｏｎ等在内，一共收集到７７０００多个类的

信息。

３．１．２　特征选择

本文的目的是为了区分不同来源的Ｊａｖａ类，为此将尽

可能选取有明显区分意义的特征。

１）对于一个Ｊａｖａ类来说，程序通过类名对其进行调

用，类名也是对不同的类进行区分的最直接的标志，所以

选取类名为第一个特征。

２）在Ｊａｖａ程序的运行机制中，源代码被编译为．ｃｌａｓｓ

格式的文件进行加载使用，每一个．ｃｌａｓｓ文件通常代表一

个类，当程序需要使用某个类时，Ｊａｖａ由类加载器来加载

此类。在Ｊａｖａ的运行机制中，有双亲委派模型，由三种类

加载器来加载不同类型的类，分别是启动类加载器，扩展

类加载器，应用程序类加载器。启动类加载器加载路径＜

ＪＡＶＡ＿ＨＯＭＥ＞／ｌｉｂ中的类，扩展类加载器加载路径＜

ＪＡＶＡ＿ＨＯＭＥ＞／ｌｉｂ／ｅｘｔ中的类，应用程序类加载器加载

其他类，由此可分辨出一个类是否为ＪＤＫ中的类，其加载

器的类型选取为第二个特征。

３）保存Ｊａｖａ类信息的文件会存放在某个路径下，一般

情况下，系统类存放在＜ＪＡＶＡ＿ＨＯＭＥ＞下，第三方类库

的类文件单独存放或者和用户自定义类存放在程序的目录

下；由于不同类型的类文件一般存放在不同的路径下，因

此本文将Ｊａｖａ类存放的文件的路径选取为第三个特征。

４）在程序的目录下，大多数情况下，不管是自定义类

文件还是第三方插件的类文件都会保存在Ｊａｒ格式的压缩包

中，但仍然有少数类文件不在Ｊａｒ包中，此类型一般属于用

户自定义的类，选取为第四个特征。

５）一般来说，对于一个存放类文件的Ｊａｒ包，如果名

字可以和程序的名称匹配或相似，这个Ｊａｒ包中的类文件则

是由用户自定义开发的。类文件所在Ｊａｒ包的名称可以选取

为第五个特征。

６）对于程序来说，生成项目会改变此程序的文件，从

而改变了这些项目文件的最后修改时间，查看一个类文件

的最后修改时间是否和程序一致，也可作为判断类文件是

否属于程序的特征。

３．１．３　朴素贝叶斯分类模型

朴素贝叶斯分类模型是基于贝叶斯定理的分类模型，

每个特征都相互独立。朴素贝叶斯分类器的优点在于算法

简单，需要的训练数据量较少，且在实际的分类中处理中

资源负载很小，它的分类过程如下：

１）对于一个数据样本犡＝ ｛狓１，狓２，…，狓狀｝，其中

狓１，狓２，……，狓狀表示数据样本犡 的狀个特征。犆＝ ｛犮１，

犮２，…，犮狀｝表示狀个类的集合，数据样本犡 可能属于的犆

中的某个类。对于未标记的数据样本犡，其属于类犮犽 的概

率为犘 （犆犽｜狓１，狓２…，狓狀）。

２）根据贝叶斯定理：

犘（犆犽狘狓）＝
犘（狓│犆犽）犘（犆犽）

犘（狓）
（１）

犘（犆犽狘狓１，狓２，．．．，狓狀）＝犘（犆犽）∏
狀

犻＝１
犘（狓犻狘犆犽） （２）

　　３）根据数据集可以训练得出：

犘（狓１狘犆犻），犘（狓２狘犆犻），．．．，犘（狓狀狘犆犻）犻∈
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｛１，．．．，狀｝

　　４）对于未知样本数据犡，其分类为狔，狔∈犆

狔＝ａｒｇｍａｘ犘（犆犽）∏
狀

犻＝１
犘（狓犻狘犆犽）犽∈ ｛１，．．．，狀｝ （３）

３．１．４　分类器的实验和评估

将采集的数据６７０００余条用于学习，１００００条用于评

估。实验结果如表１所示。

表１　贝叶斯分类器学习和预测结果

类别 学习个数 预测结果 标记结果 准确率／（％）

用户类 ３３９７２ ４１７２ ５７６６ ７２．３５

系统类 １８７９７ ２７４７ ２７４７ １００

第三方类 ８７５６ ３０８１ １４８７ ４８．２６

总计 ６１５２５ １００００ １００００ ８４．０６

贝叶斯分类器对Ｊａｖａ类进行区分时，正确预测用户类

４１７２个，系统类２７２７个，第三方类，１４８７个，总计个数

８４０６，准确率可达到８４％，对系统类的预测准确率较高，

准确预测所有的系统类；可以将所有的第三方类标记成功，

但是对用户类的预测率较低，５７６６个用户类只预测出４１７２

个，真实预测准确率为７２．３５％，将一些用户类预测为第

三方类。其原因主要为一些用户类的Ｊａｒ包的名字并不与项

目名称匹配或相似，且没有存放在目标程序的路径下，最

后修改时间与主项目不一致。遇到此种情况时，在实际中，

可以手动将一些Ｊａｒ包信息加入用户类中。

３２　插桩分析器的实现

Ｐｉｎｐｏｉｎｔ的是一个开源的软件性能管理软件
［５］，在它的

插桩部分，对软件不同的部分采用不同类型的插桩插件进

行对应分析，一些常用组件都有与之对应的插件进行插桩

分析，例如：ｈｔｔｐ，ｍｙｓｑｌ－ｊｄｂｃ，Ｓｐｒｉｎｇ等插件。本文借鉴

了Ｐｉｎｐｏｉｎｔ的插桩思路，采用插件式的分析器组件。目标

程序不同的部分都有与之对应的分析插件进行分析，所有

插件分析的结果之和构成目标程序初始化阶段插桩分析的

结果。一般情况下，在初始化分析阶段，本文倾向于使用

尽可能粗的插桩粒度。

采用基于插件组合的插桩分析的策略，既能够保证插

桩的专业性，也能够通过增加插件来实现扩展性，从而使

得本文的方法具有很强的灵活性。

３３　自适应插桩器的实现

３．３．１　插桩粒度

一个软件可以实现不同的功能，例如通过网络传递消

息或者和数据库交互，软件实现不同功能的代码执行路径

不同，插桩粒度的情况也不相同。实现不同功能都应该有

不同的插桩粒度等级，本文采用插件式的插桩粒度等级，

即不同插件的插桩粒度等级都有专门的划分。

３．３．２　消息传递模型的插桩粒度

接下来将通过一个用户请求浏览网页的例子，将说明

ｈｔｔｐ消息传递的插桩粒度等级。此粒度等级不仅适用于ｈｔ

ｔｐ消息传递程序的插桩，也适用于分布式环境下大部分程

序的其他类型消息传递的插桩。

如图３所示，一个用户客户端请求访问一个网页，此

网页由两部分的内容组成，文字和图片，分别来自不同的

服务器。当一个客户端发送一个浏览请求Ｒｅｑｕｅｓｔ１时，首

先到达网页服务器，此时网页服务器会发现需要文字和图

片的数据，于是发送请求Ｒｅｑｕｅｓｔ２和Ｒｅｑｕｅｓｔ３到文字服务

器和图片服务器，文字服务器和图片服务器分别立即做出

反应，将消息返还给网页服务器，分别是 Ｒｅｐｌｙ２和 Ｒｅ

ｐｌｙ３。然后网页服务器响应最初的请求，将请求返还到客户

端Ｒｅｐｌｙ１。

图３　简单的ｈｔｔｐ消息传递

以上是一个简单分布式消息传递过程，对于分布式程

序的跟踪实现，Ｇｏｏｇｌｅ提出的分布式系统跟踪框架Ｄａｐｐｅｒ

给予后来的开发者很大的启发［１］。在具体的分布式消息跟

踪实现上［１４１５］，本文也采用Ｄａｐｐｅｒ的分布式跟踪理念，将

一个完整消息请求和返还链路称为一个ｔｒａｃｅ。

本文在对分布式系统消息传递插桩的最粗粒度为ｔｒａｃｅ

等级，即记录完成一个完整ｔｒａｃｅ所需的时间和其他信息。

第二等级的插桩粒度是ｓｅｒｖｅｒ等级，即记录一个服务

器收到消息到发出消息的时间和其他信息。例如：图３中

文字服务器接收到 Ｒｅｑｕｅｓｔ２时间到发出响应 Ｒｅｐｌｙ２的

时间。

第三等级的插桩粒度称为ｍｅｔｈｏｄ等级，即记录一个方

法执行所需的时间和其他信息。

以上三种等级的插桩粒度在目标程序的执行过程中随

着程序的执行情况改变，在达到用户要求的情况下，确保

最小的插桩资源负载。

３．３．３　特征选择

本文的性能自适应插桩器是利用目标程序的性能数据

作为反馈，使用基于机器学习的组合算法进行处理，找出

异常的性能数据，改变其执行路径的插桩粒度。本文希望

可以在最小的插桩资源消耗下找出异常情况，即尽可能少

的提取特征去判定。

特征提取：在分布式系统的消息传递中，消息的响应

时间是衡量目标程序的某个执行路径是否出现异常的最主

要因素。所以选取数据传输响应时间为主要特征。
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假设一个ｔｒａｃｅ的总响应时间为犜，这个ｔｒａｃｅ的消息要

经过狀个节点的处理，那么有：

犜＝∑
狀

犻＝１
（狋犻＋狆犻） （４）

　　其中：狋犻表示第犻个节点传输数据的响应时间，狆犻表示

第犻 个节点上程序处理请求所需要的时间。假设 犘 ＝

∑
狀

犻＝１
（狆犻），对于不同的ｔｒａｃｅ来说犘是不相同的，因此无

法横向评估不同ｔｒａｃｅ的时间数据。但是，对同一个ｔｒａｃｅ

来说，犘大致上相同的，本文则通过同一个ｔｒａｃｅ的历史数

据去评估此ｔｒａｃｅ是否异常，此时有：

犜＝∑
狀

犻＝１
（狋犻）＋犘 （５）

　　犘 对于同一个ｔｒａｃｅ的历史数据来说可以看作为一个

常量。

影响数据传输响应时间的因素有很多，例如服务器硬

件性能，网络带宽等等。但是在同样的环境下，影响数据

传输响应时间的因素主要为数据包的个数和大小，数据包

越多，数据量越大传输所需要的时间越长。

在实际的传输过程中，传输时间受数据包大小和数据

包个数的共同影响，数据包越少，传输时间越短。但是，

并不能将所有数据都分在一个数据包内，因为最大数据包

的大小受到最大传输单元的限制 （ＭａｘｉｍｕｍＴｒａｎｓｍｉｓｓｉｏｎ

Ｕｎｉｔ），以下简称为 ＭＴＵ，ＭＴＵ的单位为字节，当所传输

的数据量大于一个 ＭＴＵ时，此时发送的数据就会被分为多

个包，每个包的大小都不大于 ＭＴＵ。

如图４所示，图中为ｔｒａｃｅ总响应时间和数据包大小的

关系，其中犡轴代表数据包含有 ＭＴＵ的个数，犢 轴代表

ｔｒａｃｅ响应的时间。ＭＴＵ＿ｓ是发送一个足够小的数据包需

要的时间，ＭＴＵ＿ｅ代表发送一个大小为 ＭＴＵ的数据包

所需要的时间。当狓的区间为 （犽，犽＋１）时，响应时间犢

与狓成正比例递增关系，每当数据量超出一个ＭＴＵ时，响

应时间就会因为多出一个数据包而增加 ＭＴＵ＿ｓ，趋势呈

现阶梯形增长。

图４　ｔｒａｃｅ总响应时间和包大小的关系

当一个ｔｒａｃｅ中传输的数据量大小超过 ＭＴＵ时就会被

分成犽个尽可能大的子包，每个子包的大小不超过 ＭＴＵ，

其总响应时间在区间之间。

影响ｔｒａｃｅ的响应时间的因素分别是数据量的大小，包

的个数与 ＭＴＵ的大小。选择数据量的大小为第二个特征。

ＭＴＵ的大小在一般的生成环境中是固定不变的，对其视为

常量，不选为特征。

在实际的生产环境中，传输数据时会设有数据缓冲区，

当缓存的数据足够接近一个 ＭＴＵ大小时才会发送。假设传

输数据量为犛犻狕犲，数据包的个数为犖狌犿，则犖狌犿有以下式

子表示：

犖狌犿 ＝
犛犻狕犲
［ ］犕犜犝

＋１ （６）

　　虽然此时得到的犖狌犿 会与实际犖狌犿 有一定误差，但

误差尚在可容忍范围内。若选取数据包数量为特征，则需

要大量的插桩点获取数据，会造成很大的资源负载。综合

考虑到实际插桩资源的消耗，尽可能的减少插桩点，所以

不选数据包数量为特征。

３．３．４　性能数据线性回归模型

由上一节可知，响应时间和数据传输量是分布式系统

消息传递的特征，采集到的ｔｒａｃｅ的性能数据将是一个响应

时间和数据传输量的数据集合，记为：

犛＝ ｛（狓１，狔１），（狓２，狔２），…，（狓犻，狔犻）｝

　　其中：（狓犻，狔犻）表示当数据量大小为狓犻 个 ＭＴＵ时，

其响应时间为狔犻。当狓发生改变时，狔随着狓 的改变而改

变，当狓在区间为 （犽，犽＋１）内时，其中的正常数据点可

以通过一元线性回归模型拟合成一条直线段，称为性能拟

合回归线，如图５所示。

图５　性能拟合回归线

线性回归模型的模型函数为：

狔＝α＋β狓＋ε，ε～ （０，σ
２） （７）

　　对以上参数利用最小二乘法进行估计：

β＝
∑

狀

１
（狓犻－珚狓）（狔犻－珔狔）

∑
狀

１
（狓犻－珚狓）

２
（８）

α＝珔狔－β
珚狓 （９）

　　其中：

珚狓＝
１

狀∑
狀

１
狓犻 （１０）

珔狔＝
１

狀∑
狀

１
狔犻 （１１）

　　有狉表示样本狓与狔之间的相关系数，用来衡量拟合的
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回归的好坏。

狉＝
∑

狀

１
（狓犻－珚狓）（狔犻－珔狔）

∑
狀

１
（狓１－珚狓）

２

∑
狀

１
（狔犻－珔狔）槡

２

（１２）

　　回归方程的误差为ε，ε～ （０，σ
２），利用离差平方和计

算误差：

σ
２
＝
∑

狀

犻
（狔犻－珔狔）

２

狀－２
（１－狉

２） （１３）

３．３．５　噪声处理

如图５所示，ｔｒａｃｅ的性能数据不仅包括正常的数据点，

而且包括出现性能异常的数据点。出现性能异常的情况一

般包括两种：延迟和超时。延迟指出现性能问题，虽然能

够成功传输数据，但是因为硬件环境、网络等缘故出现明

显的响应时间过大情况。超时指不能够成功传输数据的情

况，一般的超时时间远远大于发送单个数据包的时间。在

图５中，除了正常的数据点外 （在图中用圆形表示），还包

括２个延时数据点 （在图中用矩形表示），２个超时数据点，

（在图中用叉点表示）。超时时间Ｏｕｔ＿ｔｉｍｅ＞＞ＭＴＵ＿ｅ＞

ＭＴＵ＿ｓ。

当用性能数据拟合成性能回归线时，由于异常数据点

的存在，会对拟合成的线造成极大的影响，无法反应正常

的情况，所以就需要将这些异常的点或者疑似异常的点去

掉，由正常数据点的集合拟合成性能回归线。

Ｋ－Ｍｅａｎｓ算法是一种经典的基于距离的聚类算法，采

用距离作为相似性评价指标，可以将犖 个数据对象划分为

犓 个类，同一类对象之中，对象之间的相似度较高，不同

类对象之间的相似度较小。本文在 Ｋ－Ｍｅａｎｓ算法的基础

上对其进行改进，改变相似度的计算方式，工作流程如下：

１）从犖 个数据对象中随机选择犓 个质心。

２）对其他每个对象计算其到每个质心的相似度犇 （狓）

＝
狔１
狓１
－
狔２
狓（ ）２槡

２

，并将其归入最相似的那个质心的类中。

３）重新计算每个类的质心

４）重复第２步和第３步，直到质心不在变化或者变化

小于预先设定的阈值。

除此而外，使用改进的Ｋ－Ｍｅａｎｓ算法，简单、快速，

造成的资源负载较小。

３．３．６　数据预处理

为了方便对性能数据进行判别，就需要对原始数据进

行预处理。原始的性能数据将是一个响应时间和数据传输

量的数据集合犗，犗＝ ｛（狊犻狕犲１，狋犻犿犲１）， （狊犻狕犲２，狋犻犿犲２），

…，（狊犻狕犲犻，狋犻犿犲犻）｝。

狊犻狕犲表示传输数据量的大小，狋犻犿犲表示响应时间。根据

上文可知，仅当数据量大小范围在 （犽，犽＋１）犕犜犝 时，

数据点可拟合为一条线段，则记狓为含有犕犜犝 的个数。根

据上文可知：

狓＝
狊犻狕犲
［ ］犕犜犝

＋１ （１４）

　　狓在每个范围 （犽，犽＋１）都能拟合成线段，而且拟合

的线段斜率相等，因为其拟合线段的相似性，可以归纳得

一般的模型，利于处理，此时将要求狓的范围 （０，１），相

应地对狋犻犿犲项进行预处理得到：

狔＝狋犻犿犲－狓犕犜犝 ＿犲 （１５）

　　最后，预处理后的性能数据集合为：

犘＝ ｛（狓１，狔１），（狓２，狔２），…，（狓犻，狔犻）｝，狓∈ （０，１）

３．３．７　性能数据处理过程

算法输入：原始性能数据集

犗＝ ｛（狊犻狕犲１，狋犻犿犲１），（狊犻狕犲２，狋犻犿犲２），…，（狊犻狕犲犻，狋犻犿犲犻）｝

步骤１：生成预处理性能数据集

犘＝ ｛（狓１，狔１），（狓２，狔２），…，（狓犻，狔犻）｝，狓∈ （０，

１）

步骤２：使用Ｋ－Ｍｅａｎｓ算法对数据进行分类，ＳｅｔＫ＝

３，将原始数据分为三类，一类为正常数据，一类为延迟

据，一类为超时数据

Ｇｅｔ犘１＝ ｛（狓１，狔１），（狓２，狔２），…，（狓犻，狔犻）｝，狓∈

（０，１）为正常数据类

Ｇｅｔ犘２＝ ｛（狓１，狔１），（狓２，狔２），…，（狓犻，狔犻）｝，狓∈

（０，１）为延迟数据类

Ｇｅｔ犘３＝ ｛（狓１，狔１），（狓２，狔２），…，（狓犻，狔犻）｝，狓∈

（０，１）为延迟数据类

步骤３：处理犘１数据集，将犘１ 数据集中狔大于 ＭＴＵ

＿ｅ的数据点去除，得到数据集合犘４。

步骤４：使用犘４ 进行一元线性回归拟合，得到性能拟

合回归线：

步骤５：使用性能拟合回归线对犘１、犘２进行判断

设置异常数据集犚

ｆｏｒｅａｃｈ（狓犻）ｄｏ

｛ｉｆ）；

ｅｌｓｅＲ．ａｄｄ（）；｝

Ｇｅｔ为异常数据集合

算法输出：异常数据集合

犚＝ ｛（狓１，狔１），（狓２，狔２），…，（狓犻，狔犻）｝

３．３．８　自适应器异常判断的实验和评估

本实验数据来源主要是对远程网路地址发送报文，并

记录报文大小和响应时间。

经过多次实验，本文实验环境中，ＭＴＵ大小为１５００

字节，ＭＴＵ＿ｓ约为２ｍｓ，ＭＴＵ＿ｅ约为４ｍｓ。向远程服

务器发送不同大小的数据包，共发送６０００条报文，得到报

文大小和响应时间，用基于组合机器学习算法的自适应器

进行处理，得到表２。

基于组合机器学习算法自适应器对性能数据进行预测，

正确预测正常点４６５６个，延迟点３２７个，超时点３４４个，

总计个数为５３２７，正确率为８８．７８％。其对超时数据点和

延迟数据点的都能够完全准确判别。但是对数据的延迟十

分敏感，将一些正常的数据点判别为延迟数据点，这是由于
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表２　性能数据处理结果

数据类型 标记结果 预测结果 准确率／（％）

正常数据点 ５３２９ ４６５６ ８８．８７

延迟数据点 ３２７ １０００ ３２．７

超时数据点 ３４４ ３４４ １００

总计 ６０００ ６０００ ８８．７８

在数据处理的过程中，为了处理噪音，尽可能的保留拟合

回归线的数据点，得到的误差偏小，将一些波动较大的正

常数据点判别为延迟数据点，这样会导致插桩点的数量变

多。在实际的插桩过程中，可以根据实际的延迟容忍情况，

可以在数据点判别时，适当增大误差值，减少插桩点。

４　实验和评估

在本章，本文将使用自适应插桩架构对的目标程序进

行插桩，并与Ｐｉｎｐｏｉｎｔ的插桩策略在同等的条件下的插桩

情况进行对比，评估本文插桩架构对目标程序产生的影响

和对系统产生的影响。

４１　实验对象

为了验证本文插桩架构，实验的目标程序是基于Ｊａｖａ

开源电子商务网站架构Ｂｒｏａｄｌｅａｆ的购物网站ＨｅａｔＣｌｉｎｉｃ
［１６］。

ＨｅａｔＣｌｉｎｉｃ是一个多层架构的网站，主要使用ＳｐｒｉｎｇＢｏｏｔ框

架开发。实验所使用的数据库为 ＭｙＳＱＬ，网站的部署在

Ｔｏｍｃａｔ应用服务器上。

４２　实验设计

本文对 ＨｅａｔＣｌｉｎｉｃ网站的业务进行实验，将通过压力

测试工具ＪＭｅｔｅｒ对插桩过后的 ＨｅａｔＣｌｉｎｉｃ网站进行测试，

查看不同压力规模下，对目标程序和系统产生的影响。主

要查看网页响应时间和吞吐量。网页的响应时间来衡量监

控工具对目标程序的干扰情况，吞吐量来衡量插桩资源负

载情况。压力测试中，线程在１００ｍｓ内完成启动。

本文实现两种不同情况的实验：１）正常情况下的实

验，即网站没有发生异常。２）异常情况下的实验，即网站

出现异常产生响应延时，此种情况可以由向网站注入线程

延迟代码模拟。本文将在不同的方法中注入延迟时长不等

的延迟点。

４３　实验结果与分析

４．３．１　插桩对应用性能造成干扰的分析

图６显示了在相同并发用户数的情况下，不同插桩策

略的网页平均响应时间随着发生异常的变化情况。在目标

程序运行初时，Ｐｉｎｐｏｉｎｔ和本文分别对目标程序进行插桩，

使目标程序正常运行一段时间，得到目标程序正常运行的

性能数据范围。本文插桩架构完成初始化阶段并进入自适

应阶段。在程序运行到一段时间后，图中为犪时间点，动

态的对相关方法注入延迟代码，造成异常，产生响应延迟

Δ狋。使用全插桩策略的Ｐｉｎｐｏｉｎｔ和本文的插桩不会改变插

桩粒度，目标程序网页的平均响应时间增加Δ狋。本文的自

适应插桩在目标程序发生异常后收集到性能数据，并分析

得出程序发生异常，在犪时后的一段时间，使程序的插桩

粒度更细，增加插桩点。此时目标程序的网页平均响应时

间增量超过Δ狋，达到全插桩策略。在程序运行到犫时，去

除延迟代码，本文自适应插桩收集到性能数据并分析得出

程序运行正常，调整插桩粒度，减少插桩点，对目标程序

的干扰变小，平均响应时间减少。本文的自适应策略与

Ｐｉｎｐｏｉｎｔ全插桩策略相比，在对目标程序监控时，平均的响

应时间更少。

图６　发生异常时的网页响应时间的变化情况

４．３．２　插桩资源负载分析

图７显示了在相同并发用户数的情况下，且计算资源

充足，不同插桩策略的网页平均吞吐量随着发生异常的变

化情况。在犪时刻注入异常代码，随着响应时间增大，无

插桩以及Ｐｉｎｐｏｉｎｔ全插桩和本文全插桩的网页吞吐量会受

到影响并减少，对于本文自适应策略来说，发生异常初始，

吞吐量减少，但随着诊断出异常并增加插桩点后，需求系

统资源变多，吞吐量增大。在犫时刻移除异常后，各个策略

的吞吐量均会恢复到正常水平。

图７　发生异常时网页吞吐量的变化情况

４．３．３　不同插桩策略对比分析

表３展示不同策略下目标程序网页的平均响应时间和

吞吐量。使用Ｐｉｎｐｏｉｎｔ和对目标程序进行插桩，１０、５０、
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１００用户并发平均响应时间比不使用插桩分别多了２２．９％、

１５．３８％、８．９８％，使用本文的自适应插桩架构的情况为

１３．６３％，７．１７％，２．８１％。使用本文的自适应插桩比使用

Ｐｉｎｐｏｉｎｔ全插桩平均的响应时间要减小６．８８％，本文的插

桩策略对目标程序造成的干扰更小。使用本文自适应插桩，

在目标程序的运行过程中，平均网页吞吐量更小，平均插

桩点比Ｐｉｎｐｏｉｎｔ全插桩少，需要的系统资源更少。

表３　不同插桩策略对比

类别／用户并发量 １０ ５０ １００

Ｐｉｎｐｏｉｎｔ全插桩 （１３１｜１０６） （２２５｜１５４） （３８８｜２１３）

本文全插桩 （１２５｜１０２） （２２１｜１５１） （３７９｜２１６）

本文自适应 （１１５｜７５） （２２２｜１４２） （３６６｜２２７）

无插桩 （１１０｜７３） （２２５｜１３７） （３５６｜２２４）

　　注：（ａｖｇ｜ｔｈｒｏｕｇｈｐｕｔ）ａｖｇ表示平均响应时间，单位为 ｍｓ．

Ｔｈｒｏｕｇｈｐｕｔ为平均吞吐量，单位为ＱＰＳ

５　相关工作

在分布式系统中，对于分布式应用出现的异常进行诊

断和定位是十分重要的。在对这些异常进行诊断的过程中，

现今研究主要目标是将插桩的资源消耗和对目标程序的干

扰降低到最小，可以使插桩技术在实际的大规模分布式系

统的中得到应用。虽然一些插桩工具被一些大公司使用在

其生产环境，如Ｔｗｉｔｔｅｒ、Ｇｏｏｇｌｅ、京东、阿里巴巴等，但

是，到目前为止大部分的研究工作将重点放在了改进插桩

过程的本身［１７］，或者以不同的原理实现分布式跟踪［１８１９］，

如Ｆａｃｅｂｏｏｋ最新的工作
［２０］，达到优化插桩的目的。但是，

插桩资源的主要消耗和对系统的干扰来自于产生和收集大

量的性能数据，在插桩运行的过程中，自适应调节插桩点

可以有效的减小插桩资源消耗与干扰。

现今仍然有一部分研究工作针对自适应插桩，ＡＩＭ
［６］

是针对于软件性能分析的自适应插桩框架，它能够在插桩

过程中依靠指令增加和减少插桩点，但是指令却需要通过

其客户端人工输入。ＤＯＢＩ
［１７］兼顾了插桩的精准性、完整性

和性能消耗，使用基于方法执行时间的分析的模型进行自

适应插桩，但是插桩粒度过细，产生大量消耗。Ｒａｃｅ

Ｔｒａｃｋ
［２１］是针对．ｎｅｔ框架下程序异常诊断的自适应插桩框

架，主要对线程进行分析，对异常线程加入更多的插桩点，

问题在于在大规模的分布式系统中线程众多且复杂，并且

难以收集综合分析。ＡＰＭＰ
［２２］对每个插桩点都产生权重，

通过权重分析决策增减插桩点，缺点在于仍然需要大量的

信息支持，会造成不少资源消耗。ＳＳＳＭ
［２４］提出了一种利用

性能数据进行响应时间预测的策略，为了判定异常，采用

了多个维度、细粒度的响应时间回收策略，进而产生大量

的插桩点。本文认为在复杂多变的分布式环境下，很难通

过一种或多种预先设定的策略或标准去判断发生性能延迟，

使用机器学习算法，学习实际的数据，分析性能曲线，是

一种客观有效的方法。

本文提出了一个基于机器学习的自适应插桩框架，在

对目标程序运行的过程中，不仅能够动态地进行插桩，而

且能够依据目标程序的性能数据动态的调整插桩粒度，在

诊断异常的同时，将插桩资源消耗减少到最小。未来的研

究方向主要是以下几个方面：１）将对现有性能数据处理的

算法进行改进，主要提高对异常数据点识别的准确率和降

低处理算法的资源消耗。２）完善自适应规则，对于不同类

型的软件所产生的性能数据是不一样，所以就应该有相对

应的、更专业的自适应规则去匹配，希望通过插件的形式

可以完善自适应规则，保持本文的活力。３）采样策略，虽

然本文在极力减少插桩点，但是这些插桩点也会产生很多

性能数据，有些性能数据价值较大，有些价值较小［２１］，如

何在保持性能消耗不变甚至减小消耗的情况将有价值大数

据点辨别出来并记录下来，抛弃无价值的数据点也是我们

未来的工作之一［２５］。

６　结束语

本文提出了一种全新的自适应插桩架构，其核心是利

用机器学习算法分析性能数据并根据得到反馈对Ｊａｖａ程序

进行动态插桩，本文的方法依据目标程序实际运行情况动

态调整插桩粒度。本文解决了用户在生产环境中应用执行

状态追踪和性能监测中的两个主要的问题：第一，用户往

往只关心他们自己编写的类的运行情况，而对于其他来源

的类，插桩会造成较大的资源负载，所以本文提出基于朴

素贝叶斯算法的分类器，只将用户自己编写的类找出并分

析它们，减小了插桩资源消耗。第二个问题是传统的插桩

工具往往不能令人满意，插桩粒度粗则会导致无法定位异

常，插桩粒度细则会导致资源负载过大。本文将基于机器

学习的组合算法引入性能数据处理，分析性能数据并动态

调整插桩粒度。
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果。通过结果分析，其中２２３１、２２３２、２２４１、２２４２、２２４３、

２２４４、９１４０的检测结果良好，从聚类时间分析，六年的数

据记录时间为３９５．５３ｓ。以此表示，从时间及结果方面，本

文所研究的方法具有实际意义［８］。

５　结束语

地震前兆数据观测项较多，并且种类较为繁多，跨越

的时间较短，来自于不同技术系统。另外，因为种种原因，

导致目前实际数据集较为混乱。实现此数据的联合使用及

长时间的数据分析，传统数据分析方法已经无法满足需求。

大数据分析思路为使用前兆数据提供了全新的模式，通过

此全新的思路，和地震前兆观测物理意义相互结合，能够

从其中挖掘有用的规律及信息，对于前兆观测地震及研究

其他地震问题都有重要的现实意义。通过大数据研究思想，

能够对前兆数据传统使用及研究模式进行创新，不管是前

兆数据推广使用，还是使用其进行科学研究，都是有意义

的尝试。
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