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基于犛－犓狅犺狅狀犲狀的犇狅犛攻击检测算法研究
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（１．广州城建职业学院 信息工程学院，广州　５１０９２５；
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摘要：针对现在ＤｏＳ攻击检测算法过程中检测效率较低且检测时间比较长的问题，提出了基于Ｓ－Ｋｏｈｏｎｅｎ的ＤｏＳ攻击检测

算法；使用此算法实现并量化网络流量数据包的分割，并有效提取累积量特征，在ＤｏＳ攻击检测过程中使用累积量；对现代入侵

检测数据集进行全面的分析，此算法能够实现ＤｏＳ攻击的全面检测；与传统以网络流量熵值为基础的异常检测算法相比，此算法

可有效提高检测的精准度，缩短检测时间。
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０　引言

拒绝服务 （ＤｏＳ）攻击属于现代最为多见的网络攻击行

为，此攻击的主要目的是打击计算机及网络的正常服务能

力，包括：１）ＤｏＳ攻击，利用对攻击目标发送攻击数据

包，从而有效降低网络及主机的资源，此种攻击也可以称

之为数据包洪泛攻击；２）分布式拒绝服务 （ＤＤｏＳ），属于

ＤｏＳ攻击的一种延伸，其通过因特网分布式连接，利用控

制分布在网络计算机中产生大量数据包洪泛，实现网络和

计算机的攻击［１］。目前入侵检测系统一般使用亡羊补牢工

作模式，也就是在网络和计算机受到多次攻击之后，通过

安全专业人员花费较多时间对攻击数据包进行全面的分析，

并且对攻击特点进行有效总结［２］。但是此种工作模式具有

两种缺点：１）通过工作人员手工实现攻击特点的总结，要

求消费大量物力及人力；２）无法在发生攻击之后及时获取

攻击特点实现防御，不能够降低攻击导致的危害［３］。基于

此，本文研究了以Ｓ－Ｋｏｈｏｎｅｎ为基础的ＤｏＳ攻击检测算法

及技术。

１　犛－犓狅犺狅狀犲狀网络模型分析

Ｓ－Ｋｏｈｏｎｅｎ网络模型指的是没有监督的学习网络，属

于自组织竞争型的神经网络，能够实现环境特点的自动识

别，还能够实现自动聚类。Ｓ－Ｋｏｈｏｎｅｎ神经网络使用自组

织特点的映射，并且对权值进行调整，在输入模式中通过

神经元和网络相互连接，之后神经元就能够实现攻击的检

测［４］。图１为Ｓ－Ｋｏｈｏｎｅｎ网络的二维网格结构。

图１　Ｓ－Ｋｏｈｏｎｅｎ网络的二维网格结构

Ｓ－Ｋｏｈｏｎｅｎ网络在工作过程中的主要原理为：在样本

到网络中输入的时候，竞争层神经元的计算和输入样本的

欧式距离最小的就是获胜神经元，对相邻神经元和获胜神

经元权值进行有效的调整，使其和周围的权值与输入的样

本相互接近。通过反复的训练，要求同类的神经元能够和

权系数相互接近。在学习过程中，权值的学习速率及神经

元的领域都在不断的降低，以此集中相同的神经元［５］。

Ｓ－Ｋｏｈｏｎｅｎ网络有两层，包括竞争层及输入层，二维

网格节点属于神经元，输入层具有多个输入节点，使用ｊ进

行表示。Ｓ－Ｋｏｈｏｎｅｎ神经网络通过神经元实现拓扑结构的

创建，神经元网络位置之间的联系和其关系具有密切的
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联系。

Ｓ－Ｋｏｈｏｎｅｎ算法步骤：

Ｓ－Ｋｏｈｏｎｅｎ神经网络的输出层每个节点都代表一类数

据，因此，有多少节点就代表有多少数据类别。输出层与

竞争层节点的网络权值互相联系，当在Ｓ－Ｋｏｈｏｎｅｎ网络中

输入训练数据时，输入层、竞争层之间的权值、竞争层、

输出层之间的权值需要根据实际应用进行调整。

１）数据归一化。数据的归一化采用函数 ｍａｐｍｉｎｍａｘ

处理完成。在进行数据的归一化之前，新建一个ｅｘｃｅｌ导入

需要训练的数据，利用ｅｘｃｅｌ相关功能对训练数据进行分

类，并添加相应的标签，共将训练数据分成５类，然后随

机将训练数据和测试数据实现排序，排序之后利用公式

（１）实现训练数据和测试数据的归一化处理。

狔＝
（狔ｍａｘ－狔ｍｉｎ）（狓－狓ｍｉｎ）

狓ｍａｘ－狓ｍｉｎ
＋狔ｍｉｎ （１）

　　公式 （１）中，狔ｍｉｎ和狔ｍａｘ均为参数，没有定值，可以自

行设置，通常默认为－１，１；

２）初始化。根据输入的数据的具体情况设置输入层、

竞争层和输出层节点个数，设置节点个数之后，对竞争层

的节点进行排序及设置相关的参数。输入向量 犡（犽）＝

［狓１（狀），狓２（狀），…，狓犖（狀）］
犜 之后作为训练数据。权值向量为

犠犻犼
（犽）＝ ［狑犻１（狀），狑犻２（狀），…，狑犻犖（狀）］

犜，犻＝１，２，…，犕，犼＝

１，２，…，犖 。令犔为迭代总次数，设置初始学习速率α （０），

选择邻域半径犖犮 （０）。

３）计算优胜节点。犱犼 代表输入向量犡 （犽）＝ ［狓１

（狀），狓２ （狀），…，狓犖 （狀）］
犜 与竞争层神经元犼 之间的

距离。

犱犼 ＝ ∑
犿

犻＝１

（狓犻－犠犻犼
）２ ，犼＝１，２，…，狀 （２）

　　用最小距离输入向量犡 （犽）的竞争层神经元作为最佳

输出神经元。根据公式 （２）得到样本的最优节点，也就是

和输入样本距离最短的竞争层节点。

４）权值调整。调整包含在其领域犖犮 （狋）内的节点权

系数和节点犮，即：

犖犮（狋）＝ （狋狘犳犻狀犱（狀狅狉犿（狆狅狊狋，狆狅狊犮）＜狉））

狋＝１，２，…，狀 （３）

犠犻犼 ＝犠犻犼＋η（犡犻－犠犻犼
） （４）

　　公式 （３）中，狆狅狊狋代表神经元狋的位置，狆狅狊犮 代表神

经元犮的位置；狀狅狉犿 计算不同神经元间的欧式距离；狉为

领域半径；η为学习速率，η随着进化次数的不断增多而呈

现出线性下降的趋势。根据公式 （４）对需要的优胜节点权

值进行调整，改变学习速率和领域半径的值，使它们随着

进程逐渐减小，从而不断拉近输入数据与节点的距离，最

终完成神经网络的聚类功能。

５）判断算法是否结束，如果没结束则返回３）。

６）分类检测。随机对测试数据进行排序，再利用

ｍａｐｍｉｎｍａｘ函数实现归一化处理，数据处理好之后传输至

训练好的Ｓ－Ｋｏｈｏｎｅｎ神经网络实现分类检测。

图２　ＤＯＳ的攻击过程结构

２　犇狅犛的攻击检测算法

ＤｏＳ攻击方法在不断的发生变化，通过图２可以看出

来，攻击发动人员对大量网络防御脆弱主机进行了控制，

此主机没有防火墙的安装，还存在一定的软件安全漏洞，

这致使其容易被攻击发动人员所控制，控制网络通过伪造

源地址等多种方法还能够对受害的主机实现攻击流量的发

送，另外，还可借助反射技术对其他的主机朝着目标主机

进行攻击［６］。

在ＤｏＳ攻击过程中，一般使用三种手段：第一种，使

用虚假源ＩＰ地址；第二种，利用对僵尸网络进行控制，从

而对目标主机进行请求的发送；第三种，实现反射攻击。

完整ＤｏＳ攻击主要由多种或者一种项目构成。

图３为分布的网络流量目的ＩＰ地址，通过图３可以看

出来，在网络中，大部分的目的ＩＰ少次出现，并且分布并

不均匀，以此就出现了网络流量目的ＩＰ地址重尾特点，也

就是大量属性值只是出现了很少的次数，其中的源端口、

源地址及目的端口都具有相同的重尾分布规律。网络流量

分布特点能够对网络异常及工具进行有效的检测，考虑到

异常会对网络流量端口及ＩＰ地址分布特点进行有效的检

测，所以还要使用熵描述［７］，图４为目的ＩＰ地址熵值的

曲线。

图３　分布的网络流量目的ＩＰ地址

图４　目的ＩＰ地址熵值的曲线
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表１为不同类型异常对于属性分布的特点，通过表１

可以看出，不同类型攻击都会对目的ＩＰ地址分布特点产生

一定的影响，由此，目的ＩＰ地址指的是实现网络流量攻击

检测的良好属性，为了能够对此影响直观的表现出来，就

选择网络入侵检测攻击较多的数据集实现不通过类型攻击

对于网络流量的影响［８］，详见图５。

表１　不同类型异常对于属性分布的特点

异常 定义 影响

ａＦｌｏｗｓ 短时间产生数据流 目的地址源地址

ＤｏＳ 拒绝攻击 目的地址源地址

ＦｌａｓｈＣｒｏｗｄ 对单一地址访问突发流量 目的端口目的地址

Ｐｏｒｔ 扫描大量端口 端口地址

Ｎｅｔｗｏｒｋ 扫描大量主机 地址端口

Ｏｕｔａｇｅ 通过设备故障导致中断流量 目的源地址

Ｐｏｉｎｔ 从单源到目的流量 源地址地址

Ｗｏｒｍｓ 扫描主机攻击 端口地址

图５　属性不同熵值的变化曲线

通过图５可以看出，在受到ＤｏＳ攻击的时候，目的端

口属性就会具有集中性，从而降低目的ＩＰ地址熵值，而且

还会出现大量的虚假源地址，以此分散源端口的属性，提

高ＩＰ地址的熵值。

３　基于犛－犓狅犺狅狀犲狀的犇狅犛攻击检测

３１　检测的原理

ＤｏＳ攻击检测是一种异常检测算法，其主要就是对正

常数据进行分析，得到正常数据模型，对需要检测的数据

进行判断，从而对异常数据进行确定。因为ＤｏＳ攻击检测

使用自适应的检测模型［９］，图６为自适应检测模型的工作

原理。

在图６中，数据收集模块是根据数据收集策略实现网

络数据的收集，之后对特征提取模块进行提交。特征提取

模块使检测数据能够利用特定算法实现流量特点的转换，

流量特点属于检测数据高层的抽象化。攻击检测模块以流

量模型的判断是否正常为基础，以此出现检测的结果。自

图６　自适应检测模型的工作原理

适应模型通过被保护网络环境中实现数据的收集，从而产

生一开始检测模型，并且在积累大量数据之后，利用自学

习能力模型的产生算法产生全新的检测模型［１０］。

３２　检测的过程

ＤｏＳ检测的过程主要包括产生检测模型及检测攻击，

在产生检测模型过程中，网络中原始数据就会被收集，并

且得到相应的处理，而且还产生通过特征创建的聚类检测

模型，在检测攻击过程中，就会产生流量特征，之后通过

检测模型实现检测。图７为检测过程中的检测模型，其属

于攻击检测基础。

图７　检测过程中的检测模型

ＤｏＳ检测模型主要是将时间窗作为单位处理，实现记

录的连接，也就是让网络数据以发生时间为基础，按照时

间窗的形式进行相应的划分，使某个时间窗中的原始网络

数据实现连接记录的恢复。ＤｏＳ在所有时间窗中都实现检

测，以此达到实时检测的目的。之后ＤｏＳ通过关联算法使

连接记录能够转变成为流量特点，ＤｏＳ攻击属于群体网络

的行为，从单一ＴＣＰ连接记录来看较为正常，但是在短时

间内会出现大量相同ＴＣＰ连接，通过关联算法能够得到此

种群体网络行为［１１］。

在产生流量特点之后，就要使用聚类算法对正常流量

特点聚类进行计算，之后以距离为基础实现异常判断。聚

类算法将流量特点作为向量，服务类型等一系列属性属于

向量分量。聚类处理结果就是将大量数据组合成为多个数

据集合，其中的攻击数据就是小数据集合，详见图８：

聚类算法能够产生模型，其算法为：

犱（犻，犼）＝

狑１狘狓犻１－狓犼１狘
２
＋狑２狘狓犻２－狓犼２狘

２
＋．．．＋狑狆狘狓犻狆－狓犼狆狘槡

２

　　其中的每个子集都表示一个聚类，每个聚类中数据距
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图８　聚类的模型示意图

离比较近，不同聚类数据间距比较远，不同聚类通过中心

值表示，利用聚类数据计算平均值得到中心值［１２］。

４　实验结果与分析

为了验证本文方法的有效性，需进行仿真实验，本文

实验测试在 Ｗｉｎｄｏｗｓ７操作系统上，处理器为ＡＭＤＡ１０－

５７５０ＭＡＰＵｗｉｔｈＲａｄｅｏｎ （ｔｍ）ＨＤＧｒａｐｈｉｃｓ２．５０ＧＨｚ，内

存为４．００ＧＢ。实验在 ＭａｔｌａｂＲ２０１０ｂ环境创建网络模型，

对ＤｏＳ、Ｕ２Ｒ、Ｐｒｏｂｅ、Ｄａｔａ、Ｒ２Ｌ五种数据进行分析，它

们属于现代攻击检测过程中使用最为全面的数据集。

为了分析本文提出的算法的有效性检测Ｓｍｕｒｆ攻击。

当Ｓｍｕｒｆ攻击出现时大量主机会同时向受害主机发送ＩＣＭＰ

报文，由于该段时间内源地址数目会显显著增多，因此，

会使系统的原有秩序会被打乱，使某一时段目的ＩＰ地址数

目相对集中，产生新的大量的源ＩＰ地址或者原有的大量目

的ＩＰ地址消失，影响受害主机的ＩＰ地址出现概率，最终改

变网络流量的分布结构。

目前攻击过程检测方法中熵值的使用最为广泛，其属

于对网络特点的有效描述，也是不确定特点的度量。熵值

越大，随机性分布会越明显。熵值越小，便更加表现为集

中式分布。在实验过程中使用三折较差验证，使样本集数

据分成三组，每个子集数据中具有一次验证集，其他的子

集数据为训练集［１３］。

网络Ｓｍｕｒｆ攻击的采集数据样本来自于ＫＤＰ网络病毒

数据库，采集相关的攻击数据构成测试集，在采样过程中

测试集的采样率为犳狊＝１０ｋＨｚ，网络攻击数据的特征分解

带宽犅＝１０００Ｈｚ。自相关匹配滤波器的参数为：初始步长

μ０＝０．００１，θ２ ＝０．４５π，θ１＝－０．３π，即５００Ｈｚ。根据上述

仿真环境和参数设定，得到的四组实验结果具体如下：

第一组实验中的结果详见图９，通过图９可以看出，在

收集窗口一样的背景下，不同比例滑动窗口对于ＡＢＡ算法

检测性能不存在影响，并且具有一定的算法稳定性。该算

法的检测率不高，处于９０％～９０．５％之间。

图９　不同滑动窗口的平均检测数

第二组实验的结果详见图１０，通过图１０可以看出，不

同采样窗口对于算法都具有不同的影响，采样窗口越大，

平均检测率越低，因为攻击突发网络信号流量在短时间中

具有明显的抖动，影响了积累量特征值，对检测率有所

降低［１４］。

图１０　不同收集窗口中算法的平均检测数

第三组实验的结构详见图１１，通过图１１可以看出，在

１ｓ时间窗口中的ｓｐｏｒｔ检测率是最高的，在５ｓ和１０ｓ时间

窗口中的ｄｉｐ检测率最高。

图１１　第三次的实验结果

通过以上分析可以看出，本文所研究的算法具有较高

的精准度，正确率和运行时间上都较优，能够为网络管理

工作人员提供可靠的响应时间，从而有效阻止网络攻击，

具有良好的分类检测性能。

５　结束语

本文对Ｓ－Ｋｏｈｏｎｅｎ神经网络流程及缺点进行了全面的

研究，并且实现了算法的优化，之后创建模型，能够有效

提高攻击检测算法的检测效率。最后，本文使用试验验证

的方法进行分析，通过结果表示，基于Ｓ－Ｋｏｈｏｎｅｎ网络的

ＤｏＳ攻击检测算法能够有效提高分类正确率，并且缩短训

练时间，提高模型精度。
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５　总结与展望

随着通信环境日渐恶劣、通信需求日益提升，研究新

型的抗干扰技术及策略成为重要议题。高速抗干扰波形是

一个重要的研究方向，新兴技术ＮＣ－ＯＦＤＭ与ＴＤＣＳ都可

以通过频谱感知模块达到剔除不可用子载波的目的，其中

ＮＣ－ＯＦＤＭ可以实现较小较弱窄带干扰情况下的高速数据

传输，ＴＤＣＳ可以实现较大窄带干扰情况下速率高于扩频的

可靠传输，而传统扩频技术则可以满足无频谱空穴情况下

的数据传输。通过切换三种模式的不同波形，能够在某些

干扰情况下显著提高频谱利用率，改善通信质量。基于此

目的，本系统针对电磁环境进行实时波形切换，以此弥补

单一模式、单一波形对环境适应性不足的问题，在提升频

谱利用率的同时，也提升了系统的鲁棒性，实现频谱资源、

系统资源利用的最大化。

由于各个频点处的能量具有随机性、分散性与复杂性

的特点，而本次研究中的干扰分类算法目前较为理想，因

此需要对干扰分类算法进行优化，为了改善这种情况，可

以使用一维卷积神经网络［１５］来对干扰进行识别，再根据分

类结果对波形决策算法进行优化。由于梳状干扰的形态复

杂，针对梳状干扰的波形决策算法也难以在复杂情况下分

析最优波形，因此对梳状干扰的波形决策算法的设计有待

改善，比如对梳状干扰进行进一步分类。

随着计算能力与日俱增引起的人工智能崛起，必将成

为通信领域的一大助力，无论是针对不同干扰选择最佳的

通信波形，或是针对不同干扰进行相应的抵消，还是更高

阶的实时波形创造，都是基于人工智能与模式识别的大时

代赠与我们解决通信问题的一种新思路。通过人工智能算

法与先进抗干扰波形相结合，从而实现通信领域中抗干扰

的宽带化与智能化，是人工智能与通信技术相互融合进化

一个必然方向。
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