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犃犉犇犡网络系统测试设计与实现
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摘要：ＡＦＤＸ（ａｖｉｏｎｉｃｓｆｕｌｌ－Ｄｕｐｌｅｘｓｗｉｔｃｈｅｄｅｔｈｅｒｎｅｔ）作为新型航空总线技术，已经在空客Ａ３８０／４００Ｍ、波音Ｂ７８７等飞机上得到

成功应用；ＡＦＤＸ网络的出现为航空电子系统的发展提供了一种高实时性和可靠性的解决方案；如何有效论证一个ＡＦＤＸ网络系统的实

时性和可靠性成为了ＡＦＤＸ网络系统测试方面的一个重要课题；通过采用数据收发，网络监控和故障注入的方式对ＡＦＤＸ网络系统的可

靠性进行有效的评测，实现了一种ＡＦＤＸ网络系统测试和评估系统；经过测试，该测试系统可以有效地对ＡＦＤＸ网络系统的可靠性进行

评估和测试。
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０　引言

ＡＦＤＸ是一种具备高可靠性，传输时间确定性和实时性等

优点的总线，目前速率支持为１０Ｍｂｐｓ，１００Ｍｂｐｓ两种。它

充分利用商用以太网技术的成熟度，通过控制不同虚拟链路数

据传输速率的方式提高了总线的实时性，通过完整性校验、冗

余管理技术实现了总线传输的高可靠性，通过使用固定配置表

的模式实现传输路径的确定性，通过采用全双工交换机、异步

传输模式等方法来减少总线竞争。以上技术极大地提升了

ＡＦＤＸ总线在航空电子系统通信应用中的性能。

ＡＦＤＸ网络由端系统、交换机、虚拟链路组成，采用双冗

余星型拓扑结构，终端之间通过虚链路交换数据。虚链路定义

了一条消息的源地址和目的地址，其中源地址只有一个，每一

个虚链路都有自己的带宽。虚链路是ＡＦＤＸ网络的通信基础，

在系统中端系统通过虚链路进行数据帧的交换。

本文将重点阐述 ＡＦＤＸ网络系统测试系统的测试方法、

实现方式和验证平台。本文将对 ＡＦＤＸ网络的主要特点进行

说明，并对测试中使用的数据收发，网络监控和故障注入等测

试方式进行深入介绍。本文同时将对网络测试设备系统的组建

和测试实现进行详细说明。

１　犃犉犇犡总线特点

作为一款高性能的航空总线，ＡＦＤＸ主要具备以下特点，

高实时性，完整性检查，冗余管理和网络拓扑确定性。

１１　高实时性

高实时性在于ＡＦＤＸ定义了一种基于时间片的虚拟链路传输

模式，每一条虚拟链路的最大传输带宽是确定的，同时虚拟链路

的最小时间片可以达到１ｍｓ，充分保证了数据传输的实时性。

虚拟链路ＶＬ速度计算公式：Ｓｐｅｅｄ＝ Ｌｍａｘ／ＢＡＧ，其中

Ｓｐｅｅｄ代表虚拟链路 ＶＬ的最大传输速度，Ｌｍａｘ表示该虚拟

链路上传输的数据帧的最大字节数，ＢＡＧ表示该数据帧的

ＢＡＧ值，以上数值在组网时确定。

图１　数据包发送调度过程

根据ＡＲＩＮＣ６６４Ｐａｒｔ７协议的要求，ＶＬ的ＢＡＧ要求为：
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图２　ＶＬ参数ＢＡＧ和Ｊｉｔｔｅｒ

１、２、４、８、１６、３２、６４、１２８ｍｓ之中的一个值。

控制抖动Ｊｉｔｔｅｒ的要求为：

ｍａｘ＿ｊｉｔｔｅｒ４０μｓ＋

∑ｉ∈｛ｓｅｔｏｆＶＬｓ｝
（２０ｂｙｔｅｓ＋犔

ｍａｘｂｙｔｅｓ）×

８Ｂｉｔｓ／Ｂｙｔｅｓ
犖犫狑ｂｉｔｓ／ｓ

ｍａｘ＿ｊｉｔｔｅｒ５００μ

烅

烄

烆 ｓ

　　注：犖犫狑＝１００Ｍｂｉｔｓ／ｓ（或者１０Ｍｂｉｔｓ／ｓ），该参数与物

理网速有关。

１２　高稳定性

ＡＦＤＸ网络的高稳定性主要通过冗余网络保证，ＡＦＤＸ网

络数据可以同时通过两个交换网络进行数据传输，通过冗余管

理协议实现冗余数据剔除。冗余备份模式在航电领域使用广

泛，ＡＦＤＸ网络引入冗余管理极大地提高了总线的稳定性。

图３　接收管理模块主要工作模型

１．２．１　完整性检查

完整性检查是根据每一个虚拟链路接收到的数据帧的连续

进行检查。ＡＦＤＸ协议规定，每一个虚拟链路发送的数据帧的

序号必须是连续的，从１到２５５进行循环 （复位后的第一个数

据帧序号为０，循环模式为０－＞１－＞…－＞２５５－＞１－＞

…）。

帧序列号在 ［ＰＳＮ＋１，ＰＳＮ＋２］（ＰＳＮ：ＰｒｅｖｉｏｕｓＦｒａｍｅ

ＳＮ，前一个数据帧的帧序列号）这个区间内的数据帧都被接

收，也即当前一个数据帧收到的为ＰＳＮ，那么下一个收到的

数据帧应该是ＰＳＮ＋１，如果收到ＰＳＮ＋２则认为是ＰＳＮ＋１

这个数据帧丢失，否则则认为收到的为错误数据帧。

每次检查的都是上一次收到的数据帧的帧序号，无论该数

据帧是否通过完整性检查帧。序号为０的数据帧必须被接收。

在本地复位逻辑发生后的第一个接收到的数据帧要被接收。

１．２．２　冗余管理

在ＡＦＤＸ协议中，为了增强通信的稳定性，协议中通过

增加冗余通路方式实现通信的高稳定性。冗余管理的主要工

作是根据接收到的数据包的ＳｅｑｕｅｎｃｅＮｕｍｂｅｒ和通道编号进

行冗余管理。将符合要求的数据包整理存储，然后上传到应

用层。

１）冗余管理是针对每一个ＶＬ；

２）冗余管理部分可以通过配置表项选择关闭或开启；

３）冗余管理工作必须建立在完整性检查之后；

４）冗余管理的基本规则是 “先到先收”。所谓先到先收就

是，对Ａ，Ｂ两个通道收到的数据包，先收到的数据包被接收

存储，后收到的数据包被丢弃。

接收部分冗余规则处理：

１）冗余管理只存区间 ［ＳＮ ! ＳｋｅｗＭａｘ／ＢＡＧ，ＳＮ］外

的数据帧，也即如果ＳｋｅｗＭａｘ＝５ｍｓ，ＢＡＧ＝１ｍｓ，ｒｎ＝７，

那么区间为 ［２，７］也即如果下面收到的数据帧序列号为２～

７中的任意一个都不被接收。

２）如果某时刻接收到的数据帧与接收到的上一个数据帧

的时间差超过了ＳｋｅｗＭａｘ，那么接下来的数据帧需要被接收。

１．２．３　确定性网络

ＡＦＤＸ网络主要由端系统和交换机组成，信息交互方式由

端系统－端系统，端系统－交换机－端系统两种方式组成。在

每次组网时，ＡＦＤＸ网络中所有虚拟链路必须是确定的，也即

系统中每个端系统之间的通信链路是确定的，每个通信链路的

带宽以及相应的通信端口也是确定的。确定性的网络配置充分

保障了ＡＦＤＸ网络数据的实时性，稳定性以及延时的确定性，

进而保障数据可靠有效地进行传输。

２　犃犉犇犡网络系统测试

ＡＦＤＸ网络系统测试的主要内容如下：

１）ＡＦＤＸ终端节点通信测试；

２）ＡＦＤＸ终端节点通信性能测试；

３）ＡＦＤＸ交换机性能测试。

测试方法：

１）通信测试：通过标准测试设备对被测 ＡＦＤＸ端点进行

测试，测试通信能力。

２）网络监控：通过监测设备对每一个网络通信端口的数

据以及相关的时间参数进行分析，评测网络性能。

３）故障注入：注入定向的错误信息对网络进行测试。

２１　通信测试

２．１．１　数据发送

数据产生是指测试设备可以按照端系统数据发送标准生成

标准ＡＦＤＸ数据帧。测试设备利用标准数据帧对系统通信性

能进行功能和性能方面的测试。主要的测试手段列举如下：

１）通信数据验证：利用随机数据生成的方式生成标准

ＡＦＤＸ数据帧对端系统的通信正确性进行验证；

２）满负载测试：生成１０Ｍｂｐｓ的ＡＦＤＸ网络进行满负载

测试，验证被测端设备是否具备进行满负载通信的能力。生成

１００Ｍｂｐｓ的ＡＦＤＸ网络进行满负载测试，验证被测端设备是

否具备进行满负载通信的能力；

３）超小包满负载测试：通过超小包数据帧间隔较小的方

式验证ＡＦＤＸ端系统的数据处理能力；

４）ＵＤＰ协议测试：数据包生成，测试被测端系统处理

ＵＤＰ格式数据的能力；

５）ＩＣＭＰ协议测试：数据包生成，测试被测端系统处理

ＩＣＭＰ格式数据的能力。

２．１．２　数据接收

数据接收是指测试设备具备接收待测设备端系统发送数据
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的能力。通过对接收数据的每一个数据帧进行的完整性，冗余

性，数据ＣＲＣ，帧长度错误，半字节数据进行有效识别，进

而对待测设备端系统的数据发送能力和发送协议完整性进行测

试评估。

２２　网络监控

网络监控主要目的是通过对网络中传输的数据和网络状态

的监控完成对 ＡＦＤＸ网络的功能和性能的分析和评估。该功

能主要用于对整个网络的负载，交换机处理延时，每个虚拟链

路传输过程中的数据帧间隔的稳定性、完整性进行有效分析和

评估。网络监控功能需要通过监控网络中传输的数据帧，并对

数据帧进行时间和状态进行标注。

１）端系统评估：通过对网络中每个数据帧的状态进行分

析可以判断每个端系统数据发送功能是否正确。通过对一个虚

拟链路上的多个数据帧的监控分析，可以评估该虚拟链路调度

能力是否满足协议要求，进而判断该虚拟链路所在端系统是否

满足设计指标。

２）交换机性能评估：通过对经过交换机的多个虚拟链路

的数据帧的时间差进行分析，可以评估交换机的交换延时。

３）网络系统评估：通过对网络系统中监控到的所有数据

信息和状态信息进行综合评估可以分析网络中的错误状态，链

路负载等综合信息。进而评估整个网络系统的运行状态。

２３　故障注入

根据ＡＦＤＸ网络的层级，对属于不同层级的故障进行有

效地注入，通过逆向的方式判断每个端系统和交换机的数据接

收检错能力，每个虚拟链路的完整性，冗余管理校验的能力，

以及每个数据接收端的鲁棒性。主要的注入错误如下。

１）数据错误：通过修改网络中数据帧中的数据，注入数

据错误，用于验证端系统的数据接收和检错能力。

２）完整性错误：通过修改网络中某特定虚拟链路的完整

性相关字段，用于验证端系统的完整性校验能力。

３）抖动延时注入：通过对网络中某特定虚拟链路的部分

数据帧人为加入延时，验证接收端对于虚拟链路数据帧间隔抖

动的处理能力。

４）物理断路：通过将网络物理断路实现模拟网络断路的

故障以及网络连接不稳定的故障。

图４　故障注入示例

如图４所示为一种修改前导码的故障注入功能，通过将前

导码 （０ｘＡＡ）的数量由７个修改为５个，测试接收端对短前

导码数据帧的容错能力，进而验证接收设备的鲁棒性。

３　犃犉犇犡关键技术

３１　系统时标同步技术

系统时标是指对经过网络测试设备的网络每一个数据帧的

时间进行标注。数据帧时间标志主要用于对 ＡＦＤＸ网络中的

关键参数，虚拟链路的实时性和交换机的交换延时进行有效评

估。可见数据帧时间标志对于一个实时系统进行评估的重要

性。时标的同步能力和时标精度是系统时标技术的关键。时间

同步能力保障当前网络系统中所有的采集设备是基于同一个时

间标准对数据帧进行时间标注。高精度的时间标注用于保障数

据帧时标测量的准确度。

本方案中采用一种光纤时钟同步技术保障该系统每个采集

节点的基准时间和时钟的一致性。该系统提供６４位，精度为

１０ｎｓ的时标对系统中的每个数据帧进行标注。

３２　网络监控延时控制技术

网络监控设备作为一个串接设备串接在网络中，每个物理

链路的数据帧都要通过采集设备。采集设备的延时大小和延时

稳定性将直接影响每个虚拟链路的实时性和完整性等参数，所

以必须严格控制数据帧通过网络监控设备的延时。

本方案使用两种方式控制数据通过网络监控设备的延时。

１）零延时模式：零延时模式是通过旁路物理信号的方式

得到网络信号，尽力地减少旁路信号的能量，减少对主链路的

影响。从而实现信号经过采集设备０延时。

２）固定延时模式：固定延时模式目的是为了满足设备进

行故障注入的需求，如果需要对网络进行故障注入，就必须让

数据帧通过监控设备，所以就做不到零延时。本方案使用软件

可配置的固定延时的方式，实现 ＡＦＤＸ网络数据帧经过网络

监控设备延时固定。

４　网络系统测试方案实现与分析

图５　ＡＦＤＸ网络系统测试结构图

根据ＡＦＤＸ网络系统测试要求，ＡＦＤＸ网络系统测试方

案主要通过数据激励，网络监控，故障注入功能实现对网络系

统的测试。方案通过采用由 ＡＦＤＸ网络测试设备，中央数据

处理设备组成硬件系统和由数据激励模块，网络监控模块和故

障注入模块组成软件系统实现ＡＦＤＸ网络系统测试。

中央数据处理设备负责运行数据激励、网络监控和故障注

入，将模块产生的控制命令和数据信息发送到网络测试设备。

网络测试设备通过配置命令完成相应的数据收发，网络监控和

故障注入功能。

４１　数据激励

数据激励模块负责产生不同测试环境下的激励数据，并将
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激励数据配置到网络测试设备中对终端或者交换机进行测试。

通过配置不同的测试激励测试 ＡＦＤＸ终端在不同情况下的数

据接收能力。数据激励模块生成的数据同时用于交换机的交换

性能测试。

数据激励模块将生产的激励数据和发送策略通过中央数据

处理设备发送到 ＡＦＤＸ网络测试设备，ＡＦＤＸ网络测试设备

根据配置策略将数据发送到ＡＦＤＸ网络完成测试。

４２　网络监控

网络监控主要由３个部分组成：数据帧监控，虚链路时序

监控，网络状态监控。通过对网络系统的监控可以分析ＡＦＤＸ

网络系统中各端系统的数据发送功能，每一个虚链路的性能，

交换机的交换延时以及整个网络环境的负载等参数实现ＡＦＤＸ

网络系统评估。

ＡＦＤＸ网络测试设备负责对 ＡＦＤＸ网络系统中的数据进

行采集，并对每个数据帧进行时标标注和状态标注。时标标注

用于标注每个数据帧的时间信息，状态标注用于标注数据帧的

状态，如是否发生错误，错误状态等信息。同时网络采集设备

还负责采集所在网络的状态信息，如网络链路平均速度，最高

速度，最低速度，每个ＶＬ的链路速度以及整个网络发生的错

误状态等信息。

中央数据处理设备负责收集各个网络测试设备的监控数

据，并使用网络监控模块对ＡＦＤＸ网络系统进行评估。

４．２．１　数据帧监控

如图６所示，网络监控模块将个网络测试设备采集的数据

帧载入到数据帧分析模块中实现对整个网络的数据帧监控。通

过将网络拓扑的树形结构和监控数据的对应，可以对不同虚拟

链路的数据帧进行查看。对于错误数据，监控软件会对相应的

数据帧标注不同的颜色以区分正常数据帧。

图６　数据帧网络监控

４．２．２　虚链路时序监控

数据帧时序分析主要用于对不同虚拟链路的的时序进行分

析。通过使用该功能可以分析每个虚拟链路的实时性和完整

性，进而判断是否满足设计要求。同时该功能也可以通过分析

每个虚拟链路经过交换机的延时对交换机的交换性能进行

评测。

４．２．３　状态统计

状态统计功能主要包含每个 ＡＦＤＸ网络的实时网络的数

据收发速率，每个虚拟链路实时数据收发的速率、最大速率，

每个虚拟链路收发数据帧数量，总传输字节数，错误数等信

息。测试系统通过对以上信息的统计进行 ＡＦＤＸ网络系统的

图７　虚链路时序监控

性能评估。

４３　故障注入

故障注入中，故障注入模块负责根据不同的测试需求配置

不同的故障注入策略，中央数据处理设备负责将故障注入模块

产生的故障注入策略下发到 ＡＦＤＸ网络测试设备，ＡＦＤＸ网

络测试设备负责根据故障注入策略执行相应的故障注入功能。

故障注入模块实现两个功能，主动发送故障数据和对网络

中传输的数据帧进行故障注入。根据 ＡＦＤＸ网络的层级，对

属于不同层级的故障进行有效地注入，通过逆向的方式判断每

个端系统和交换机的数据接收检错能力，每个虚拟链路的完整

性，冗余管理校验的能力，以及每个数据接收端的鲁棒性。图

８所示即为本次故障注入策略配置界面图。

图８　故障注入界面

４４　网络系统测试分析

网络系统测试方案实现的测试系统在某飞机航电系统的测

试实验中，对航电 ＡＦＤＸ网络中的各通信终端，交换机，以

及虚链路的功能和性能进行了全面测试。实验表明网络系统测

试方案中的数据激励模块，数据监控模块和故障注入模块配合

使用可以有效地分析 ＡＦＤＸ网络系统中的各个参数，较好地

完成了对该飞机航电系统中ＡＦＤＸ网络系统测试和评估。

５　结论

目前ＡＦＤＸ已经成功应用于国内大飞机项目，如何有效

地对ＡＦＤＸ总线网络进行分析和测试变得非常有意义。本文

在论述ＡＦＤＸ网络测试方法的基础上提出了一种用于 ＡＦＤＸ

网络的测试解决方案。通过数据收发，网络监控和故障注入等

手段实现ＡＦＤＸ网络的全面测试。并以此设计了一款测试设
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