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失稳网络医保信息欺诈检测算法研究

吴　剑
（北京交通大学 经济管理学院，北京　１０００４４）

摘要：传统医保信息欺诈检测算法存在运行时间长、效率低的问题，无法保障患者医保信息安全，为了解决该问题，采用基于随机

森林算法对失稳网络医保信息欺诈行为进行检测；通过混合抽样可抽取在失稳情况下的数据，并建立非平衡数据分类算法抽样机制；进

行迭代随机森林数据计算，采用多数投票法构建基分类器，并以此为基础筛选异常数据；利用模型实现该算法对医保信息欺诈检测；设

计对比实验，验证该算法有效性；通过实验结果可知，基于随机森林算法运行时间较短、效率高。
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０　引言

目前我国老龄化程度日益增加，对于医疗保险需求也越来

越多，设立完善医疗保险机构是保证人们生活水平向更好方向

发展基础，也是维护社会环境强大后盾。医疗保险不但能够改

善人们生活水平，还会促进我国经济向稳定、可持续方向发

展。该结构建立目的是保障人们受到基本医疗保障需求，其包

含了与人们日常生活相关养老、失业、医疗等范围，通过医疗

机构向个人或单位筹集专款，如果出现资金不足问题，政府还

可提供专项资金来支撑。近几年，医疗保险行业快速发展，促

使每３个人就会有１人具有医疗保险，同时，医保欺诈问题逐

渐增多。由于欺诈行为多种多样，尽管使用欺诈识别技术，也

很难保障每个人的医疗保险都不会受到欺诈行为，无疑是对我

国经济造成较大影响。犯罪人员通过保险欺诈行为，违反相关

法律法规，获取医保基金，由于我国目前有关医保安全整治工

作发展较迟，导致能够安全使用医保人群较少，因此常常出现

医保欺诈行为［１２］。医保欺诈具有多种表现方式，其行为涉及

到多种机构或个体，由于欺诈行为会造成治疗费用增加，为

此，需对失稳网络医保信息欺诈行为进行检测。采用传统检测

算法存在运行时间长、效率低问题，无法保障患者医疗保险使

用安全。

针对传统算法存在的问题，提出了基于随机森林算法对失

稳网络医保信息欺诈行为进行检测。选择分布点种类和实际应

用情况进行分析，借鉴专家领域对分布点进行深入细致研究，

通过实验对比结果可知，采用该算法可快速对违规记录进行识

别，并且检测效率较高。

１　基于随机森林医保信息欺诈检测算法

结合医保数据在网络不稳定条件下不平衡属性，采用随机

森林算法对医保信息欺诈行为进行检测。通过混合抽样可保证

非平衡数据在失稳情况下平衡化处理，使用森林分类方式，经

过迭代运算对数据进行平衡化处理，通过分类性能对基分类器

进行选择，进而提高算法检测准确性，利用模型实现该算法对

医保信息欺诈检测［３］。

１１　数据处理方式

１．１．１　随机森林抽取数据

多个决策簇构成了随机森林集成算法，在每个簇进行训练

完成森林集合之前，需使用前端框架有放回的对数据进行抽

样，从原始样本数据中抽取数量相同样本作为训练集合，经过

抽样获取的数据组成里包 （ｉｎＢａｇ）样本集合，将没有抽取的

样本数据组成外包 （ｏｕｔＢａｇ）样本集合，其中里包 （ｉｎＢａｇ）

样本集合为基分类器的训练子集［４］。随机森林抽取数据获取的

训练集合流程如图１所示。

每次迭代运算训练子集的数量与原始样本数量一致，但是

采用有放回的抽样方式会出现数据被重复抽到的问题，为此，

当训练数据为非平衡数据时，其数量差异性会导致原始样本数

据集合抽样时，少量样本一次都没有抽到。如果使用较少样本

训练子集作为基分类集合，将导致基分类器无法对样本进行识
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图１　随机森林获得训练子集流程图

别，为此需构建非平衡数据分类算法抽样机制。

１．１．２　非平衡数据分类算法抽样机制建立

通过对非平衡数据采用ｓｍｏｔｅ方式，即通过合成新的少数

类样本，对每个少数类样本犪，从它最近邻中随机选一个样本

犫，然后在犪、犫之间连线上随机选一个点作为新合成的少数类

样本。通过该方式增加样本数量，可以有效保障数据拟合程

度，为此在每次迭代运算过程中，使用ｓｍｏｔｅ方式可对全部数

据进行重构，进而解决样本中不平衡问题。由于采用ｓｍｏｔｅ方

式生成的新样本存在随机性，对于增加样本差异性，需使用分

类器进行属性互补［５］。经过处理之后的随机森林训练样本子集

算法具体流程如下所示：

设样本输入的初始集合为Ｆ，进行随机森林迭代运算的次

数为Ｓ；输出的训练样本子集为ｉｎＢａｇ、测试样本子集为ｏｕｔ

Ｂａｇ，具体机制为：

Ｆｏｒ 狋＝１ ｔｏ 犜；

１）通过对非平衡数据处理，采用ｓｍｏｔｅ方式对初始数据

样本集合进行平衡化处理：

犉＝ｓｍｏｔｅ（犉） （１）

　　２）经过步骤１）中获取的相对平衡数据样本集合，采用

有放回抽样方法获取输出训练样本子集；

犻狀犅犪犵＝ｂｏｏｔｓｔｒａｐ（犉） （２）

　　３）将未抽取到的样本子集作为测试样本子集。

ｏｕｔＢａｇ＝犉－ｉｎＢａｇ （３）

１２　基分类器的选择

１．２．１　随机森林组合基分类器特点

进行迭代随机森林数据计算过程中，需按照相同方式来抽

取子集，基分类器按照并行或独立方式生成彼此之间联系性，

由于基分类数据地位是相同的，因此采用多数投票法构建基分

类器，如图２所示。

图２　随机森林组合基分类器示意图

由图２可知：在随机森林组合中对分类器进行集成，不需

考虑分类器自身属性，如果分类器中的分类属性较多时，需将

集成效果降低，只有基分类器中拥有较低集成效果时，才可提

高算法准确率。为此，待集成决策簇数量越多并不代表随机森

林对数据分类效果就越好［６８］。

１．２．２　按分类性能筛选基分类器

根据数据随机组合，基分类器在集成过程中，会将性能较

差基分类器去除，进而降低集成效果，为此在对分类器进行筛

选时，需将性能较差分类器剔除，只使用效果较好集成分类

器。由于在迭代运算过程中，抽取到的里包 （ｉｎＢａｇ）样本集

合作为训练子集，采用ｓｍｏｔｅ方式进行反复样品，大约有

４０％的数据样本没有被抽取到，外包 （ｏｕｔＢａｇ）样本集合并没

有完全参与簇的决策之中，因此在随机森林进行迭代运算时，

需使用抽取到的里包 （ｉｎＢａｇ）样本作为基本训练的子集，然

后将没有被抽取到的外包 （ｏｕｔＢａｇ）样本集合作为测试

集合［９］。

针对性能较好的基分类器进行数据分类时，需采用异常数

据样本统计量值作为对非平衡数据分类的评价标准，综合统计

量中的准确率和召回率，评价每一个决策簇的特点，统计量值

越高，代表分类效果就越好。按分类性能筛选的基分类器具体

步骤如图３所示。

图３　按分类性能筛选基分类示意图

按照分类性能筛选出性能较好的基分类器，并由上述图３

可知，在随机森林算法进行迭代运算过程中，分别使用抽取到

的里包 （ｉｎＢａｇ）样本作为基本训练子集，将没有被抽取到的

外包 （ｏｕｔＢａｇ）样本集合作为测试子集对该基分类器进行测

试。经过迭代运算后，所有的基分类器都可按照统计量方式进

行倒序排序，并将分类效果较好分类器放置在最前方，根据设

定函数以降序形式返回表中最前面的几行，这些行的累积合计

至少要达到指定百分比，并筛选其中一部分效果较差基分类

器。如果将１００个基分类器同时进行倒序排列，那么函数百分

比为８０％，则有８０个基分类器被选择，剩余的２０个基分类

器被剔除，进而提高集成分类效果。

１３　算法模型

根据上述基分类器选择以及对数据处理，可构建随机森林

算法模型，在进行迭代运算过程中，需通过既定原始数据直接

使用反复抽样方式进行数据抽取，并将抽取到的数据作为训练

子集，完成相应簇的决策。迭代运算结束后，将所有决策树都

参与到集合之中，由于不同决策树是相互独立的，且不具有任

何属性，因此按照投票结果完成簇的决策集合［１０］。即使在不

同决策簇中的分裂中心节点处具有特征集合的筛选功能，但是

由于数据未被进行特征化同化，所以不同将该部分直接展示出

来，基于此，构建随机森林算法模型，如图４所示。

针对医保信息需从数据层次上和算法层次上分别对不平
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图４　随机森林算法流程图

衡数据进行平衡化处理，并利用集成思路完成欺诈行为的检

测。其中，在数据层次上，由于网络不稳定，导致医保信息

中也存在着一种不平衡的数据，为此需对数据进行平衡化处

理，利用ｓｍｏｔｅ方式进行混合抽样来改善数据不平衡所造成

的分类效果差的问题，进而增加异常数据，为迭代运算

ｓｍｏｔｅ方式所产生新数据进行分类处理，并通过前端框架进

行有放回差异性训练处理，进而提高数据差异性，便于检

测；在算法层次上，对数据集成之前，需进行两次筛选，一

次是对决策簇数据进行筛选，一次是对统计量值进行筛选。

由于训练样本存在差异性，促使决策簇形成也是不同的，每

次先对决策簇数据进行筛选，将差异性较大数据识别出来，

并剔除。根据基分类性能统计量衡量指标，获取到每一个基

分类器统计量值后，按照依次排列，筛选出性能较好分类

器，并进一步处理。通过不一致度量值作为衡量决策簇差异

性重要指标，需综合考虑分类器相似度，如果相似度低于正

常阈值时，再考虑决策簇分类性能，提出多余模型，可提高

分类性能，又保证算法检测效果。

２　实验

采用基于随机森林算法对失稳网络医保信息欺诈行为进行

检测，为了验证该检测算法的有效性，将传统算法与该算法进

行对比验证，以此提高该算法的可靠性，具体实验内容与结果

如下所示。

２１　实验过程

在医保数据中存在欺诈行为的主要原因就是参与人信息与

正常法规数据相比出现误差，导致在医保数据中出现分布的现

象。根据某次参与医保的患者数据，在较短时间内有频繁住院

的情况，或者存在医保欺诈事件，采用随机森林检测算法对医

保欺诈事件进行有效识别，进而达到实验的目的。实验选取的

数据来源于某市农村信用社与医疗机构合作的办公室所提供的

２０１７年１月１日至２０１７年１２月３１日的１１２１５条住院记录，

通过人工审计可确定其中３０条记录为异常信息，以此作为两

种检测方法准确评估标准。在内存大小为８Ｇ的计算机上使用

Ｃ＋＋语言实现两种算法的检测。

２．１．１　第一阶段

首选从上述１１２１５条住院记录中随机选取一条诊断记录作

为聚类簇的中心，并将其赋予阈值，经过计算和比较，可最终

集合划分成８个聚簇，分别为１１３８、３６１９、１１２３、５０、６７２、

１６６８、１１２３和１８２２条住院记录，计算８个聚簇相关的３个属

性，分别是：簇基数、簇半径、簇分布点可能性指标。对聚类

结果进行统计与排列，结果如表１所示。

表１　聚簇相关属性表

编号 簇序号 簇基数 簇半径 指标

１ Ａ３ １１３８ １７２５．３６２ １．９０３

２ Ａ１ ３６１９ １１２５．５１３ １．０２３

３ Ａ７ １１２３ １６９２．２４５ ０．９３４

４ Ａ５ ５０ ７２８．２０３ ０．８１３

５ Ａ４ ６７２ ３５．８６１ ０．７７５

２．１．２　第二阶段

在实验进行过程中，参与的变量因素包络：住院总费用、

实际补偿费用、自付费用、药品费用、可实际补偿医药费用、

医药使用率、住院时间等，还包括经过分布离散化处理之后的

住院登记、患者种类、患者家庭种类、医保补偿方式等因素。

在该阶段可对已经编号的５个聚簇进行逐一扫描，记录每个分

布的因子，构建优先级队列，实现邻近分布点的快速搜索与排

列。为了保证患者信息安全，将历史记录中的患者姓名进行了

编号处理，并截取部分历史记录数据来显示具体分布点检测结

果，如表２所示。

表２　具体分布点检测结果

姓名 疾病名称 住院总费用 实际补偿费用 自付费用 患者家庭种类 患者种类 医院级别 住院时间／天

１ 肝癌 １６６１３３．６４０ ５５１４０．０５０ １１０９９３．５９０ 农户 正常 省级以上机构 ２７

２ 脑梗 １００４．６５０ ８０２．１１０ １４０．４５２ 贫困户 低保 乡镇级机构 １０

３ 先天性二尖瓣闭锁不全 １２４９１６．２００ ４２９１１．４５０ ８００５０．４２０ 农户 正常 省级以上机构 ２３

４ 冠动脉硬化心脏病 １８８１２５．６１０ ５８９１７．５５０ １２９２４６．９６０ 农户 正常 省级以上机构 ３３

５ 冠心病 ６９２．３００ ５１３．７８０ １６０．１０３ 贫困户 低保 乡镇级机构 ７

６ 脑梗 ７８０．２００ ６００．１８０ １５２．８１３ 农户 正常 乡镇级机构 ２０

７ 脑梗塞 ２１５９．１５０ ２０９４．２１０ ３２３．９１０ 农户 正常 乡镇级机构 ２０

８ 糖尿病 １４１９０１．６１０ ３７３０１．９２０ １０４２８７．５６０ 农户 正常 地市级机构 ２９

９ 脑梗死后遗症 １１２４．０９９ ９２１．６５０ ２０１．３１０ 五保户 三结户 乡镇级机构 １０

１０ 盆腔炎 １００．５６０ ９３．５１０ １００．０２１ 农户 正常 乡镇级机构 ８
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　　表２中共有异常信息２０条，查准率为８０％，该准确率可

用于比较传统检测方法与本文研究检测方法的可靠性。

２２　实验结果与分析

２．２．１　检测运行时间对比结果与分析

在医保数据集上，将传统检测方法与本文检测方法对医保

欺诈行为检测所运行时间进行对比，结果如图５所示。

图５　两种检测算法运行时间对比结果

由图５可知：当实验次数为２次时，两种算法检测运行时

间一致，随着实验次数增加，传统算法运行时间不稳定，上下

波动幅度较大，虽然在实验期间有几次运行时间比本文算法时

间要少，但网络不稳定，导致传统算法最后运行时间稳定在

７６０ｓ左右；而本文算法运行时间相对稳定，上下波动幅度并

不大，最终本文算法运行时间稳定在５８０ｓ左右。由此可知，

采用基于随机森林算法对失稳网络医保信息欺诈行为进行检测

运行时间较短。

２．２．２　算法检测效率对比结果与分析

根据上述实验过程可知，表２中共有异常信息２０条，查

准率为８０％，为了使结果更具有可靠性，将传统算法与本文

算法检测效率进行对比，从算法检测效率和分布点检测数量两

个方面进行比较，并采用Ｃ＋＋语言在统一平台下编译，对比

结果如图６所示。

图６　两种检测算法检测效率对比结果

由图６可知：采用本文算法检测效率高于传统算法４０％，

且分布点检测个数比传统要多，综合来看，本文算法具有较好

实用性。

２３　实验结论

根据上述实验内容，可得出结论，由于医保欺诈记录包含

多个相关属性，采用传统算法不能全面反映实际发生情况，更

无法直接筛选出分布点，采用基于随机森林算法对失稳网络医

保信息欺诈行为进行检测，可快速对违规记录进行识别，辅助

管理人员完成审核工作，通过对比结果可知，采用本文检测算

法运行时间较短、效率较高，且分布点检测个数比传统要多，

综合来看，本文算法具有较好实用性。

３　结束语

针对数据挖掘流程，为设计医保欺诈检测算法奠定理论基

础，选择分布点种类和实际应用情况进行分析，并对分布点进

行深入细致研究，比较传统检测算法可知，存在运行时间长、

效率低的问题，明确不同方法处理数据集合的使用范围，掌握

分布点检测思想。借鉴专家领域，选择具有数据属性参与计算

方式，通过实验结果可知，采用基于随机森林算法对失稳网络

医保信息欺诈行为进行检测，可快速对违规记录进行识别，存

在运行时间较短、效率较高，且分布点检测个数比传统要多等

优势，检测效果较好。
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