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犇犆犛失电故障分散控制系统维护平台设计

王　娟
（西安翻译学院 工程技术学院，西安　７１０１０５）

摘要：由于传统分散控制系统对ＤＣＳ失电故障风险评估准确率较低、可靠性差，导致系统控制精度低；提出设计一种ＤＣＳ失电故

障分散控制系统维护平台；根据ＤＣＳ失电故障分散控制系统在电源、系统和通信结构中经常出现的失电故障风险分析和系统硬件馈线结

构，从失电故障发生概率和故障断电损失两个方面建立风险评价指标，并以该指标为基础，以常出现故障问题为渠道，构建失电故障风

险评估数学模型，通过故障风险评估模型完成控制系统维护平台的设计；实验结果证明，该维护平台可有效提高ＤＣＳ失电故障分散控制

系统的控制准确率和可靠性。
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０　引言

根据我国电厂实际需求，ＤＣＳ失电故障分散控制系统需

从一个特殊角度设计出发，发展成为一个与外界连接接口较为

复杂的控制系统［１］。ＤＣＳ网络通讯与控制器都会出现分散处

理单元故障现象，如果故障比较简单，那么ＤＣＳ失电故障分

散控制系统只会出现局部死机情况，整个机组仍然可以安全稳

定运行；如果故障比较复杂，那么分散控制系统会出现网络通

讯瘫痪情况，整个机组停止运行。基于此，对ＤＣＳ失电故障

分散控制系统的维护便成为了目前急需考虑的一个问题［２］。作

为火电安全运行的主要因素，热控自动化设备ＤＣＳ控制系统

起到了积极作用，尤其是在近几年得到了广泛应用［３］。随着大

数据时代的到来，控制系统的使用数量呈爆炸式增长，使系统

的安全性和可靠性受到了威胁，且控制系统在运行过程中出现

各种各样的故障，给整个企业造成了不同程度的经济损失，因

此相关专家和学者对ＤＣＳ失电故障分散控制系统的维护问题

极为关注，通过深入研究已取得一些有效成果［４］。传统控制系

统维修平台没有对失电故障的风险进行分析，导致分散控制准

确率较低，系统不可靠［５］。为解决以上问题，提出设计一种

ＤＣＳ失电故障分散控制系统维修平台。对ＤＣＳ失电故障分散

控制系统中常出现的失电故障问题进行分析建立风险评价指

标，并以该指标为基础构建失电故障风险评估模型，依据评估

模型的评估结果，完成控制系统维护平台的设计。实验结论可

知，该维护平台中的失电故障风险评估模型所得的风险值与标

准值更为接近，风险值波动范围较小，不同负荷点处的风险值

不同，由此可知，改进的维护平台比传统维护平台对风险分析

的准确率更高，可为自动化控制仪器提供有效故障风险分析，

实现ＤＣＳ失电故障分散控制系统的有效维护。

１　犇犆犛失电故障分散控制系统失电故障分析

我国工业自动化生产技术水平不断提高，针对控制器控制

要求就变得极为复杂，一种在大数据环境下的ＤＣＳ失电故障

分散控制系统应用而生［６］。由于目前我国各个火电厂对于系统

应用水平存在局限性，导致控制在运行过程中难免会出现失电

故障，为此需对故障进行风险评估，分别为：电源故障、系统

故障、通信系统故障。按照控制器断电情况一般可分为故障断

电和预安排断电，具体结构如图１所示。
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图１　停电性质分类
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１１　电源故障

ＤＣＳ失电故障分散控制系统电源故障是失电故障的主要

原因，一旦出现电源故障，会危及到整个运行状态，而且还可

能导致机组出现跳闸现象，造成故障发生［７］。电源故障出现的

主要原因就是电源问题较多，一般是备用电源不能与原电路结

构吻合，而且采用双路备用供电方式在转换时会出现瞬间失

电，导致机组出现跳闸；还有可能是保险配置不合理导致内部

故障出现电源中断，导致电源发生故障；最后一个可能是稳压

电源引起的插头接触不良导致电源无法正常输出。

１２　系统故障

１．２．１　硬件故障

ＤＣＳ失电故障分散控制系统硬件组件包括：处理器组件、

Ｉ／Ｏ组件和通讯组件，这三部分硬件功能各不相同，常见故障

位置为通道接口，硬件故障发生主要原因为：

１）通道故障也就是Ｉ／Ｏ组件发生故障，引起故障原因就

是因系统长时间工作出现部分组件老化和损坏，造成故障原因

一般是具有隐藏性的，只有参数出现才会出现异常；连接线发

生松动也是因为Ｉ／Ｏ组件与主机发生通信中断才导致断电事故

发生；外界强信号电磁干扰导致故障发生。

２）控制操作如果出现失灵或者失效，那么操作工作站就

会出现死机和打印不正常现象，操作失灵主要原因就是系统因

长时间发生老化导致内部结构受到了浮尘污染，导致接触点不

能实现自行连接，出现通信断路。控制操作出现失效事故主要

原因就是操作信号不能改善通道状态，其中导致这种状态出现

主要可能有三种，分别是过程硬件故障、操作工作站存在缺

陷、设备超负荷［８］。操作工作站死机的原因是与控制操作出现

分歧，由于键盘组出现错误、接触不良导致键盘不能正常工

作，打印机出现故障原因就是配置不合理或者打印机实时屏蔽

而造成的。

１．２．２　软件故障

ＤＣＳ失电故障分散控制系统软件部分发生故障的主要原

因就是：在大数据环境下，软件本身不完善是发生故障主要

原因。

１３　通信系统故障

通信网络是ＤＣＳ失电故障分散控制系统与生产线连接枢

纽，通常情况下在节点总线和接地总线上发生故障，由于地标

发生错误导致断电情况发生，造成该部分发生的原因是：

１）节点处故障：当总线任意一处发生中断时，都会导致

馈线上所有设备通信连接线发生故障。

２）连地处故障：由于连接设备与生产过程会发生联系，

即使在良好工作环境下，发生故障可能性较高，容易受到维修

工作人员的影响而造成断电事故发生。

３）地标标记错误：无论是接地组件还是连线接口，如果

发生标记错误，那么控制处就会发生通信紊乱。

２　失电故障风险评估

ＤＣＳ失电故障分散控制系统是由设备和设施构成的，控

制设备可分为三个电压等级，即为高、中、低，按照功能可进

行一次设备连接和二次设备连接，控制器设施主要是由馈线连

接而成的，如图２所示。

由图２可知：该馈线结构是由变电站处的１０ＫＶ母线组

成的，该馈线上主要包括断路馈线、分支馈线、变压器馈线和

图２　ＤＣＳ失电故障分散控制系统馈线结构

用电馈线等。

１）断路馈线风险评估是在大数据环境下对实时数据进行

传输的，数据采集主要通过设备数据包经过分布式进行实时数

据传输，并将数据包实时队列化发送到大数据处理平台进行风

险评估。

２）分支馈线风险评估是在大数据处理平台下对数据包进

行实时处理，将接收到的数据包进行数据解析，通过协议特征

库进行数据特征匹配，将匹配确认为异常故障数据发送给平台

进行存储。

３）变压器馈线和用电馈线风险评估是在大数据平台下针

对存储数据机性能能够聚类分析并进行动态更新，为风险评估

指标进行特征收集。

基于大数据风险评估指标：

在大数据环境下构建的风险评估指标主要包括：失负荷风

险指标、过负荷风险指标和电压过负荷风险指标。构建风险评

估指标体系，包括运行风险、系统风险和设备风险，其中运行

风险包括季度故障率、季度修检率、平均故障间隔时间；系统

风险包括平均断电间隔时间、平均断电持续时间和客户平均断

电次数；设备风险包括线路负载情况、供电可靠情况和用户平

均电量损失情况。针对ＤＣＳ失电故障分散控制系统失电故障

风险评估都在单一数据环境下对某一点进行风险指标构建的，

在大数据环境下，综合各个风险值指标进行研究的。

从失电故障概率和故障断电损失；两个方面进行相关指标

构建，能够充分反映控制器发生故障的可能性，也能客观衡量

发生故障断电给整个控制系统所带来的经济损失［９］。将ＤＣＳ

失电故障分散控制系统失电故障风险评估指标体系分成两大

类，分别是故障断电概率和故障断电损失，从控制器发生故障

原因分析故障断电概率指标，其中包括自然灾害、设备停运和

管理水平；而从故障断电损失角度出发，其中包括客户断电损

失和企业断电损失［１０］。无论是故障断电概率指标还是故障断

电损失，其发生故障原因都是起源于设备发生故障所引起的，

导致故障断电损失的原因主要是故障断电持续时间、故障断电

缺供电量和故障断电用户数量，具体体系结构框图如图３

所示。

３　基于风险评估模型的维护平台实现

根据上述建立的失电故障风险评估模型，对失电故障风险

进行评估，依据评估结果对ＤＣＳ失电故障分散控制系统进行

有效维护，实现维护平台的建立。在大数据环境下，对 ＤＣＳ

失电故障分散控制系统失电故障风险进行分析，目的就是为了

评估失电故障对于发生的故障事故造成ＤＣＳ失电故障分散控

制系统停止工作风险程度［１１］，其中包括故障断电可能性和断

电概率，风险值就是故障断电概率的断电损失的乘积，即故障

断电风险评估模型为：

犳＝犽（狆×犱） （１）

　　由公式 （１）可知：犳为ＤＣＳ失电故障分散控制系统的故
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图３　故障断电风险评估指标体系

障断电风险；犽为故障断电风险模型函数。

狆为故障断电概率，如果控制器中含有犿 个负荷点，各

个负荷点的故障断电概率为狆１，狆２，…，狆狀，…，狆犿，那么

控制器故障断电概率为狆＝１－ （１－狆１） （１－狆２）… （１－

狆犿），各个负荷点断电概率主要是由ＤＣＳ失电故障分散控制系

统中的组件故障所决定的。

犱为故障断电损失，该损失是由客户断电损失犱１ 和供电

企业断电损失犱２ 这两部分构成的，供电企业的断电损失包括

故障断电所导致的工作量下降造成的收入损失和对设备维修的

费用，而客户断电损失包括故障断电持续时间和故障断电供电

量和断电次数，犱１ 和犱２ 之间关系为：

犱１ ＝∑
犿

狀＝１

（犛狀犺 ×犫）

犱２ ＝∑
犿

犺＝１

（犐犺＋犈犺）

犐犺 ＝∑
犿

狀＝１

犛狀×犑狀

犈犺 ＝犈人工 ＋犈材料 ＋犈设备 ＋犈其它

（２）

式 （２）中，犛狀犺 为负荷点狀在第犺次断电的缺供电量；犫为负荷

点狀在第犺次的断电损失；犐犺为企业在第犺次失电事故中收入损

失；犛狀为负荷点狀的缺供电量；犑狀为负荷点狀的电价；犈犺为企业

在第犺次失电故障后对设备维修的费用。

根据故障断电风险评价指标和导致控制器故障的内部原

因，从故障断电概率和断电损失两方面出发，根据构建的风险

评估模型对ＤＣＳ失电故障分散控制系统失电故障风险进行分

析，依据分析结果，完成了ＤＣＳ失电故障分散控制系统维护

平台的设计。

４　实验

为了验证ＤＣＳ失电故障分散控制系统失电故障风险评估

的有效性进行了实验，由于风险是具有不确定性的，其发生后

果是难以估量的，故障一旦发生，那么经济情况、社会影响和

环境影响都会受到一定危害，为此需给定失电故障风险评估基

本假设条件，并设计评估流程，将上述图２中的ＤＣＳ失电故

障分散控制系统馈线结构作为研究对象，估算故障断电概率和

损失，最后计算故障断电风险期望值。

４１　实验基本假设

由于ＤＣＳ失电故障分散控制系统是一个复杂结构，包含

器件数量，种类繁多，并且影响控制系统故障断电因素也非常

多，并且具有不确定性，故障发生的随机性较大，为此需要对

控制系统失电故障风险评估设定假设条件：

１）评估器件都是具有可修复性的，器件停运是在强迫条

件下独立运行的；

２）只分析内部故障引起的控制系统故障断电风险，其他

因素暂不考虑；

３）所有同种类型的控制系统使用用户的电压等级是一

致的；

４）开关器件可以正常操作；

５）采用ＤＣＳ失电故障分散控制系统Ｎ－１＋１准则的作为

风险评估依据，即为系统中某一器件发生失电故障后，可通过

操作相关开关对正常区域进行修复。

４２　实验流程

根据上述假定条件，需要确定故障断电风险评估流程，在

评估过程中需要严格按照流程进行，否则将会降低风险评估准

确性，故障断电风险评估流程如图４所示。

图４　故障断电风险评估流程

由图４可知：该评估首先要确定待评估的ＤＣＳ失电故障

分散控制系统，收集评估系统基础数据，然后对系统故障断电

损失模型构建，对负荷点断电概率进行评估，建立系统故障断

电损失模型，对故障带来的后果损失进行计算，最后结算故障

断电概率和断电损失对所评估控制器进行故障断电风险评估。

４３　实验结果与分析

根据ＤＣＳ失电故障分散控制系统失电故障概率，计算控

制系统故障断电所导致的客户损失，由此求得故障断电情况下

企业断电损失，根据控制系统故障风险评估模型可以计算故障

断电情况下的各个负荷点断电风险，如表１所示。

表１　负荷点期望断电风险

负荷点 失电故障出现概率 断电损失／元 断电风险／元

Ａ ０．２１５３ ６２１９８３９５ １３８９８．１５

Ｂ ０．２２６５ ６９９１１．５５ １６１３０．８２

Ｃ ０．２２６５ ８００４０．１３ ２１００２．３５

Ｄ ０．２１５３ ７６２５９．１４ １６４４２．１５

Ｅ ０．２２６５ ９６１４５．２４ ２３００１．１６

Ｆ ０．２２５７ ６９６１９．０３ １８４３２．５６
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