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基于贝叶斯和蒙特卡罗的多信号

模型扩展研究

刘钦文
（中国电子科技集团公司第十研究所，成都　６１００３６）

摘要：传统多信号模型基于确定性测试假设条件，忽略了系统存在不确定性的真实情况，在传统多信号模型基础上引入贝叶

斯条件概率来表示不确定性问题，并通过蒙特卡罗方法进行仿真模拟，将不确定性问题转化为单次试验确定性问题，进而使用相

关矩阵进行测试性分析，通过程序实现和算例验证了该方法的有效性，并可以根据反馈数据进行参数学习，修正初始条件概率。
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０　引言

测试性是系统或设备能及时准确地确定其状态 （可工

作、不可工作或性能下降）并隔离其内部故障的一种设计

特性［１］，在提高执行任务的可靠性与安全性，提高系统可

用性，减少系统使用保障费用等方面具有显著效果，现已

大量应用于现代航空航天和武器系统中［２］。

在目前的工程型号项目中，对测试性分析通常采用多

信号模型分析法。多信号模型 （ｍｕｌｔｉ－ｓｉｇｎａｌｍｏｄｅｌ）是由

ＳｏｍｎａｔｈＤｅｂ等于１９９４年提出，属于相关模型的一种，通

过建模分析得到相关矩阵，并可以据此对故障检测率、隔

离率等测试性参数进行预计分析和进行故障诊断。美国ＱＳＩ

公司基于多信号模型开发出测试性工程和维修系统软件

（ＴＥＡＭＳ）在航天卫星、航空飞机和汽车等系统的诊断设

计、健康管理中得到广泛应用［３］。

但是传统多信号模型基于确定性测试假设条件，忽略

了十几种存在的不确定性真实情况，在测试性模型中，相

关矩阵只有０、１两种状态，故而只能表示故障可检测或故

障不可检测两种绝对情况，无法处理故障传递和故障检测

不确定性问题，如果忽略这种不确定性，可能产生不合乎

实际情况的测试性分析结果［４］。鉴于贝叶斯网络在处理不

确定性问题的优势，且广泛应用于故障诊断推理等领

域［５６］，本文也通过引入贝叶斯网络条件概率的方法，对传

统多信号模型进行扩展，以处理测试不确定性问题。

由于引入条件概率后，故障传递和故障检测存在不能

传递以及不能检测的情况，这会引起相关矩阵的变化，由

此计算测试性参数尤其故障隔离率会有较大困难［４］，对此

笔者提出采用蒙特卡罗法进行仿真模拟，将不确定性问题

转化为单次试验确定性问题，再使用相关矩阵分析法进行

测试性分析。此外利用贝叶斯具有的参数学习能力，通过

样本数据进行参数学习，以消除引入的条件概率可能带来

的主观误差。

１　多信号模型

多信号模型是在系统结构和功能分析基础上，以分层

有向图表示信号流导向和各组成单元 （故障模式）的构成

及相互连接关系，并通过定义信号 （功能）以及组成单元

（故障模式）、测试与信号之间的关联性来表征系统组成、

功能、故障及测试之间相关性的一种模型表示方法。

主要包括以下元素：

组元ｃ（ｃｏｍｐｏｎｅｎｔ）：构成系统具有独立和相对完整功

能的可替换的功能模块。

信号ｓ（ｓｉｇｎａｌ）：系统传输特性中能够清晰描述系统功

能的特征属性。不同信号之间具有独立性，信号与组元
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关联。

测试ｔ（ｔｅｓｔ）：在系统某个点检测某些信号的好坏。

测试点ｔｐ（ｔｅｓｔｐｏｉｎｔ）：包含测试的测试点。

有向连线ｌ（ｌｉｎｋ）：由某个组元指向另一个组元的有向

线段，代表着模块之间的功能依赖关系。

故障与测试之间的相关性是通过定义模块关联信号和

测试关联信号的联系来体现的，并以此为基础构造故障－

测试相关矩阵 （即Ｄ矩阵）进行测试性分析。近几年，基

于多信号模型在工程领域的测试性分析得到了广泛应

用［７８］，限于篇幅本文不再对多信号模型方法进行详述。

２　贝叶斯与参数学习

２１　贝叶斯网络

贝叶斯网络 （ＢａｙｅｓｉａｎＮｅｔｗｏｒｋｓ）又称为信度网络

（ＢｅｌｉｅｆＮｅｔｗｏｒｋｓ），是目前不确定性知识表达和推理领域最

有效的理论模型之一。是图论与概率论相结合的产物，表

示变量间概率依赖关系的有向无环图。一般由两部分组成：

１）贝叶斯网络结构，它是一个有向无环图 （ＤＡＧ），由节

点和连接节点间的有向边组成，网络中的每个节点都表示

一个随机变量，每条边都表示节点间存在相应的依赖关系。

２）节点间的条件概率表 （ＣＰＴ），其中的概率值表示了变

量间的关联强度［９］。

贝叶斯网络为多元随机变量狓＝ ｛犡１，犡２，…，犡狀｝

的概率分布提供了一种图表示，记做＜犌，θ＞。其中犌＝

＜犖，犈＞为有向无环图，图中节点犖犻∈犖，犻＝１，２，…，

狀，对应随机变量犡犻，图中的边犲犼∈犈，犼＝１，２，…，犿，

表示随机变量间的依赖关系，若犡犻依赖于犡犼
，即图中犖犼

到犖犻有一条有向边，则记犡犼为犡犻的父节点，犡犻的父节点

集合记为π （犡犻）。θ＝ ｛θ１，θ２，…，θ狀｝为一组条件概率分

布表，其中θ犻，犻＝１，２，…，狀为随机变量犡犻的条件概率

分布表，犡犻的取值格局表示为犡
犼
犻，犼＝１，２，…犑，其父节

点集合取值格局记做π
犽
犻，犽＝１，２，…，犓，则θ犻∈犚

犑×犓可

以表示为：

θ犻犼犽 ＝犘（犡
犼
犻狘π

犽
犻，θ犻）

２２　贝叶斯参数学习

贝叶斯网络参数学习是指通过对样本数据的学习，获

得最能匹配样本数据集的贝叶斯网络参数，这里的样本数

据即是一组变量的试验观测值。在具有完备的数据样本集

情况下，贝叶斯网络参数学习常用的方法有最大似然估计

法和贝叶斯估计法［１０］。

二者的主要区别在于最大似然估计法只依据样本数据

与参数的似然程度进行预计，而贝叶斯估计法同时综合了

先验信息和观测数据，因此既避免只使用先验信息带来的

主观偏见，又避免只使用后验信息带来的噪音影响，并且

通过将上一次学习的后验概率作为新一轮先验概率，在新

样本数据下进行反复迭代学习。鉴于外场收集测试性数据

更符合多次小样本数据的特性，而且可以在各个阶段将试

验和使用过程中收集的小样本数据用于参数学习，逐步迭

代修正，因此本文采用贝叶斯估计法进行条件概率参数

学习。

此方法分析过程是：

因分析变量参数为 ［０～１］之间多状态离散变量，服

从多项狄里克莱分布 （Ｄｉｒｉｃｈｌｅｔ分布），选择Ｄｉｒｉｃｈｌｅｔ分布

作为先验分布，根据以往对参数θ的先验知识犛，确定先验

分布犘 （θ｜犛），在给定一个完整的实例数据集合犇 条件

下，计算后验概率犘 （θ｜犛，犇）。

计算过程如下：

犘（θ犻犼狘犛）＝犇犻狉（α犻犼１，α犻犼２，…，α犻犼犓）＝
Γ（α犻犼）

∏Γ（α犻犼）
∏
犽

（θ犻犼犽）
α犻犼犽

　　其中：α犻犼犽 是超参数，且α犻犼 ＝∑
犓

犽＝１
α犻犼犽，这些参数反映了

先验知识信息。

那么，在加入数据集合犇 后，参数θ的后验概率也服

从Ｄｉｒｉｃｈｌｅｔ分布，可得：

犘（θ犻犼狘犛，犇）＝
狆（θ犻犼狘犛）狆（犇狘犛，θ犻犼）

狆（犇）
＝

Γ（α犻犼）

∏Γ（α犻犼）
∏
犽

（θ犻犼犽）
α犻犼犽 ＝

犇犻狉（α犻犼１＋狀犻犼１，α犻犼２＋狀犻犼２，…，α犻犼犓 ＋狀犻犼犓）

　　其中：狀犻犼犽表示数据集合犇 中满足条件犡犻＝狓
犼
犻，π （犡犻）

＝π （犡犻）
犽的实例数，即所求变量在犇中出现的次数。此时

参数的后验估计为：

θ^犻犼犽 ＝
犪犻犼犽＋狀犻犼犽
（犪犻犼犽＋狀犻犼犽）

＝
犪犻犼犽＋狀犻犼犽
犪犻犼＋狀犻犼

３　实现及验证

３１　多信号模型不确定性表示

为考虑系统中故障传递和故障检测的不确定性，引入

贝叶斯网络中的条件概率表 （ＣＰＴ）概念，用条件概率来

表示不确定性问题。通常条件概率表可以分为故障传递条

件概率表和故障检测条件概率表两类，分别如表１和表２所

示。

　 表１　故障传递条件概率表　　表２　故障检测条件概率表　

犉２

０ １

犉１
０ 犘００ 犘０１

１ 犘１０ 犘１１

犜１

０ １

犉２
０ 犘００ 犘０１

１ 犘１０ 犘１１

以故障检测条件概率表为例，其中存在４种故障和测

试的不确定性状态，可以用条件概率表示为［１１］：

１）犘００表示犉２不发生时犜１检测显示正常的概率，即

能够正确检测到无故障的概率。

２）犘０１表示犉２不发生时犜１检测显示发现故障的概率，

即虚警的概率。

３）犘１０表示犉２发生时犜１检测显示正常的概率，即故
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障漏检的概率。

４）犘１１表示犉２发生时犜１检测显示发现故障的概率，

即能够正确检测到故障的概率。

３２　蒙特卡罗概率抽样

蒙特卡罗方法 （Ｍｏｎｔｅ－Ｃａｒｌｏ方法）亦称为概率模拟

方法，也称为随机抽样技术或统计试验方法。它是通过随

机变量的统计试验、随机模拟来求解工程技术问题的一种

近似解方法。其基本思想是：为了求解一个问题，首先建

立一个概率模型或随机过程，使它的参数等于问题的解，

然后通过对模型或过程的观察或抽样试验来计算所求参数

的统计特征，最后给出所求问题的解的近似值［１２］。

采用蒙特卡罗方法，可以通过对各故障模式进行失效

率分布概率抽样，在一次仿真试验中得到各个故障模式的

失效时间 ＭＴＴＦ，其中最小者即认为是这次仿真试验中故

障发生的故障模式 （模拟实际使用过程中的故障发生）［１３］。

在单次蒙特卡罗仿真中，对引入的条件概率同样采用

概率抽样方式处理，将其转换为确定值 （例如：假设某故

障传递的条件概率为０．８，单次仿真时，可能存在故障能

够传递或不能传递两种情况，但是多次仿真的统计结果满

足传递的概率是８０％）。在单次仿真中根据得到确定传递

关系，修正原相关矩阵，相关矩阵的变化会引起检测次数

和隔离次数的变化，从而反映到故障检测率和故障隔离

率上。

通过单次仿真生成的相关矩阵，分析故障发生是否可

以检测，能够检测则检测次数犖犇＋１；再分析是否能隔离

到规定模糊度的模糊组，能够隔离到１个模糊组则犖犐１＋１，

能够隔离到２个模糊组则犖犐２＋１，能够隔离到３个模糊组

则犖犐３＋１。

重复犖犜 次仿真试验后，得到成功检测故障次数犖犇，

以及隔离到１个模糊组的次数犖犐１，２个模糊组的次数犖犐２，

３个模糊组的次数犖犐３。

由故障检测率和故障隔离率的定义计算故障检测率和

故障隔离率。

故障检测率γ犉犇＝
犖犇

犖犜

×１００％

隔离到１个模糊组的故障隔离率γ犉犐１＝
犖犐１
犖犇

×１００％

隔离到 ２ 个模糊组的故障隔离率γ犉犐２ ＝
犖犐１＋犖犐２
犖犇

×１００％

隔离到３个模糊组的故障隔离率γ犉犐３＝
犖犐１＋犖犐２＋犖犐３

犖犇

×１００％

３３　程序实现

通过 ＭＡＴＬＡＢ编辑程序，实现含条件概率表的多信号

模型ＦＤＲ和ＦＩＲ值计算过程。程序算法如下：

第一步：从ＥＸＣＥＬ中导入数据，构造故障传递矩阵。

此处将其定义为犜矩阵，该矩阵直接从多信号流模型生成，

反映了故障传递的关系以及测试的关系，矩阵中的行对应

故障模式，矩阵中的列则包含故障模式、测试点以及失效

率和隔离层次信息。假设多信号模型有犿 个故障模式、狀

个测试点，则犜矩阵的行数为犿，列数为犿＋狀＋２。

第二步：根据犜矩阵，生成犇矩阵。首先根据故障模

式数量犿和测试点数量狀，定义一个全为０的犿×狀矩阵，

即犇矩阵，然后循环依次查询犜矩阵中各行对应的故障模

式列和测试点列的元素，存在传递关系 （不为０），则设置

对应犇矩阵元素为１。

第三步：进行蒙特卡罗仿真，设置仿真次数为犖犜。依

次查询犜矩阵中含条件概率的元素，并根据概率值进行概

率抽样，单次仿真结果若为０，则需要修改犇矩阵，形成新

的犇矩阵 （定义为犇１矩阵），仿真结果若为１，则直接复

制犇矩阵为犇１矩阵。

第四步：根据犇１矩阵，分析是否可检测以及可检测后

能隔离到的模糊组大小，分别填入犇１矩阵中扩展犜犇列和

犜犐列，形成扩展犇１矩阵。

第五步：对各故障根据失效率信息进行概率抽样，得

到各故障模式故障前时间 ＭＴＴＦ，比较各 ＭＴＴＦ值大小，

最小值对应故障模式即认为是该次仿真试验中发生的故障。

查询扩展犇１矩阵中对应的犜犇 是否为１，若为１，表示故

障可以检测，则犖犇＋１，若为０，表示故障不可被检测，查

询犜犐数值，若为１，则犖犐１＋１，若为２，则犖犐２＋１，若为

３，则犖犐３＋１。

第六步：仿真次数全部完成后，计算ＦＤＲ和ＦＩＲ值。

３４　算例验证

以图１所示的多信号模型为例进行说明，模型图中表

示一个外场可更换单元 （ＬＲＵ）中由两个内场可更换单元

（ＳＲＵ）组成，ＳＲＵ１中包含４个故障模式 （Ｆ１～Ｆ４）和１

个测试点 （Ｔ３），ＳＲＵ２中包含３个故障模式 （Ｆ５～Ｆ７）和

２个测试点 （Ｔ１、Ｔ２），其中的连线表示故障的传递关系。

图１　多信号流模型图

通过模型图可以转化为相关矩阵，见表３，即将某个故

障模式对应能够检测的测试点用１表示，不能检测用０表

示，由此得到故障－测试的相关矩阵，反映了模型图中的

连接关系。

正如前文所述，基于传统多信号模型形成的相关矩阵

只有０、１两种状态，故而只能表示故障可检测或故障不可
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检测两种绝对情况，无法处理故障传递和故障检测不确定

性问题。

现以该多信号模型举例说明条件概率表在多信号模型

中的应用方法，通过专家分析知故障传递Ｆ１→Ｆ２，故障传

递Ｆ２→Ｆ５，以及故障检测Ｆ５→Ｔ１存在不确定性问题，各

自的条件概率表如表４～表６所示。

表３　相关矩阵表格

Ｔ１ Ｔ２ Ｔ３

Ｆ１ １ ０ １

Ｆ２ １ ０ １

Ｆ３ ０ １ ０

Ｆ４ ０ ０ ０

Ｆ５ １ ０ ０

Ｆ６ ０ １ ０

Ｆ７ ０ ０ ０

表４　Ｆ１→Ｆ２条件概率表　　　　　表５　Ｆ２→Ｆ５条件概率表

Ｆ２

０ １

Ｆ１
０ １ ０

１ ０．２ ０．８

Ｆ５

０ １

Ｆ２
０ １ ０

１ ０．１ ０．９

表６　Ｆ５→Ｔ１条件概率表

Ｔ１

０ １

Ｆ５
０ ０．９８ ０．０２

１ ０．０５ ０．９５

各故障失效率如表７所示，故障隔离层次为ＳＲＵ级。

表７　故障失效率数据

Ｆ１ Ｆ２ Ｆ３ Ｆ４ Ｆ５ Ｆ６ Ｆ７

失效率（１０－６／ｈ） ２０ １５ ２５ １４ １０ ２２ １６

分别对含ＣＰＴ的多信号模型和不含ＣＰＴ的多信号模型

两种情况进行程序分析，分析结果对比如表８所示。可知

在不含ＣＰＴ情况下，即传统多信号模型时，该分析程序得

到结果与理论计算结果相符，在含ＣＰＴ情况下，因增加了

测试不确定性，ＦＤＲ值和ＦＩＲ值会有变化。

表８　计算结果对比情况

传统多信号模型

（不含ＣＰＴ）

含ＣＰＴ多

信号模型

理论

计算值

程序仿真值（仿

真次数５０００次）

程序仿真值（仿

真次数５０００次）

故障检测率ＦＤＲ ７５．４％ ７５．７％ ７０．７６％

隔离到１个ＳＲＵ ４８．９１％ ４９％ ４６．９％

隔离到２个ＳＲＵ １００％ １００％ １００％

隔离到３个ＳＲＵ １００％ １００％ １００％

此外，笔者通过多个复杂算例对程序进行了验证，分

析结果表明了程序的有效性。

３５　参数学习

因在传统多信号流模型中引入条件概率来表示故障传

递和故障测试的不确定性，而引入的条件概率值在缺乏统

计数据的设计初期只能人为赋予，由此可能会带来较大误

差，所以随着设计深入，通过试验以及使用过程中收集的

故障测试反馈数据应能用于迭代修正模型。

如前文所述，将贝叶斯网络参数学习方法用于该条件

概率的学习和修正，鉴于外场收集测试性数据更符合多次

小样本数据的特性，而且可以在各个阶段将试验和使用过

程中收集的小样本数据用于参数学习，逐步迭代修正，而

不用花费较长时间收集大量样本数据后再进行参数学习，

因此选用贝叶斯估计法进行参数学习。

还是以５．４节不确定性多信号模型为例进行说明，假

设Ｆ２→Ｆ５故障传递概率实际为０．６，并且通过蒙特卡罗生

成模拟样本数据，使用贝叶斯估计法进行条件概率参数学

习，分别选取５组每组１００个样本数据和５组每组３０个样

本数据进行学习，得到条件概率估计值见图２，其中横坐标

表示样本数据采样次数，初始值为先验概率，两条曲线表

示不同样本大小下得到的结果值 （含圆圈线条表示１００个

试验数据样本，含方框线条代表３０个试验数据样本）。

图２　Ｆ２到Ｆ５故障传递条件概率参数学习结果

从图可知，进行贝叶斯估计法进行参数学习时，由于

同时考虑先验概率和样本数据的影响，在没有样本数据时，

采用先验概率值，即对应横坐标为０的数据，随着不断的

加入样本进行迭代学习，每次学习后的后验概率作为下一

次学习的先验概率，因此可以反复迭代，随着迭代次数增

加，结果值逐步收敛到真实值。并且从１００样本数据和３０

样本数据对比可知，样本数据越充分得到的结果收敛性

越好。

４　结论

通过引入蒙特卡罗仿真和贝叶斯条件概率，解决了传

统多信号流模型绝对的故障传递关系与实际中存在不确定

性情况不相符的问题，优化了多信号流模型分析方法，并

且通过蒙特卡罗仿真试验方法，采用原始定义计算测试性

参数，避免了工程上使用失效率计算时需满足指数分布的
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限制条件，因此可以扩展分析正态分布、威布尔分布等非

指数分布的情况。引入贝叶斯参数学习方法利用收集的反

馈数据对赋予的条件概率进行修正，消除条件概率人为设

置的主观因素，使结果更加符合实际情况。通过算例验证

了该方法的有效性。

由于蒙特卡罗方法为概率抽样法，通过多次仿真来模

拟产品实际使用过程中的多次故障发生，以此来进行测试

性分析，因此该分析流程与实际使用中故障产生、故障检

测、概率统计、分析得到测试性结果的分析方法一致。但

由于蒙特卡罗的概率抽样特性，单次试验结果具有很大随

机性，需较大的仿真次数规模来保证分析结果的准确性，

仿真次数的增大又会导致分析时间增长的问题，尤其在引

入条件概率后，计算量大，分析时间长，后续优化程序算

法、提高程序效率是还需继续改进的方向。
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图６　最优航路二维俯视图

更加符合无人机作战的实际特点，并具有很强的灵活性和

适应性。仿真算例表明了该方法解决无人机航路规划问题

的可行性和有效性，为无人机航路规划研究提供了新的

思路［１０１３］。
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