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电压频控中抗强干扰软件关联缺陷检测

刘　欣１，张　楠２，孙辰军１
（１．国网河北省电力公司，石家庄　０５００２１；２．南京南瑞集团公司，南京　２１００００）

摘要：针对传统电压频控软件缺陷检测技术未考虑软件缺陷分类，存在检测精度低的问题，提出一种电压频控中抗强干扰软件关联

缺陷检测技术；对软件关联缺陷检测原理进行分析，采用判别函数对待测软件样本进行识别，引入统计模式识别算法处理软件原始数据，

依据关联缺陷概率分配，确定关联缺陷类别，计算缺陷特征值，利用贝叶斯分类器对关联缺陷进行划分，完成抗强干扰软件关联缺陷的

分类，从而实现关联缺陷的高精度检测；实验结果表明，该检测技术对软件缺陷进行准确分类，在保证强抗干扰性的前提下，有效提高

了检测精度。
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０　引言

电压频率控制的实现常受线路阻抗的影响，难以达成有无

功率的分配，且电压幅值与频率测量精度密切相关［１］，因此设

计大量电压频率控制软件对电压频率加以控制。随着电压频率

控制软件大小呈指数增加，其关联缺陷问题逐渐引起人们的重

视［２］。在软件开发中，对电压频控中抗强干扰软件的关联缺陷

进行检测是一个不可忽略的环节，它关系到电压频控软件能否

稳定运行［３］。当前的软件缺陷检测技术能够有效保障电压频控

软件的强抗干扰性，但在检测过程中，因软件太大导致检测精

度较低。因此，提出一种电压频控中抗强干扰软件关联缺陷检

测技术，在保证强抗干扰性的同时，提高软件关联缺陷的监测

精度。

１　软件关联缺陷检测原理

要研究一种电压频控中抗强干扰软件关联缺陷检测技术，

需先对软件关联缺陷检测原理进行分析。给出电压频控中抗强

干扰软件关联缺陷检测原理如图１所示。

图１　软件关联缺陷检测原理图

将电压频控中抗强干扰软件的二进制代码输入关联缺陷检

测，根据电压频控中抗强干扰软件的二进制代码汇编成对应的

程序［４］。在该程序的基础上分析电压频控中抗强干扰软件的控

制流、数据流和函数调用关系。得到分析结果进行电压频控中

抗强干扰软件关联缺陷模型的构建，产生电压频控中抗强干扰

软件的缺陷结果，并得到软件的缺陷报告。

经过以上分析，利用软件关联缺陷检测原理能够完成电压

频控中抗强干扰软件关联缺陷检测技术的研究，使改进的检测

技术具有一定的合理性和可行性。

２　关联缺陷的分类

依据软件关联缺陷检测原理，对电压频控中抗强干扰软件

关联缺陷检测技术进行设计。充分分析致使传统检测技术检测
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精度低的原因，得出，传统检测技术未考虑关联缺陷的类别问

题，使庞大的软件无法得到准确检测，因此，改进的电压频控

中抗强干扰软件关联缺陷检测技术，首先针对软件的关联缺陷

进行分类，以提高检测精度。具体过程描述如下：

统计模式识别算法是用来选择电压频控中抗强干扰软件的

原始数据并进行软件原始数据处理的样本集，电压频控中抗强

干扰软件关联缺陷检测技术采用判别函数对待测的软件样本进

行识别，根据软件关联缺陷类型的不同进行识别分类。统计模

式识别方法分为训练样本和识别两个阶段［５］，电压频控中抗强

干扰软件关联缺陷检测技术的软件样本识别框图如图２所示。

图２　关联缺陷检测技术软件样本识别框图

电压频控中抗强干扰软件关联缺陷检测技术的训练软件样

本阶段根据软件的关联缺陷特征完成关联缺陷的划分，使软件

关联缺陷存在较好的区分线，并根据已知的关联缺陷类型制定

判别规则，确保样本分析判别结果准确；分类阶段的主要目的

是根据训练阶段的判别规则和缺陷特征进行比较，将软件关联

缺陷归类模式，并进行关联缺陷的分类。

本文采用贝叶斯分类器对提取的软件关联缺陷进行分

类［６］，贝叶斯分类器建立在三点假设之上。

１）已知软件关联缺陷概率的分配；

２）确定软件关联缺陷的类别；

３）得到的软件关联缺陷存在特征值和特征向量。

设狓代表的是软件关联缺陷特征值，狑代表属于某缺陷的

概率其中犻＝１，２，３。犔犻犼 表示误差，代表属于狑犻类的缺陷被分

类器分类到狑犼 。对关联缺陷特征值狓进行判断时，贝叶斯分

类器将狓分类到三种关联缺陷中的一个，其出现误差的计算公

式为：

狉犼（狓）＝∑
３

犻＝１

犔犻犼狑犻 （１）

　　狉犼 （狓）被称为条件平均风险，为了确定关联缺陷特征值

狓的种类，需要对关联缺陷特征值狓分到每种关联缺陷的条件

平均风险进行计算，计算公式为：

狉犻 ＝ｍｉｎ狉１（狓），狉２（狓），狉３（狓） （２）

　　通过计算狉犻，确定软件关联缺陷的种类，提高电压频控

中抗强干扰软件关联缺陷检测技术的检测精度。

根据以上步骤，能够实现电压频控中抗强干扰软件关联缺

陷的准确分类，依据分类结果，将多种类别的关联缺陷分组进

行检测，不仅加快了软件关联缺陷的检测速率，也是有效提高

改进检测技术检测精度的关键所在。关联缺陷的分类过程为检

测技术的实现奠定了良好的基础。

３　关联缺陷检测的实现

根据已经分类好的关联缺陷类型，采用反汇编的方式，对

软件的数据流和各功能函数调用过程进行分析，改进软件的控

制流，依据分析结果，并结合静态分析方法，建立关联缺陷检

测模型，实现电压频控中抗强干扰软件关联缺陷的检测。具体

实现过程描述如下：

１）反汇编：在电压频控中抗强干扰软件关联缺陷检测技

术中反汇编的过程就是对汇编程序进行逆向汇编［５］。反汇编的

主要功能是编辑在软件内执行的二进制代码的特征。为了标识

和分解出软件数据代码和平台指令代码，需要对反汇编生成的

二进制代码进行加工处理。最后将软件关联缺陷检测技术的指

令代码反汇编成易于理解的文件。电压频控中抗强干扰软件关

联缺陷检测技术的反汇编流程如图３所示。

图３　关联缺陷检测技术反汇编流程图

２）数据流分析：电压频控中抗强干扰软件关联缺陷检测

技术中二进制代码的数据流分析方法与软件的类型无关，分析

电压频控中抗强干扰软件的数据流，可以减少软件关联缺陷分

析的复杂度。对软件局部进行分析，得到的结果准确性较高，

将数据流划分为若干个局部数据流，根据各组件分析得到的结

果及软件输出和输入的数据，得到完整的软件数据流图。进行

电压频控中抗强干扰软件关联缺陷检测时，使用数据流分析法

需要软件执行流信息和数据流信息。数据流分析法的原理是跟

踪软件序列、返回值和参数［７］，进行分析，判断软件是否存在

关联缺陷。

３）函数调用：在对电压频控中抗强干扰软件关联缺陷进

行检测的过程中，通过各功能函数完成检测技术的相关指令。

各功能函数调用的具体过程为在关联缺陷检测过程中遇到需要

跳转的地址，并进行保存。将关联缺陷检测过程的ＰＣ转入到

对应的函数接口中，执行检测指令，最后跳转到保存之前的地

址。在电压频控中抗强干扰软件关联缺陷检测过程中各功能函

数的调用分为嵌套调用和一般调用，其中嵌套调用指的是一个

功能函数中需要调用其他的功能函数。

本文采用反汇编技术进行各功能函数间调用，关联缺陷检

测过程以反汇编为基础，而控制流中的跳转指令和分值指令秉

持过程调用关系，从而保障电压频控软件的强抗干扰性能。

４）控制流改进：控制流改进是根据电压频控中抗强干扰

软件关联缺陷检测程序的运行序列，在关联缺陷检测程序运行

序列的基础上对软件的基本块进行划分，划分的内容根据过程

间的控制流和过程内的控制流运行。过程间的控制流是对软件

基本块之间的调用关系进行控制［８］，过程内控制流是对软件基

本块内指令关系进行控制。控制流改进的具体过程是将软件关

联缺陷检测程序中可执行的软件文件进行反汇编得到汇编程

序，程序控制流通过对软件基本块的划分得到控制流图，通过

分析调用得到检测过程的调用图如图４所示。

５）静态分析关联缺陷检测模型：采用静态分析工具对电

压频控中抗强干扰软件进行缺陷检测，检测模型如下：
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图４　控制流控制过程调用图

（１）初始化及变量定义关联缺陷检测模型。检测电压频控

中抗强干扰软件关联缺陷变量是否定义，判断该变量是否引用

初始化或未定义的变量，检查是否存在未使用的赋值变量。建

立软件相关变量的交叉引用实现。

（２）软件接口缺陷检测模型。检测平台程序在调用时实参

和形参的数量和类别是否一致，平台输出和输入参数的定义是

否匹配，软件的变量和外部变量是否相等。

（３）溢出缺陷检测模型。关联缺陷检测程序中的危险函数

存在缺陷，对函数的边界进行检测。

（４）逻辑缺陷检测模型。进行关联缺陷检测程序的逻辑检

查时，会出现不正确、不必要的结构代码。采用循环控制变量

进行赋值，或存储软件其他模块的局部信息等。

在电压频控中抗强干扰软件关联缺陷检测技术中，静态缺

陷检测可以准确地发现软件存在的关联缺陷，提高检测技术的

检测精度。

综上所述，以软件关联缺陷检测原理为理论依据，采用贝

叶斯分类器对软件中的关联缺陷进行分类，依据分类结果，充

分分析软件的数据流及其函数调用过程，改进控制流，结合反

汇编方式完善关联缺陷检测程序，从而实现电压频控中抗强干

扰软件关联缺陷的检测。

４　实验结果与分析

本次实验在 ＭＡＴＬＡＢ环境下完成，操作平台的系统为３２

位的 Ｗｉｎｄｏｗｓ７。为了验证电压频控中抗强干扰软件关联缺陷

检测技术的有效性，对检测技术进行测试，图５ （ａ）为实际

的软件关联缺陷检测结果，图５ （ｂ）为基于Ｃａｎｎｙ缺陷检测

技术的软件关联缺陷检测结果，图５ （ｃ）为改进技术的软件

关联缺陷检测结果。

在图５中，曲线代表的是软件关联缺陷检测程序的运行踪

迹，图中 “禁止区域”表示的是缺陷模式所描述的安全属性，

当一条检测程序的运动踪迹出现在 “禁止区域”时，代表该软

件存在一个关联缺陷，对比图５ （ａ）、图５ （ｂ）与图５ （ｃ），

发现基于Ｃａｎｎｙ技术的关联缺陷检测技术的检测结果与实际

检测结果相比出现了两处误报；改进技术的软件关联缺陷检测

结果与实际结果一致，验证了改进技术对电压频控中抗强干扰

软件的关联缺陷进行检测时，检测结果较为精准。

通过参数狓对电压频控中抗强干扰软件关联缺陷检测技术

进行有效性测试，狓代表的是关联缺陷特征值，当关联缺陷特

征值狓越大时，关联缺陷越容易被检测出来，在相同的检测时

间内，分别采用改进技术和基于层次模型的软件关联缺陷检测

技术进行监测精度测试，测试结果如表１所示。

分析表１可知，改进技术的缺陷特征值狓平均为５５，软

件关联缺陷检测的平均监测精度为９２％，基于层次模型的软

件关联缺陷检测技术中缺陷特征值狓平均为３０，软件关联缺

陷检测的平均监测精度为７２％。缺陷特征值狓越大，缺陷越

图５　两种不同技术的软件关联缺陷检测对比结果

表１　两种不同技术相同检测时间内检测精度对比结果

实验序号
改进技术

狓 检测精度／％

层次模型的检测技术

狓 检测精度／％

１ ５０ ９０ ３０ ７２

２ ４５ ８８ ２０ ６８

３ ６０ ９２ ４０ ７０

４ ６５ ９５ ３０ ７５

平均 ５５ ９２ ３０ ７２

容易检测出来，检测精度越高，对比改进技术和基于层次模型

的检测技术的实验结果可得，改进技术的软件关联缺陷检测精

度更高，验证了改进技术的可行性。

为了验证电压频控中抗强干扰软件关联缺陷检测技术在高

精度检测的同时，能够保障其强抗干扰性，分别采用改进技术

和基于机器视觉的关联缺陷检测技术进行抗干扰性能的测试，

测试结果如图６所示。

图６　两种不同技术的信号强度情况对比结果

图６ （ａ）为改进技术正常情况下的信号强度，图６ （ｂ）
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为加入干扰信号后改进技术的信号强度，对比图６ （ａ）和图６

（ｂ）可知，改进技术的信号强度受到干扰信号的前后没有出现

大规模的波动，信号强度保持平稳。图６ （ｃ）为基于机器视

觉的关联缺陷检测技术正常情况下的信号强度，图６ （ｄ）为

加入干扰信号后基于机器视觉的缺陷检测技术的信号强度，对

比图６ （ｃ）和图６ （ｄ）可知，基于机器视觉的缺陷检测技术

受到干扰信号前后的信号强度曲线出现了大规模的波动。对比

两种技术的实验结果，可充分说明改进技术在检测过程中，依

然保持其较强的抗干扰性能。

综合以上实验结果可得，改进的电压频控中抗强干扰软件

关联缺陷检测技术，在保障其强抗干扰性能的前提下，具有较

高的检测精度，验证了该技术的可行性和有效性。

５　结论

对电压频控中抗强干扰软件的关联缺陷进行检测，可以避

免因软件关联缺陷造成的软件运行不稳定等潜在隐患，当前软

件关联缺陷检测技术的检测结果存在检测精度低的问题，提出

电压频控中抗强干扰软件关联缺陷检测技术。通过对关联缺陷

进行准确分类，改进检测程序完成关联缺陷的精确检测。实验

证明，该技术在保障强抗干扰性能的同时，具有较高的检测精

度。未来将在检测速率方面进行深入研究，为软件缺陷检测领

域的发展提供有效借鉴依据。
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２）利用操纵杆操纵炮，加速减速，若随动半自动平稳，

则随动半自动正常，检查方位受信仪是否夹紧，检查受信仪输

出角度是否连续；

３）若随动半自动不平稳，检查功率放大板及相关电路。

在排故措施的指导下，快速定位故障单元为功率放大板，

更换功率放大板后故障排除。

通过上述的分析及验证，采用这种ＢＩＴ诊断为前导、故

障案例推理为补充的结合方式能大大提高首次故障诊断率，降

低无效排故时间，有效提高装备ＢＩＴ和故障案例知识的利用

效率。

装备ＢＩＴ诊断、案例诊断以及两者融合诊断方法的优缺

点分析如表１所示，通过比较可以看出ＢＩＴ和案例融合的故

障诊断方法综合了两种诊断方法的优点，有良好的推理能力和

较高的故障诊断效率，能有效促进维修保障人员的现场诊断能

力的提高。

表１　故障诊断方法优缺点分析

诊断方法 优点 缺点

ＢＩＴ诊断
基于装备状态数据分

析，诊断快速高效

虚警率较高，不具备推理和知识

积累的能力，故障排除知识缺乏。

案例诊断

诊断过程直观，推理

机制简单，故障排除

方法明确

案例知识积累周期长，推理准确

性依赖性强，但对新于故障案例

有限的新型复杂装备，诊断能力

不足。

ＢＩＴ与案例

融合诊断

ＢＩＴ诊断与维修案例

知识互为补充，推理

效率高，容易得到正

确的结论。

两种诊断方法融合的模式和机

制有待完善。

４　结论

本文将基于ＢＩＴ和案例融合的混合推理机制引入到装备

故障诊断系统的设计中，以装备ＢＩＴ诊断为前导，故障案例

推理诊断后置补充的结合方式，构建了两者融合的推理模型，

设计了基于ＢＩＴ和案例融合的故障诊断系统。通过某新型火

炮随动分系统的一诊断实例，比较分析了本文诊断方法与单独

的ＢＩＴ诊断和故障案例方法的优缺点。研究表明，基于ＢＩＴ

和案例融合的故障诊断方法，能够综合了两种诊断方法的优

点，具有良好的推理能力和较高的故障诊断效率，能够有效提

高维修保障人员对复杂装备的故障诊断能力。
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