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基于信誉系统对犌犚犐犇网格犔犲犪犱犲狉
选择协议的安全性研究

韩　帅，矫文成
（陆军工程大学石家庄校区 电子与光学工程系，石家庄　０５０００３）

摘要：针对ＧＲＩＤ路由协议中的网格Ｌｅａｄｅｒ选择协议，首先运用基于有限状态机的形式化分析方法对它的安全性进行了分

析，之后基于现有信誉系统，提出一种基于信誉度的信誉模型；模型包括信誉度计算、信誉管理和信誉决策，依据节点信誉度的

变化以及设置的信誉度阈值识别并处理内部恶意节点，保证网络通信的安全可靠；仿真实验表明，该模型能够有效识别出恶意节

点，显著提高网络分组投递率，但节点间传输平均时延有所延长，需进一步优化。
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０　引言

移动 Ａｄ Ｈｏｃ网络 （ｍｏｂｉｌｅａｄｈｏｃｎｅｔｗｏｒｋｓ，ＭＡ

ＮＥＴ）
［１］是由若干个带有无线通信设备的移动节点组成的。

ＭＡＮＥＴ面临的安全威胁日益严峻，无线链路本身易受到

外部节点攻击，而网络路由的不断变化也会导致节点间的

信任关系产生动态变化，容易遭受内部节点背叛攻击［２］。

因此 ＭＡＮＥＴ的安全性已经成为一大研究热点。

随着定位技术的不断发展，定位精度越来越高，因此

基于位置的路由协议也引起了人们的重视［３］。ＧＲＩＤ路由协

议是ＷＥＮ－ＨＷＡＬＩＡＯ
［４］等人提出的完全基于位置的路由

协议，它利用位置信息完全解决了路由中的查找路由、数

据转发、维护路由３个关键问题。该协议将网络所覆盖的

范围划分为网格状的区域，每个网格内通过子协议网格

Ｌｅａｄｅｒ选择协议 （ＧｒｉｄＬｅａｄｅｒＳｅｌｅｃｔｉｏｎＰｒｏｔｏｃｏｌ）选取一

个带有定位装置的节点，作为该网格的Ｌｅａｄｅｒ，负责该网

格的数据转发［５］。本文将对该子协议的安全性进行研究。

本文将利用形式化分析的方法，先对网格Ｌｅａｄｅｒ选择

协议的安全性进行分析［６］，更形象地分析它可能存在的安

全漏洞，之后利用信誉系统［７］对其进行改进，更好的解决

其安全漏洞，以满足 ＭＡＮＥＴ通信的安全目标。

１　形式化安全分析

形式化分析方法是用数学方法描述和推理，对协议及

安全属性进行形式化建模，将对协议的安全性分析转化为

对应形式化模型的分析［８］，运用这种方法可以避免协议安

全性分析的局限性，有可能发现安全协议的一些未知攻击。

本文利用有限状态机 （Ｆｉｎｉｔｅ－ｓｔａｔｅｍａｃｈｉｎｅ，ＦＳＭ）

对网格Ｌｅａｄｅｒ选择协议进行形式化建模。有限状态机，又

称有限状态自动机，是表示有限个状态以及在这些状态之

间的转移和动作等行为的数学模型［９］。ＦＳＭ 是一种算法思

想，由一组状态、一个初始状态、输入和根据输入及现有

状态转换为下一个状态的转换函数组成。通常使用状态图

来对ＦＳＭ进行精确地描述。有限状态机是一个五元组犕 ＝

（犙，Σ，δ，狇０，犉），其中：
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犙 ＝ ｛狇０，狇１，．．．，狇狀｝是有限状态集合，Σ ＝ ｛σ１，

σ２，．．．，σ狀｝是有限输入字符集合，δ：犙×Σ→犙是状态转移

函数，狇０∈犙是初始状态，犉 犙 是最终状态集合
［１０］。

ＧＲＩＤ路由协议中，每个网格中的节点运行网格Ｌｅａｄｅｒ

选择协议来维护本网格的Ｌｅａｄｅｒ，保证该网格的数据转发。

网格Ｌｅａｄｅｒ选择协议规定距离网格中心最近的节点将被选

为网格Ｌｅａｄｅｒ，只要某节点被选为Ｌｅａｄｅｒ，直到它移出网

格才重新选取新Ｌｅａｄｅｒ。定义犛＝｛犛０，犛１，犛２｝，表示原

网格Ｌｅａｄｅｒ选择协议的状态集，Ｓ０ 表示初始状态，犉 ＝

｛犛０｝表示终结状态。其ＦＳＭ模型如图１所示。

图１　ＦＳＭ模型

网格Ｌｅａｄｅｒ周期性发送犌犃犜犈（犵，犾狅犮）分组，其中ｇ

是该网格坐标，ｌｏｃ是当前位置。当它离开该网格时，广播

犚犈犜犐犚犈（犵，犜）分组，ｇ是原网格坐标，Ｔ是它保存的路

由表。保存Ｔ，并由状态Ｓ０转移到Ｓ１。若在一个周期内网

格内节点没有接收到犌犃犜犈分组，则节点Ａ广播犅犐犇（犵，

犾狅犮）分组，ｇ是网格坐标，ｌｏｃ是Ａ的当前位置，转入状态

Ｓ２。若Ｌｅａｄｅｒ仍在该网格中，则向Ａ回复犌犃犜犈 分组；非

Ｌｅａｄｅｒ节点Ｘ收到ＢＩＤ分组时，若它离网格中心比分组中

的ｌｏｃ近，就向Ａ回复犅犐犇（犵，犾狅犮＇）分组，犾狅犮＇为Ｘ当前位

置，并广播ＢＩＤ分组；若没有收到新的犌犃犜犈 或犅犐犇（犵，

犾狅犮＇）分组，将自己认定为新的网格Ｌｅａｄｅｒ，返回状态Ｓ０。

由于新Ｌｅａｄｅｒ是节点自己认定的，因此同一网格中可能存

在多个Ｌｅａｄｅｒ。当一个自认为是网格Ｌｅａｄｅｒ的节点收到其

他离网格中心更近的节点发送的犌犃犜犈 分组时，就认为自

己不是Ｌｅａｄｅｒ，不再发送任何犌犃犜犈 分组
［１１］。

由图１及其分析可知，网格Ｌｅａｄｅｒ选择协议在面临选

择新节点时的优先级只考虑到离网格中心的位置，容易引

起内部恶意节点的攻击。若网格内存在恶意节点，当

Ｌｅａｄｅｒ离开时会广播ＲＥＴＩＲＥ报文，包含网格坐标，若恶

意节点通过篡改将自己的位置坐标改为前网格Ｌｅａｄｅｒ坐标，

则它将被选为新的网格Ｌｅａｄｅｒ，控制该网格的数据传输，

在路由过程中窃取有用数据，破坏路由协议的工作过程。

因此需要对网格Ｌｅａｄｅｒ选择协议进行改进增加它的安全性，

本文结合现有的信誉系统，提出基于信誉度的信誉系统对

Ｌｅａｄｅｒ进行改进，增加选择新网格Ｌｅａｄｅｒ的依据，抑制内

部背叛节点攻击。

２　网格犔犲犪犱犲狉选择协议改进

２１　犛犌犚犘的安全方案

陈晶［１２］等人在ＧＲＩＤ协议的基础上提出了安全的网格

路由协议ＳＧＲＰ （ＳｅｃｕｒｉｔｙＧｒｉｄＲｏｕｔｉｎｇＰｒｏｔｏｃｏｌ），它利用

单向散列函数为基础而改进的 ＴＥＳＬＡ认证方案
［１３］，对新

加入网络的节点进行认证，并提出了一种基于 ＣＯＮＦＩ

ＤＥＮＴ
［１４］的信誉系统来抑制内部恶意节点的破坏行为。仿

真表明ＳＧＲＰ可以检测出报文转发时的恶意中断攻击者，

同时有一定概率可以发现内部背叛节点。但ＳＧＲＰ没有针

对子协议网格Ｌｅａｄｅｒ选择协议进行安全性分析，也没有对

防止内部节点破坏进行设计。本文在ＳＧＲＰ协议的基础上

对网格Ｌｅａｄｅｒ选择协议进行改进，增加它对内部恶意节点

的处理决策。

２２　网格犔犲犪犱犲狉选择协议的改进

针对网格Ｌｅａｄｅｒ选择协议中面临的内部攻击问题，结

合ＳＧＲＰ中的信誉机制对它进行了安全性改进。信誉模型

以信誉度为依据，由信誉度计算、信誉管理及信誉决策三

层组成，以信誉度计算为基础，将第一手信誉度、信誉报

告综合成信誉等级，根据信誉度门限值进行信誉决策，高

效判别出恶意节点，合理进行Ｌｅａｄｅｒ选择，提高网络通信

的安全可靠。

本文提出的信誉模型由信誉度计算、信誉管理和信誉

决策组成。信誉度计算是模型的基础，信誉管理是核心，

信誉决策是目的。结构如图２所示。

图２　信誉模型结构图

信誉度计算主要完成信誉度初始化，第一手信誉信息

计算、信誉报告及信誉等级的具体计算过程。信誉管理主

要负责网格内节点信誉度及保存路由表的更新，实现节点

信息的动态管理。信任决策以信誉度为重要标准选择网格

Ｌｅａｄｅｒ，通过节点信誉度识别恶意节点，并对识别到的恶意

节点进行处理，从而提高网络的安全性。

２．２．１　信誉度计算

２．２．１．１　初始化

模型主要维护节点保存的信息列表，详细记录节点间

交互信息及信誉度列表，每个周期对节点的信誉度进行更

新。信息列表如表１所示。

表１　信息列表

节点ＩＤ 交互ＩＤ 交互成败 历史信誉度

ＩＤｉ ＩＤｊ Ｓｕｃｃｅｓｓ ０．６

ＩＤｊ ＩＤｉ Ｆａｉｌｕｒｅ Ｄｅｆａｕｌｔ

… … … …
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其中，犐犇犻、犐犇犼
是节点犻，犼的身份标识；历史信誉度

表示在网络运行期间节点通信过程中的信誉等级，范围为

［０，１］，０表示节点完全不可信，节点须立即移出网络，１

表示节点完全可信，如果没有计算结果则显示为ｄｅｆａｕｌｔ，

若为新节点，则设置为信誉度默认值，取值为０．６。

需要强调的是，节点自身不能保存自己的状态列表，

无法查看自己在其他邻节点列表中的信誉度大小，以防恶

意节点通过查询自己的信誉度而发动掩饰攻击将自身的信

誉度提高。

２．２．１．２　计算

网络内每个节点通过自身检验得到第一手信誉信息，

然后按照周期越近信誉权重越高的原则计算最近３个周期

的信誉信息，计算得到的信誉值再传递给其他节点，节点

就可以根据自身的信誉值及其他节点的信誉值综合得到信

誉等级，来判断节点的可信程度。

假设节点犻与节点犼相互观察，第一手信誉信息可以用

犉犻犼表示，信誉报告值用犉犚犻犼表示，信誉等级用犚 表示。在

一个周期内若观察到节点正常，信誉值加α，若观察到节点

异常，则减β，若一个周期内没有观察到节点行为，则减δ，

要求α＜δ＜β，这样可以更快地剔除恶意节点。在３个周期

末，按公式 （１）计算犉犚犻犼：

犉犚犻犼 ＝０．５犉
１
犻犼＋０．３犉

２
犻犼＋０．２犉

３
犻犼

（１）

　　这里系数可以根据实际环境中的硬件条件或其他条件

进行调整，应保持最近周期内的信誉度权重更高，确保信

誉值得新鲜性。

为避免因为节点故障而产生误判，计算信誉等级还需

考虑周围节点的信誉报告。假设节点犻收到节点犼的信誉报

告犉犚犽犼 ，节点犻依据公式 （２）更新信誉等级犚犻犼：

犚犻犼 ＝狑·犉犚犻犼＋（１－狑）·犉犚犽犼 （２）

　　其中：狑 可设定参数。节点犻接收到所有关于犼的信誉

报告都应执行该过程。在初始化时，设定初始值狉０、最大

值狉ｍａｘ和门限值狉狋犺狉犲狊犺 ，当犚犻犼＞狉狋犺狉犲狊犺时，节点犻与犼互相信

任，否则认为犼是恶意节点。

当节点间开始交互报文时，首先计算第一手信誉信息。

在一个周期内若节点犻与犼正常交互，则犉犻犼＋α，若失败

则犉犻犼－β，若没有交互则犉犻犼－δ，其中（α＜δ＜β）。

每过３个周期，节点ｉ按照公式 （１）计算信誉报告。

同时考虑周围节点的信誉报告，按照公式 （２）计算节点ｉ

的信誉等级，并作为最终信誉度写入信息列表中。

信誉系统有一定的局限性，很难判定恶意节点和故障

节点，设定Δ＝狉ｍａｘ－狉狋犺狉犲狊犺 ，随着Δ 的增大，误判率会降

低，但系统灵敏度会随之下降，因此只能在误判度和灵敏

度之间寻求一个平衡。

２．２．１．３　更新

网络正常运行阶段，随着网络的动态变化以及恶意节

点的攻击，节点信誉度会发生变化，因此必须更新信誉度。

计算得出新的信誉等级后要对节点本地列表中的历史信誉

度进行更新，从而保持节点对邻节点信誉信息的动态掌握。

更新历史信誉度采取加权求和的方式，若历史信誉度为默

认值，则用新信誉度进行替换，否则按公式 （３）进行

更新。

犚犻犼 ＝λ犚犻犼
狅犾犱
＋（１－λ）犚犻犼

狀犲狑 （３）

　　其中：λ为历史信誉度权重，可根据不同网络环境进行

设置。

２．２．２　信誉管理

信誉管理是该模型的核心，负责网络中信誉信息的存

储、提取、更新、删除等任务，确保节点信誉度的新鲜、

高效和安全。

网络建立初期，节点的信息列表为空，节点间相互发

送如下报文交换信息并保存在自己的信息列表中。当网络

运行到一定周期后，就会伴随有节点信息列表的更新和

删除。

表２　报文格式

ＩＤ 位置 速度
Ｌｅａｄｅｒ

标识

ＴＥＳＬＡ

单向密钥链

第一手

信誉信息

信誉

报告

信誉

等级

节点信息列表管理流程为：当网络开始运行，节点 Ａ

与Ｂ开始交互，查看交互报文中节点Ｂ的信誉信息，并与

信誉阈值进行比较，若小于阈值，则将节点Ｂ标记为非正

常节点，不建立信息列表；若大于阈值，则计算节点 Ａ与

Ｂ的信誉度，并保存到节点Ａ的信息列表中。随着网络的

运行，每过３个周期节点Ａ更新关于Ｂ的历史信誉度，保

证列表的新鲜性。

２．２．３　信誉决策

信誉决策主要是利用信誉度进行网格Ｌｅａｄｅｒ选择，识

别出恶意节点，并选择信誉度高且距离网格中心近的节点

作为网格Ｌｅａｄｅｒ，负责网格数据转发，保证网络的安全运

行。因此本部分主要包括两方面：恶意节点识别和网格

Ｌｅａｄｅｒ选择。

２．２．３．１　恶意节点识别

恶意节点的识别是提高网络安全的重要环节，能够准

确识别并处理恶意节点是衡量信任模型性能的关键［１５］。本

文定义了两个阈值分别是处理阈值θ和预警阈值φ，以及定

义了节点的３种状态分别是争创状态、怀疑状态、驱除

状态。

正常状态表示节点的信誉等级在允许的范围内，可以

将此节点选为可靠的Ｌｅａｄｅｒ进行数据转发。怀疑状态表示

节点新的信誉信息与历史信誉信息变化较大，超过了预警

阈值φ，故将此类节点定义为怀疑状态，继续观察一个周

期，若再次发生异常，则将该节点采取处理措施。驱除状

态表示节点信誉度低于处理阈值θ，直接移出网络。

２．２．３．２　网格Ｌｅａｄｅｒ选择

根据节点计算得信誉等级进行网格Ｌｅａｄｅｒ的选择，是

信誉决策的目的。本文充分考虑节点信誉等级和距离网格

中心距离，利用信誉度进行网格Ｌｅａｄｅｒ选择的流程如图４

所示。
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图３　恶意节点识别流程图

图４　网格Ｌｅａｄｅｒ选择流程图

３　仿真性能分析

利用ＮＳ２仿真实验工具
［１６］来验证信誉模型的安全性及

测试网络性能。在仿真中，节点总数设置为１００个，节点运

动区域为５００ｍ×５００ｍ，网格大小为１００ｍ×１００ｍ，节点

传输半径为８０ｍ，在区域内以０－１０ｍ／ｓ的随机速度随机

运动，到达目标点后短暂停留，继续向新目标点随机运动，

直到仿真结束。其中设置部分恶意节点，在网络中发动多

种攻击，包括数据报丢弃攻击，篡改攻击，诽谤攻击以及

掩饰攻击等。节点以固定比特率发送数据包，大小为１２８

ｂｉｔ，每秒发送４个报文，仿真时间为３００ｓ。具体的仿真参

数如表３所示。

表３　实验仿真参数

α β δ 狉０ 狉ｍａｘ

０．２ ０．５ ０．３ ０．６ １

狉狋犺狉犲狊犺 φ θ ω λ

０．３ ０．４５ ０．３ ０．４ ０．３

３１　节点信誉度变化

随着网络的运行，节点之间有了信息交互，节点信誉

度发生变化。如图５所示，节点的初始信誉值为０．６，随着

网络运行时间的增长，正常节点的信誉等级呈现平滑缓慢

上升趋势，而由于恶意节点对邻节点的恶意影响，恶意节

点的间接信誉度对信誉等级产生较大影响，因此恶意节点

的信誉等级出现快速下滑趋势，当信誉等级达到预警阈值

０．４５以下时，先观察一个周期，发现其信誉等级仍存在下

降趋势，将其剔除出网络。

图５　节点信誉等级变化趋势图

３２　性能分析

图６表示在恶意节点数不同时的分组投递率变化。可

以看出随着网格内恶意节点数的增加，两个协议的分组投

递率都在减小，但改进的网格Ｌｅａｄｅｒ选择协议的分组投递

率高于原网格Ｌｅａｄｅｒ选择协议的分组投递率，这是因为网

格内恶意节点数增多，恶意节点的各种攻击行为中断了正

常节点的报文传送，而信誉系统及时检测处理恶意节点，

因此随着恶意节点数的增加，改进后的网格Ｌｅａｄｅｒ选择协

议比原网格Ｌｅａｄｅｒ选择协议的分组投递率影响更小。

图６　不同恶意节点数下的分组投递率

图７表示在恶意节点数固定为２０，节点在不同周期时

的点到点平均时延。可以看出基于信誉系统的网格Ｌｅａｄｅｒ

（下转第２５１页）


