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基于犜犜犆犖－３的宽带载波通信一致性测试系统设计

张海龙，刘　宣，李　然，唐　悦
（中国电力科学研究院有限公司，北京　１００１９２）

摘要：电力线载波通信技术正在从窄带向宽带发展，宽带载波通信已成为近年来电力线载波通信研发和应用的热点，为保证不同厂

商研发的宽带电力线载波通信设备符合协议规范要求并能够互联互通，对其进行一致性测试十分必要；基于ＴＴＣＮ－３测试框架和Ｔｉｔａｎ

开发平台设计了宽带载波通信协议一致性测试系统，提出了一致性测试系统软件和硬件设计方案，阐述了测试系统各部分的实现机制及

关键技术；在深入研究宽带载波通信协议的基础上，针对物理层、链路层和应用层分别设计了不同的测试用例，构建测试环境并进行一

致性测试，可对被测系统协议实现的正确性进行判决；对推进宽带电力线通信的标准化和互联互通具有积极意义。
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０　引言

电力线载波通信 （ｐｏｗｅｒｌｉｎｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ，ＰＬＣ）技

术已广泛应用于国外用电信息采集或高级计量系统 （ＡＭＩ）的

各个场合，在国内也已经普遍应用于自动抄表领域。除了用电

信息采集外，电力线载波通信技术还可广泛应用于智能家居、

楼宇控制和物联网等领域。当前电力线载波通信技术正在从窄

带向宽带发展，宽带载波通信已成为近年来电力线载波通信研

发和应用的热点技术，目前中国电力企业联合会、国家电网公

司、南方电网公司均正在制定或已经制定面向用电信息采集系

统的宽带载波通信数据传输协议，可以预见宽带电力线通信技

术有着广泛而重要的应用前景。

在宽带载波通信数据传输协议制定以及宽带载波通信技术

研发的过程中，需要同步研究宽带载波通信一致性测试技术和

系统。通过一致性测试，既可以验证协议的某个实现是否与所

遵从的协议规范保持一致，同时也是保证不同设备厂商研发的

通信设备能够互联互通的基础。因此，宽带载波通信协议一致

性测试系统的研发对于推进宽带载波通信的标准化和设备互联

互通具有十分重要的意义。

本文依据国家电网公司企业标准 Ｑ／ＧＤＷ１１６１２－２０１６

《低压电力线宽带载波通信互联互通技术规范》的设计机制，

基于ＴＴＣＮ－３ （ＴｅｓｔｉｎｇａｎｄＴｅｓｔＣｏｎｔｒｏｌＮｏｔａｔｉｏｎ）测试框架

提出了宽带载波通信协议一致性测试方案并研发了测试系统。

根据一致性测试理论及宽带电力线通信协议设计开发测试系统

平台和测试用例，利用一致性测试开发软件ＥｃｌｉｐｓｅＴｉｔａｎ开发

并执行测试套件，对待测设备进行测试，验证了所提出的宽带

载波通信协议一致性测试系统设计的可行性。

１　宽带载波通信协议

宽带载波通信数据传输协议规定了面向电力用户用电信息

采集系统的宽带载波通信网络的物理层、数据链路层和应用层

技术，及适用于用电信息采集系统的集中器通信单元与电能表

通信单元、采集器通信单元之间的数据交换机制。宽带载波系

统构成的电力线通信网络中，定义了三种设备角色：中央协调

器 （ＣＣＯ）、代理协调器 （ＰＣＯ）以及站点 （ＳＴＡ）。ＣＣＯ为

网络中的主节点，负责完成组网控制、网络维护管理和用电信

息采集等功能，其对应的设备实体为集中器本地通信单元；

ＰＣＯ和ＳＴＡ对应于安装在电能表、采集器的通信单元设备，

其中ＳＴＡ为网络中从属节点，ＰＣＯ在网络中作为中继节点连

接ＣＣＯ和ＳＴＡ。

在组网过程中，宽带电力线通信网络一般会形成以ＣＣＯ

为中心，以ＰＣＯ为中继代理，连接所有ＳＴＡ的多层级树形网

络，如图１所示为典型的宽带电力线通信网络拓扑结构。

宽带电力线通信网络的协议栈如图２所示，包括物理层、

数据链路层、网络层、传输层以及应用层。通常在宽带电力线

组网环境下，网络层和传输层可以省略。

应用层实现了通信单元之间的业务数据交互，通过数据
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图１　宽带电力线通信网络拓扑结构

图２　宽带电力线通信网络协议栈

链路层和物理层完成数据传输。数据链路层分为网络管理子

层和媒体访问控制 （ＭＡＣ）子层，网络管理子层实现宽带电

力线通信网络的组网；ＭＡＣ子层通过ＣＳＭＡ／ＣＡ和 ＴＤＭＡ

两种信道访问机制访问物理信道，实现报文的可靠传输。物

理层的主要功能是进行发送端编码和调制，以及接收端解调

和译码。

２　协议一致性测试

２１　基于犜犜犆犖－３的一致性测试框架

一致性测试是指检测协议的某个实现与所对应的协议规范

是否一致，即在特定的网络环境下，利用测试序列对被测协议

实现进行黑盒测试，通过比较被测协议实现的响应与协议规范

是否一致从而得到测试判决［１］。协议一致性测试的原理如图３。

图３　一致性测试原理

针对协议一致性测试，国际标准化组织制定了ＩＳＯ／ＩＥＣ

９６４６协议一致性测试方法和框架。其中ＩＳＯ９６４６－３定义了协

议测试领域专用的标准化测试描述语言，其最新版本为ＴＴＣＮ

－３。ＴＴＣＮ－３由ＥＴＳＩ（ＥｕｒｏｐｅａｎＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓＳｔａｎｄａｒｄｓ

Ｉｎｓｔｉｔｕｔｅ，欧洲电信标准协会）维护，已广泛应用于３ＧＰＰ，

ＤＳＬ，ＩＰｖ６，ＧＳＭ，ＬＴＥ等各种通信系统的协议一致性测试
［２］。

ＴＴＣＮ－３测试系统框架
［３］如图４。各个实体功能如下：

ＴＴＣＮ－３执行 （ＴＴＣＮ－３Ｅｘｅｃｕｔａｂｌｅ，ＴＥ）实体负责解释和

执行测试集；被测设备适配 （ＳＵＴＡｄａｐｔｅｒ，ＳＡ）实体实现测

试系统与被测系统 （ＳＵＴ）的通信；平台适配 （ＰｌａｔｆｏｒｍＡ

ｄａｐｔｅｒ，ＰＡ）实体实现系统定时器功能；编解码 （Ｃｏｄｅ－ｄｅ

ｃｏｄｅ、ＣＤ）实体负责ＴＴＣＮ－３数据类型与比特串的转换；测

试管理 （ＴｅｓｔＭａｎａｇｅｍｅｎｔ，ＴＭ）实体负责管理和控制整个

测试系统；测试日志 （ＴｅｓｔＬｏｇｇｉｎｇ，ＴＬ）实体负责记录测试

执行日志；组件句柄 （ＣｏｍｐｏｎｅｎｔＨａｎｄｌｉｎｇ，ＣＨ）实体负责

组件的管理［４］。

图４　ＴＴＣＮ－３测试系统框架

ＴＲＩ和ＴＣＩ接口由ＴＴＣＮ－３规范定义，负责实体间的交

互［５］。测试开发人员需要依据测试系统需求来实现相应的实

体，如ＳＡ、ＰＡ、ＣＤ实体。

２２　一致性测试开发平台犜犻狋犪狀

Ｔｉｔａｎ是由爱立信公司开发的基于 Ｅｃｌｉｐｓｅ平台的开源

ＴＴＣＮ－３协议集成测试开发和执行环境
［６］。ＴｉｔａｎＧＵＩ提供

以下的Ｅｃｌｉｐｓｅ平台插件：

１）Ｄｅｓｉｇｎｅｒ：用于开发 ＴＴＣＮ－３／ＡＳＮ．１源码，生成可

执行测试套；

２）Ｅｘｅｃｕｔｏｒ：控制测试脚本的执行；

３）ＬｏｇＶｉｅｗｅｒ：以表格、文本和图形格式表示测试日志，

并提供测试日志到源码的导航；

４）Ｔｉｔａｎｉｕｍ：提供代码质量保证，如模块导入结构的可

视化、代码重构等。

Ｔｉｔａｎ提供了完整的ＴＴＣＮ－３开发和执行功能。作为开

源的软件平台，使用Ｔｉｔａｎ进行一致性测试平台开发，相比于

其他商业软件 （如 ＴＴｗｏｒｋｂｅｎｃｈ
［７］）更便于测试平台的使用

以及推广。因此，宽带电力线通信协议一致性测试平台使用

Ｔｉｔａｎ进行开发。

３　测试平台设计

依据设计要求，测试平台需要支持以下具体测试功能及性

能指标：

１）从协议层次来看，平台需要支持对物理层、链路层以

及应用层的测试；

２）从被测对象角色来看，平台需要支持对不同角色的测

试，包括ＣＣＯ、ＰＣＯ以及ＳＴＡ；

３）从协议测试的内容来看，平台需要支持对ＳＵＴ的组

网、维护以及抄表功能等协议机制的测试；

４）测试平台可根据实际模拟载波信道的特性，如信道衰

减、信道噪声及干扰。

根据上述需求，以及一致性测试原理及网络拓扑结构，设

计的测试平台总体架构如图５所示。一致性测试平台由软件平

台和硬件平台两部分组成。软件平台通过网口经以太网交换机

与硬件平台各部分相连。软件平台运行于上位机上，产生各种

测试用例；硬件平台完成信号收发及信道模拟功能，将测试帧

转换为所需的宽带载波通信信号或反之。进行一致性测试时，
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测试软件平台产生的测试序列经由测试硬件平台发送给ＳＵＴ，

然后接收ＳＵＴ的响应并进行测试判决。

图５　测试平台总体架构

３１　测试软件平台

测试软件平台分为测试开发模块和测试执行模块两部分。

测试开发人员通过测试开发模块实现相关接口，编写测试用

例，编译可执行测试套件；而测试执行人员通过测试执行模块

输入硬件控制信息、选择和执行测试集、记录并分析测试日

志、获得测试判决结果。将测试开发环境与测试执行模块解

耦，使得测试执行人员仅需关心测试的执行，而无需接触测试

套件的开发，大大简化了测试人员的操作。

３．１．１　测试开发模块

测试开发环境基于ＥｃｌｉｐｓｅＴｉｔａｎ平台，为支撑上层模块

（即测试执行模块）的测试执行功能，实现测试用例的交互流

程，测试开发模块需要实现测试软件平台与被测系统之间的

通信。

由于测试软件平台收发时使用ＴＴＣＮ－３类型的数据，无

法直接与ＳＵＴ进行通信，所以测试软件平台收发的数据需要

进行ＴＴＣＮ－３类型与协议二进制串之间的转换，该功能由

ＣＤ实体实现。在ＣＤ中，编解码函数按照协议层级进行划分

和设计，不同层级的报文进行组帧或解帧时调用对应的编解码

函数。基于网络协议栈，构造了４组编解码函数，分别对应链

路层、应用层、Ｑ／ＧＤＷ１３７６．２报文
［８］和 ＤＬ／Ｔ６４５

［９］报文。

图６所示为报文接收时的解码流程。

图６　报文解码流程

为了实现测试软件平台与透明物理设备、测试工装、衰减

器、信号发生器等物理设备之间的通信，需要测试开发人员实

现相应的通信接口，这部分功能在 ＳＡ 实体实现，其通过

Ｓｏｃｋｅｔ接口利用ＴＣＰ协议实现与硬件平台间的数据交互。

由于宽带协议采用了ＴＤＭＡ和ＣＳＭＡ／ＣＡ机制，为保证

时隙收发的准确性，需要在测试系统中实现数据帧的精确定时

收发。在设计中我们将时间戳的产生以及精确收发时隙的控制

放到硬件平台来实现，由硬件平台保证信道收发的精确定时，

而软件平台只负责测试内容的产生和测试的运行判决，这样对

软件测试平台定时器的精度要求大大降低，其最小定时大约需

要３０ｍｓ，故在软件平台中使用了上位机默认的系统定时器即

可满足定时要求。

基于上述功能实体的实现，测试开发平台能够提供给测试

执行平台完整的底层功能支持。由Ｔｉｔａｎ平台提供测试用例解

释执行的能力，通过ＰＡ实体进行定时操作，由ＣＤ实体编解

码数据帧，再通过ＳＡ模块交由硬件平台进行数据帧收发。

３．１．２　测试执行模块

测试执行模块如图７所示，包括以下５个部分：

１）用户界面负责接收用户输入的相关控制信息，并输出

得到的测试结果和日志信息；

２）硬件设备控制单元通过调用相应的函数与硬件设备之

间进行通信，实现对硬件设备的参数配置；

３）测试流程监视器用于收集脚本的执行结果和日志信息；

４）测试结果保存模块负责将日志信息保存至本地；

５）脚本执行控制器控制测试用例的执行。测试用例脚本

集是测试脚本经过Ｔｉｔａｎ编译后形成的可执行文件，即可执行

测试套件。脚本执行控制器通过调用测试执行人员选择的测试

集所对应的可执行测试套件来执行测试用例。

图７　测试执行模块

３２　测试硬件平台

测试硬件平台主要包括载波透明物理设备、测试工装、衰

减器、信号发生器等物理设备或模块。

载波透明物理设备需要具备收发数据的功能，主要实现协

议物理层和部分 ＭＡＣ子层的功能。实际中载波透明物理设备

分为载波透明接入单元和载波信道侦听单元，分别实现报文的

发送和接收。透明接入单元负责将软件平台组织的数据发送到

载波通信介质，并根据需求自动回复ＳＡＣＫ；信道侦听单元负

责将载波通信介质里的所有数据实时发送给软件平台，供其进

行分析判断。

测试工装在测试系统中主要扮演集中器／电能表或透传通

道的角色。它需要实现两种工作模式：第一种模式下，测试工

装可以作为集中器／电能表，为被测ＣＣＯ／ＳＴＡ分配地址，协

助系统的组网，同时测试工装还需要能够自主的开启一些流程

（如抄表流程）的运行或数据的应答；另一种模式下，测试工

装只需承担通信转发的工作，为测试软件平台与被测ＣＣＯ／

ＳＴＡ之间的通讯提供一个透明的通道。
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可编程衰减器用来模拟信号在实际路径传输中所面临的信

号衰减，最大衰减为１２０ｄＢ。信号发生器承担的任务，一是

向通信信道中注入噪声以模拟信道噪声，二是在抗频偏测试时

给发射机提供可调整的时钟信号。可注入的噪声和干扰信号包

括：带宽２５ＭＨｚ，功率为－３０ｄＢｍ的高斯白噪声；频段１：

（１ＭＨｚ，－２０ｄＢｍ）、（３ＭＨｚ，－３０ｄＢｍ）、（６ＭＨｚ，－３０ｄＢｍ），

频段０：（１ＭＨｚ，－２０ｄＢｍ）、（８ＭＨｚ，－３０ｄＢｍ）、（１５ＭＨｚ，

－２０ｄＢｍ）的窄带干扰；脉冲频率１００ｋＨｚ，脉宽１μｓ，幅值

４Ｖ的脉冲信号。测试软件可对信号发生器的波形、频率、带

宽、功率等参数进行控制，产生测试所需的各种信号。

４　测试集设计

设计测试集要遵循两个基本原则：一是要求设计的测试集

在针对协议正常流程进行测试的同时，也要考虑异常和极限场

景；二是要求测试集尽量做到完备覆盖，并且要避免测试集

冗余。

４１　测试集划分

在深入研究宽带载波通信协议［１０］的基础上，借鉴黑盒测

试法，针对物理层、链路层和应用层分别设计了不同的测试

用例。

物理层测试集主要是测试物理信道传输的可靠性和有效

性。其测试集如图８所示。测试例包括白噪声功能、抗衰减、

ＴｏｎｅＭａｓｋ功能、ＴＭＩ模式遍历等。

图８　物理层测试集

链路层测试集如图９所示，主要包括组网功能测试、信标

测试、冲突退避测试以及网络维护测试等测试用例。

图９　链路层测试集

应用层的功能是实现智能抄表，测试用例主要包括ＳＴＡ

和ＣＣＯ的抄表功能测试。

４２　编写测试脚本

以单网络环境下的ＳＴＡ主动入网流程说明测试用例的设

计过程。该测试中，测试平台的角色为 ＣＣＯ，被测设备为

ＳＴＡ，以ＳＴＡ成功发出发现信标为测试结束 （见图１０）。

图１０　ＳＴＡ主动入网流程

具体流程如下：

１）测试平台模拟ＣＣＯ的角色向被测设备发送中央信标

帧，启动定时器Ｔ１；

２）在定时器Ｔ１超时前，测试平台正确收到了被测设备

发送的关联请求报文，则停止定时器，并向被测设备发送关联

确认报文，启动定时器Ｔ２；如果定时器Ｔ１超时，或者接收非

关联请求报文，则判失败；

３）在定时器Ｔ２超时后，测试平台向被测设备发送中央

信标帧 （启动定时器Ｔ３；

４）在定时器Ｔ３超时前，测试平台正确收到了被测设备

发送的发现信标帧，则停止定时器Ｔ３，并判通过；如果定时

器Ｔ３超时或者接收到非发现信标帧，则判失败。

在测试开发环境中，根据宽带载波通信协议中定义报文结

构，使用ＴＴＣＮ－３语言定义相关的报文格式。信标帧定义如

图１１所示。

图１１　信标帧格式定义

根据入网流程，基于ＴＴＣＮ－３语言编写的测试用例定义

如图１２所示。

测试用例编写完成后，通过内嵌的Ｔｉｔａｎ编译器将用例代

码脚本编译为可执行文件。

一致性测试的测试用例目前总计１２３例，物理层测试例有

２个；链路层测试例有８８个；应用层测试例有３３个。

５　测试验证

仍以单网络环境下的ＳＴＡ主动入网流程为例验证软件工

作流程和测试结果。该测试中，测试平台模拟ＣＣＯ的角色，

被测设备为ＳＴＡ，以ＳＴＡ成功发出发现信标为测试结束。

测试过程中ＴＴＣＮ－３软件平台显示的测试平台和被侧设

备的报文交互结果如图１３所示。
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图１２　入网测试用例

图１３　测试平台和被测设备报文交互结果

对比图１０中的ＳＴＡ主动入网流程，可以发现图１３中测试平

台与被测设备的交互流程与测试例设计完全符合，该条测试例

验证通过。

６　结论

本文在业界首次设计并实现了基于ＴＴＣＮ－３的宽带电力

线通信一致性测试平台。目前已经进行了百余个测试用例的一

致性测试，测试结果表明测试平台能够正确地执行测试用例，

对被测系统协议实现的正确性进行判决，达到了系统所需的功

能和性能需求，为验证宽带载波通信设备实现的一致性以及实

现互联互通奠定了良好基础。后续工作中将根据宽带协议设计

和业务发展的需要，继续改进和完善测试集，推动宽带载波通

信技术的发展和应用。
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波变换和离散小波变换的原理进行了介绍。第二部分接着利用

Ｍａｔｌａｂ／Ｓｉｍｕｌｉｎｋ软件开展了仿真建模和程序编程的工作，验

证了连续小波变换在传感器故障检测中的应用效果，从仿真得

到的具体结果来看，仿真故障检测的效果良好。文章还按照传

感器故障原因分类，依据计算机仿真实现方法对传感器偏置故

障、开路故障在 Ｍａｔｌａｂ平台下进行了故障诊断的仿真，均得

到了较好的效果。可以说，小波分析方法能够避免抽取对象的

数学模型，适用性较强，不仅能诊断多数常见传感器故障类

型，而且诊断故障的准确性较高。
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