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移动云环境中基于节点自适应配置的

可靠服务架构

尚博祥，刘　晨
（国网天津市电力公司 信息通信公司，天津　３０００１０）

摘要：为了解决移动云计算系统中因链接断开和网络分区对服务可靠性的影响问题，提出一种基于服务副本管理和节点自适应配置

的服务软件架构；其由通信中间件、监测系统、上下文管理器以及副本管理器组成；根据监测到的服务需求和节点信息，副本管理器通

过一种自适应配置算法来激活或休眠节点，使任务能够在当前最适合的节点中执行，以此提高计算服务系统的可靠性；案例结果表明，

该方案能够保证动态网络环境中的服务可靠性。

关键词：移动云环境；软件架构；服务可靠性；节点自适应配置；副本管理
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０　引言

移动云计算是一种在移动节点之外进行数据存储和处理的

基础架构，即利用附近移动节点提供的分布式资源来使用获得

的服务［１］。这种系统在教育和旅游等应用领域有很大的应用前

景。然而，这些系统通常基于动态网络拓扑，其中链路断开和

网络分区可能频繁发生，因此服务的可靠性通常会受到影响。

现有的移动云计算服务模式主要分为三种［２４］：传统的客户端

－服务器模式，在对移动节点的处理上，是通过网络连接方式

将其部分或者全部操作委托给云端处理，自身充当云端的常规

客户端角色。第二种为基于局域移动云服务模式，主要是凭借

本地网络节点之间的分布式结构，可以达到执行数据的存储和

数据处理的目的。但是在缺乏稳定性的网络连接区域，会存在

无法与外部云信息交流的问题，此时软件架构的成功建立就显

得尤其重要。最后一种是混合服务模式，其中移动系统的节点

由本地移动云组成，同时外部云也提供支持。

云计算中面向服务的体系结构 （ＳｅｒｖｉｃｅＯｒｉｅｎｔｅｄＡｒｃｈｉ

ｔｅｃｔｕｒｅ，ＳＯＡ）
［５］与软件即服务 （ＳｏｆｔｗａｒｅａｓａＳｅｒｖｉｃｅ，ＳａａＳ）

的联系非常紧密，这是因为ＳＯＡ是软件系统设计和开发的模

型，云计算和ＳａａＳ分别负责软件的实现和交付。

由于现有的移动云计算服务模式会存在电池限制、有限的

带宽、传输错误以及路由开销等问题，使得系统数据的可靠

性、安全性、完整性受到不利影响，并且使维护的成本越来越

高［６］。甚至，网络拓扑结构的动态性还会影响到网络节点的断

开或关闭，导致出现链路故障，路由更改等。

基于此，本文提出了一种基于节点自适应配置的软件体系

架构，旨在提供一个高效适应性的解决方案来支持移动云服务

的可靠性。该方案是基于服务复制技术和上下文感知机制，通

过自适应配置方法来激活／休眠服务副本。通过网络模拟实验，

验证了所设计的软件架构的可行性，提高了网络的运行效率。

另外，通过创建节点组，使得相邻节点可以共享同一个服务副

本，这样为提高集群系统的可伸缩性提供了可能。

１　云计算

云计算作为一种新出现的商业计算模式，从发展历程来

看，它是继分布式、并行处理、网格计算之后诞生的一种全新

发展模式。云计算的主要服务形式有软件即服务 （ＳａａＳ），平

台即服务 （ＰａａＳ）以及基础设施服务 （ＩａａＳ）
［７］。

ＳａａＳ即企业将开发的应用软件统一部署在自己的服务器

上向用户提供服务，主要根据客户所定制的软件服务时间长短

和耗费资源多少等因素收费。优势是用户不再需要像以前那样

在资源使用和维护上花费大量资金和人力，只需通过互联网即

可享受到相应的硬件和软件服务。ＰａａＳ即把开发环境作为一

种服务来提供。企业提供开发环境、服务器平台、硬件资源等

作为服务给客户，客户可以自主定制专属的应用程序并通过其
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服务器和互联网传递给其他用户。ＩａａＳ即企业提供云计算服务

将内存、Ｉ／Ｏ设备、存储和计算能力整合成一个虚拟的资源池

提供给客户，客户可以享受到资源的存储和计算以及虚拟化服

务器等优势服务。从本质上讲，这是一种托管型硬件方式，而

用户需付费才能使用企业的硬件设施。

２　提出的移动云可靠服务架构

本文提出了一种基于服务副本管理和节点自适应配置的移

动云服务软件架构。该架构主要由四部分组成：通信中间件、

监测系统、上下文管理器以及副本管理器，如图１所示。这些

组成部分将配置到网络中每个节点中，并且通过协调工作来提

供一个节能的解决方案，以满足移动云服务的可靠性。

通信中间件允许系统中不同实体之间的通信，解决移动环

境的异质性问题。监控系统由不同的监控服务组成。上下文管

理器负责监视每个节点及其环境，收集信息并对其进行处理和

存储。副本管理器根据移动网络的当前状态实现业务副本的激

活／休眠配置。

图１　移动云可靠服务架构的组成

２１　通信中间件

通信中间件允许在两种不同实体在不同通信模式下进行通

信［８］，第一种模式是发布－订阅模式，例如，基于推送的通信

模型，监控服务通知副本管理器对感兴趣的事件进行管理。感

兴趣的事情如电池的电量级别降低５％，或活动副本不可到

达；第二种模式是请求－响应模式，例如，副本管理器请求上

下文管理器相关信息来评估节点承载服务副本的适当性，并获

得反映它的分数。这两种模式的组合通常被称为ＳＯＡ２．０，其

中服务不仅是被动的实体，还包括能够主动接收和生成事件。

２２　监测系统

监控系统包含一组监控服务，它感知节点相关的上下文信

息，以此检测可能会影响服务可用性的潜在事件。在提出的架

构中，对节点能力 （例如，剩余电量，存储，内存等）和网络

拓扑结构进行监控。但是，监视上下文通常是以高能耗和高带

宽为代价。一般而言，获取相关节点尤其是本地节点的信息很

容易，但是由于动态网络拓扑需要连续的监测［９１０］。因此，经

济成本会随网络的规模呈现指数增长。为此，本文采用路由协

议提供的信息来估计网络拓扑结构。在每个节点中建立并维护

一个路由表，其中包含相关可到达节点的信息，以及每个节点

的网关和跳数。通过节点的直接连接，系统可以估计它在网络

拓扑中的位置。

２３　上下文管理器服务

上下文管理器服务负责处理和存储从检测系统接收到的信

息。副本管理器通过使用此信息，更改调整副本的激活／休眠

配置。

图２显示了由上下文管理器管理的上下文模型。尽管所有节

点共享相同的上下文模型，但信息存储主要在本地节点，只有节

点的分数才能共享，以减少带宽消耗。另外，除了常见的上下文

信息 （如网络拓扑或电池能量）之外，本文还利用自适应配置算

图２　自适应服务激活／休眠机制

法提高了上下文模型的相关适应性。上下文相关信息模型主要可

以分为三个子部分：节点特征，服务需求和网络拓扑。

２４　副本管理器

副本管理器通过执行自适应配置算法以实现服务副本激活

／休眠的有效配置。遵循基于组件的设计，即允许重用组件，

甚至在运行时交换这些组件来动态调整其行为。如图３所示，

它由三个主要组成部分组成：评估组件，控制组件和管理器

组件。

图３　副本管理器的结构图

评估组件包含评估函数，用于协调器组件评估节点是否适

合托管特定服务。评估是基于上下文管理器通过上下文信息接

口提供的信息。每个上下文函数的权重将取决于应用程序领域

和具体情况。例如，如果系统的电池电量不足，则评估函数可

以动态更改，以便为该上下文特征分配更高的优先级。因此，

可以定义不同的评估者组件来解决同一应用程序域中可能发生

的不同情况。

控制组件包含一组描述副本管理器的触发器激活策略规

则。其将通过事件监听接口提供的上下文事件作为输入。任何

规则的触发都会激活协调组件，从而启动自适应配置过程。

当检测到可能影响服务质量属性的上下文更改时，管理组

件将负责与系统中的其他管理员达成协议，目的是获知是否有

一个更好的激活／休眠服务的副本。自适应配置完成后，通过

服务激活接口执行副本的激活或休眠。

３　副本管理器中的自适应配置算法

副本管理器中不同副本执行自适应配置算法时，会根据移

动网络的当前状态实现服务副本激活／休眠的高效配置。每个

节点有三种可能的状态：“本地模式”，“客户端模式”或 “服

务器模式”。当相邻节点中没有可到达节点时，节点处于 “本

地模式”状态。而且，当上下文的改变触发自适应配置进程修

改用于服务副本激活／休眠的当前配置时，该状态被用作初始

状态。服务的可用性和系统对上下文信息变化的反应时间，与

“本地模式”状态和新状态 （“客户端模式”或 “服务器模式”）
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之间转换所需的时间成正比。

节点之间的自适应配置基于以下消息的交换：（１）ＳＣＯＲＥ

（得分），节点通过这个消息来传达分数，即通过副本管理器中

的评估组件来实施评估功能获得，分数范围限制在０至１之间，

１表示最佳分数；（２）ＳＥＲＶＥＲ＿ＲＥＱＵＥＳＴ （服务请求），当请

求节点想要建立客户端－服务器连接时，使用该消息与接收者

节点进行连接，其中请求节点将作为客户端而接收者节点作为

服务器。接收者节点是否响应此请求，取决于将谁作为服务器。

如果有另一个节点可以作为服务器，从接收节点的角度来看，

它将拒绝这个请求。否则，它会接受它； （３）ＳＥＲＶＥＲ＿ＲＥ

ＪＥＣＴＩＯＮ （服务拒绝），这个消息用来回应 ＳＥＲＶＥＲ＿ＲＥ

ＱＵＥＳＴ信息，表示接收者节点拒绝该请求，即拒绝作为发送者

节点的服务器； （４）ＳＥＲＶＥＲ＿ＡＣＣＥＰＴＡＮＣＥ （服务接受），

此消息用于响应ＳＥＲＶＥＲ＿ＲＥＱＵＥＳＴ消息，表示接收者节点

接受这个请求并作为发行者节点的服务器。

用于副本激活／休眠的自适应配置算法的伪代码如算法１

所示。

算法１：用于副本激活／休眠的自适应配置算法。

１）ｍｙｓｃｏｒｅ＝计算得分Ｓｃｏｒｅ（）；

２）广播 ｍｙｓｃｏｒｅ到所有节点；

３）等待直到 （接受到得分的数量 ＝犖 或 定时器到期）；

４）ｃａｎｄｉｄａｔｅＮｏｄｅ＝ 计算ＢｅｓｔＮｏｄｅ（）；

５）ｉｆｃａｎｄｉｄａｔｅＮｏｄｅ＝ ｍｙＩＤｔｈｅｎ

６）ｓｔａｔｅ：＝ＳＥＲＶＥＲ＿ＭＯＤＥ；

７）ｅｌｓｅ

８）发送请求到ｃａｎｄｉｄａｔｅＮｏｄｅ；

９）等待直到（ｃａｎｄｉｄａｔｅＮｏｄｅ响应 或 定时器到期）；

１０）犻犳定时器到期狋犺犲狀

１１）返回步骤８；

１２）犲犾狊犲犻犳接受到ＳＥＲＶＥＲ＿ＡＣＣＥＰＴＡＮＣＥ狋犺犲狀

１３）ｓｅｒｖｅｒＩＤ＝ｃａｎｄｉｄａｔｅＮｏｄｅ；

１４）ｓｔａｔｅ＝ＣＬＩＥＮＴ＿ＭＯＤＥ；

１５）犲犾狊犲犻犳ＳＥＲＶＥＲ＿ＲＥＪＥＣＴＩＯＮ具有附加信息狋犺犲狀

１７）ｃａｎｄｉｄａｔｅＮｏｄｅ＝计算ＢｅｓｔＮｏｄｅ（）；

１８）犲犾狊犲ＥＲＶＥＲ＿ＲＥＪＥＣＴＩＯＮ没有附加信息狋犺犲狀

１９）等待犜个时刻；

２０）返回步骤８；

当一个节点开始自适应配置时，第一步是计算它的分数并

将其广播到组群中。然后，节点进入被动模式，等待接收其邻

居的分数。当节点收到邻居节点的所有分数或者定时器到期

时，节点计算其中最合适的节点作为服务器。在计算最佳节点

时，节点将选择得分最高的节点，该节点可以是其本身。当最

好的节点 是节点本身时，它将直接进入 “服务器模式”，其余

节点都采取相同的决定。这种方法避免了服务器必须将其选择

结果传送给其余节点，从而改善了系统带宽。定时器的使用是

因为消息丢失，如果一个节点在特定时间内没有收到邻居节点

的分数，就可以认为该消息已经丢失。

４　实验及分析

４１　实验设置

为验证本文提出的云计算可靠服务软件架构体系，构建了

一个实验场景，用来展示系统如何根据其计算要求来配置服务

的激活。在这个例子中有两个服务：服务Ａ和服务Ｂ。两者都

通过ＸＭＬ文件来给出他们的需求。场景中存在４个节点，各

节点的属性如表１所示。图４给出了该实验场景中，具有不同

计算需求的两种服务下，系统架构中的副本配置过程。

表１　场景中各节点的属性

节点１ 节点２ 节点３ 节点４

电量 ７１．５％ ６３．３％ ３１．２％ ８１．６％

直接连接数 ２ ２ ２ ２

ＣＰＵ １．４ＧＨｚ １．２ＧＨｚ １．２ＧＨｚ １．２ＧＨｚ

存储容量 １Ｇｂ ２Ｇｂ ２Ｇｂ ２Ｇｂ

图４　具有不同计算需求的两种服务的

系统架构中的副本配置

４２　结果分析

实验场景中，服务 Ａ需要处理能力，而服务Ｂ需要存储

能力。通过对 ＸＭＬ文件进行解析，将需求引入到评估函数

中。在此例中，默认的评估函数为，

犈狏（犱犆，狉犅）＝犠１×
犱犆
犖
＋犠２×狉犅，∑

狀

犻＝１

犠犻 ＝１ （１）
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式中，犱犆表示节点直接连接的数量，其是从节点路由表提供的

信息中获得。犖表示组群中的归一化节点数，范围为０到１。狉犅

表示归一化的节点剩余电量。犠１ 和犠２ 分别表示每个上下文特

征的权重系数。本文中，犠１ 和犠２ 的值分别设置为０．６和０．４。

利用式 （１），将得到的每个服务的具体情况作为一个间隔

函数，其中根据候选节点提供的计算需求范围，将评估函数乘

以一个权重 （犎犻和犘犻）。本文中，犎１ 和犘１ 的值分别设置为０．５

和０．９。式 （２）和式 （３）分别表示服务Ａ和服务Ｂ的评估函

数，即：

犈狏犪（犱犆，狉犅，犆）＝

０ 犆＜１

犈狏（犱犆，狉犅）×犎１ １≤犆＜１．２

犈狏（犱犆，狉犅）×犎２ １．２≤犆＜１．４

犈狏（犱犆，狉犅） １．４≤

烅

烄

烆 犆

（２）

犈狏犫（犱犆，狉犅，犛狋犵）＝

０ 犛狋犵＜１

犈狏（犱犆，狉犅）×犘１ １≤犛狋犵＜１．２

犈狏（犱犆，狉犅）×犘２ １．２≤犛狋犵＜１．４

犈狏（犱犆，狉犅） １．４≤犛狋

烅

烄

烆 犵

（３）

　　在确定每个服务器的评估函数后，开始执行自适应配置系

统，步骤如下：

１）初始化。在自适应配置算法执行前，所有节点均处于

“本地模式”状态。此时，两个服务的自适应配置过程将并行

执行。

２）评估。所有节点进行自我评估，并把分数传递给相邻

节点。评估结果如表２所示。

表２　节点对服务Ａ和Ｂ的评估得分

节点１ 节点２ 节点３ 节点４

犈狏（犱犆，狉犅） ０．５９ ０．５５ ０．４２ ０．６３

犈狏犪（犱犆，狉犅，犆） ０．５９ ０．５０ ０．３８ ０．５６

犈狏犫（犱犆，狉犅，犛狋犵） ０．２９ ０．５０ ０．４２ ０．５６

３）节点选择。根据评分结果，节点１和节点４将分别转换

为服务Ａ和服务Ｂ的主机。应该注意的是，由于其存储能力，

在其他条件下，节点３将是服务Ｂ更好的候选者。但是，在这

种情况下，节点３的电池电量不足，导致选择节点４作为主机。

４）最后，获得配置结果。即节点１托管服务 Ａ，节点２，

３和４作为客户端。节点４托管服务Ｂ，节点１，２和３作为客

户端。如本场景所示，定义服务的计算需求有助于调整系统的

行为，并为副本的激活／休眠提供更合理的配置，以满足节点

的计算特性。

５　结束语

本文提出了一个基于服务副本管理和节点自适应配置的服

务软件架构，通过自适应配置算法来激活或休眠副本，有效地

缓解了移动系统的动态性问题，从而提高了系统的可靠性。尤

其对于无法使用通用网络基础设施的偏远地区来说，通常需要

通过移动云中的数据存储和处理服务来支持不同工作组之间的

协作。下一步的工作计划中，将对利用集群技术扩展架构以及

在不同路由协议下的移动模型进行具体研究，以提高系统的可

扩展性和灵活性。
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４　结束语

利用当前方法对低成本工程项目进度进行控制，存在设计

复杂度高，系统运行稳定性差的问题，提出一种基于ＢＩＭ 的

低成本工程项目进度控制系统设计方法。并通过实验证明，所

提方法可以高效地对低成本工程项目进度控制系统进行设计。
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