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特种设备信息加密系统设计

张展彬１，阳晓薇２
（１．四川省特种设备检验研究院 信息中心，成都　６１００５１；

２．四川省特种设备检验研究院 办公室，成都　６１００５１）

摘要：对特种设备信息的加密系统进行设计，目前存在信息加密不彻底和采集的可靠性较低等问题；为此，提出特种设备加密系统

设计方法，通过信息接口模块完成特种设备中信息的输入和输出，信息流程编辑模块负责开发设备中信息加密流程的组件，完成对特种

设备中任务流程的检验，信息流程调度模块对信息流程任务进行调度管理；系统软件设计部分采用数据加密改进方法使信息源节点将要

传输的多份信息数据分解成互不相关的信息数据，完成特种设备信息加密系统的设计；实验结果表明，所设计系统信息加密效果好、信

息的完备性较高。
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０　引言

特种设备由于自身具有一定危险性的特点，所以当特种设

备发生故障时会对人身安全造成很大的危害，并对社会造成非

常严重的影响［１２］。当特种设备发生故障时，面对异常的信息

和重大的负担，特种设备的管理员很难凭借知识、经验和直觉

在短时间内判断出特种设备的故障点并采取有效的措施，减少

因特种设备发生故障而产生的伤害和损失［３］。特种设备的安全

问题受到媒体和社会各界的广泛关注［４］。因此，做好特种设备

的信息加密工作，通过加强特种设备的信息加密提高特种设备

预防事故发生的能力和处理能力［５］。目前我国有很多生产特种

设备的厂家，但我国特种设备的信息加密技术较国外发达国家

相比还存在较大的差距［６］。随着特种设备中信息数据的不断积

累，当前方法已经满足不了特种设备的信息数据处理要求，存

在信息加密效率低、信息收集速度和信息检索速度慢、信息加

密不彻底等问题［７］。为解决上述存在问题，提出一种特种设备

信息加密系统设计方法。

１　特种设备信息加密系统整体设计原理

特种设备信息加密系统由信息接口模块、信息流程编辑模

块、信息流程调度模块、执行引擎模块和信息流程执行模块构

成。具体系统设计参数如表１所示。

表１　特种设备信息加密系统参数

参数名称 参数数据

最高工作压力 ０．９ＭＰａ

最高工作温度 ５０℃

信息节点内核数 １０ＭＨｚ

内存 １８Ｇ

特种设备信息加密系统的整体设计如图１所示。

图１　特种设备信息加密系统整体设计图

特种设备信息加密系统首先要通过信息接口模块接收特种
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设备中的信息数据，将信息数据保存到物联网的信息中心。用

户通过信息流程编辑模块进行信息加密的流程编辑，生成一个

流程规则信息，执行引擎模块根据规则信息对信息数据处理流

程进行分解，将其分为可执行的信息加密流程信息，用信息流

程调度模块的调度规则对信息流程信息进行制定，最后由信息

执行模块将信息传送到物联网的信息中心。

１１　特种设备信息加密系统信息接口模块设计

在特种设备中搭建一个信息接口ＲＣ、Ａ／Ｄ－Ｄ／Ａ转换电

路图，在特种设备接口电路的 Ａ／Ｄ转换器输入端输入信息幅

值为２．４Ｖ、周期为１５ｍｓ、特种设备接口电路中的直流偏移

量为２．５Ｖ的正弦信号。经过特种设备接口的 Ａ／Ｄ转换器将

信号转换后，将完成转换的１４位数字信号传送到Ｄ／Ａ转换器

中作为输入信号输入，特种设备接口电路中的信息完成Ｄ／Ａ

转换后输出与之对应的模拟信号，最后通过特种设备接口电路

中的ＲＣ信号滤波器输出信号。特种设备信息加密系统的信息

接口电路设计如图２所示。

图２　信息加密系统接口电路设计图

１２　特种设备信息加密系统流程编辑模块设计

特种设备信息加密系统在物联网的信息中心呈现给客户的

一般是通用的信息加密节点组件，需要完成特种设备信息加密

系统中信息开始和结束节点组件、增加信息常量组件、去重复

信息组件、信息行排列组件和信息字符串处理组件等节点组

件。规则信息上传组件需完成远程信息上传功能和用户登录功

能，用户通过远程登录到物联网的信息中心，通过信息上传功

能将规则信息上传。特种设备信息加密系统信息流程编辑模块

设计如图３所示。

图３　特种设备信息加密系统流程编辑模块

１３　特种设备信息加密系统流程调度模块设计

在特种设备信息加密系统中，由特种设备的管理平台子系

统对信息流程任务进行调度管理。信息流程调度模块的主要任

务是实现对信息的调度执行，根据信息加密流程设置信息加密

流程的调度规则，信息的调度规则是对信息加密流程执行的时

间控制。根据特种设备信息加密系统的要求，信息加密流程调

度模块包括添加信息调度规则、删除信息调度规则、重置信息

所有规则和更新信息调度规则。特种设备信息加密系统的信息

流程调度模块设计如图４所示。

图４　流程调度模块设计图

１４　特种设备信息加密系统流程执行模块设计

特种设备信息加密系统中流程执行模块的主要任务是信息

数据处理组件的并行化实现。流程执行模块的每个信息加密组

件就是信息流程任务的一个节点，在编辑信息流程任务时每次

运行一个节点，节点开始运行时需要输入信息，而且节点结束

运行时会得到一个输出信息，所以每个节点的输入信息都是上

一个节点的输出信息，直至产生最后的信息。在信息流程处理

中会产生很多临时信息，在信息流程结束之后，这些临时信息

将由执行引擎处理掉。特种设备信息加密系统的流程执行模块

设计如图５所示。

图５　特种设备信息加密系统执行模块设计图

１５　特种设备信息加密系统执行引擎模块设计

执行引擎是特种设备信息加密系统中的核心。特种设备信

息加密系统中的执行引擎模块包括两个步骤，首先完成信息数

据处理节点的并行化组件，并行化组件包括信息开始组件、信

息结束组件、增加信息常量组件、去重复行组件、信息字符串

组件和信息行排列组件。然后从物联网的信息平台中获取规则

信息，并对相应的规则信息进行分解，分解成有顺序的信息数

据处理组件节点，实现对信息数据处理组件的加载。第二步是

控制信息流程任务，实现信息流程任务中信息的开始、停止、

临时清理等，并将信息流程的状态传送到特种设备的数据库，
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用户可以在特种设备的管理平台进行查询。特种设备信息加密

系统的执行引擎模块设计如图６所示。

图６　特种设备信息加密系统执行引擎模块设计图

２　特种设备信息加密系统软件设计

在特种设备信息加密系统中，适用于数据加密传输方法基

本思想是信息源节点将要传输的多份信息数据分解成互不相关

的信息数据，具体过程如下：

将信息源节点犛分解为犽份信息数据，分别记为狓１，狓２，

…，狓犽，将分解后的信息数据发送到目标节点犇。发送前，信息源

节点犛会产生狀个犽维向量，其中每个信息向量都含有犽个分

量，记为狏１，狏２，…，狏狀，加密信息计算公式为：

狏犻 ＝ （狏犻１，狏犻２，…，狏犻犽），犻＝１，２，…，狀 （１）

　　加密信息编码向量组成的编码矩阵为：

狔１

狔２



狔

熿

燀

燄

燅狀

＝

狏１１ 狏１２ … 狏１犽

狏２１ 狏２２ … 狏２犽

  

狏狀１ 狏狀２ … 狏

熿

燀

燄

燅狀犽

狓１

狓２



狓

熿

燀

燄

燅犽

（２）

　　将特种设备信息加密系统中产生的狀个信息向量和犽份数

据代入公式 （２）中进行编码运算，结果得到狀份信息编码数

据，记为狔１，狔２，…，狔狀，计算公式如下：

狔犻 ＝狏犻（狓１狓２…狓犽）
犜，犻＝１，２，…，狀 （３）

　　信息源节点犛将完成编码的每个数据狔犼（犼＝１，２，…，狀）与

其对应的编码信息向量进行打包，得到狀个信息编码数据包，

记为狆犼（犼＝１，２，…，狀），将狀个信息编码数据包传送到目标节

点犇。目标节点犇接收到足够多的信息编码数据包后，在满足

信息编码向量为线性无关时，此时可以得到原始的信息数据

狓１，狓２，…狓犽，计算公式如下：

狓１

狓２



狓

熿

燀

燄

燅犽

＝

狏１１ 狏１２ … 狏１犽

狏２１ 狏２２ … 狏２犽

  

狏狀１ 狏狀２ … 狏

熿

燀

燄

燅狀犽

狔１

狔２



狔

熿

燀

燄

燅狀

（４）

　　数据加密可以方便信息加密系统的信息储存、计算、编码

和解码，数据加密是特种设备信息加密系统运行的基础。

３　实验方法及步骤

１）采用基准测试方法对特种设备信息加密系统中的普通

数据和催化数据进行数据加密执行时间测试，得到两种数据的

数据加密时间对比结果。

２）采取普通信息和混合了噪声的信息进行特种设备的信

息加密测试，对比信息加密系统对两种信息加密的结果。

３）采用本文方法与文献 ［８］方法和文献 ［９］方法进行

特种设备的信息加密实验，将三种不同的方法进行特种设备信

息加密中信息完备性 （％）对比。

在 Ｍａｔｌａｂ／Ｓｉｍｕｌｉｎｋ开发环境下进行数据处理时，对信息

加密系统进行配置优化，每个信息节点的内核数为１０，内存

为１８Ｇ，设置每个信息节点的内核数和信息节点的内存为硬

件环境的最大值。采用基准测试方法对信息加密系统进行数据

处理时不同数据加密的执行时间进行测试。基准测试指的是通

过科学的测试方法、系统和工具，对测试对象的某个性能指标

进行可对比的和定量的测试。分别对特种设备信息加密系统中

的普通数据和催化数据进行测试，测试结果如表２、表３

所示。

表２　普通数据进行数据加密所用时间

序号 数据文件大小／Ｇ 耗时／ｍｉｎ

１ １５ １．１２

２ ２０ １．１４

３ ２５ １．１５

４ ３０ １．１７

５ ３５ １．１９

６ ４０ １．２２

７ ４５ １．２５

８ ５０ １．２６

９ ５５ １．２８

１０ ６０ １．２９

平均 ３７．５ １．２０７

表３　催化数据进行数据加密所用时间

序号 数据文件大小／Ｇ 耗时／ｍｉｎ

１ １５ １．７２

２ ２０ １．７３

３ ２５ １．７５

４ ３０ １．７７

５ ３５ １．７８

６ ４０ １．８１

７ ４５ １．８３

８ ５０ １．８５

９ ５５ １．８６

１０ ６０ １．８８

平均 ３７．５ １．７９８

分析表２表３可知，进行数据加密的执行时间测试时，普

通数据和催化数据的文件大小依次为１５Ｇ、２０Ｇ、２５Ｇ、３０

Ｇ、３５Ｇ、４０Ｇ、４５Ｇ、５０Ｇ、５５Ｇ、６０Ｇ，但两种数据的耗

时并不相同，普通数据在进行数据加密时的执行时间平均为

１．２０７ｍｉｎ，而催化数据在进行数据加密时的执行时间平均为

１．７９８ｍｉｎ，在进行数据加密时催化数据所用的时间要多于普

通数据所用的时间。普通数据和催化数据的实验对比如图７

所示。
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图７　不同数据的实验结果对比图

分析图７可知，无论是普通数据还是催化数据，当数据规

模从１５Ｇ到６０Ｇ以５Ｇ的差值线性增长时，数据加密所用的

时间保持稳定，变化并不明显。因为催化数据的数据加密方法

和普通数据的数据加密方法不同，催化数据的数据加密方法相

对复杂，所以数据加密所用的时间比普通数据长。

为了证明特种设备信息加密系统中的信息加密技术能够对

信息进行有效的处理。分别采取普通信息和混合了噪声的信息

进行特种设备的信息加密测试，测试结果如图８所示。

图８　信息加密结果显示对比图

在图８中，图 （ａ）为特种设备信息加密系统中普通信息

的信息加密图，图 （ｂ）为未进行信息加密的噪声信息，图

（ｃ）为采用本文方法处理完成的噪声信息加密图，分析图 （ａ）

（ｂ）（ｃ）可知，采用本文方法对含有噪声的信息进行信息加

密，处理结果能最大程度的恢复到原始信息，表明本文方法的

信息加密效果较好。

分别采用本文方法与文献 ［８］方法、文献 ［９］方法进行

特种设备的信息加密实验，将３种不同的方法进行特种设备信

息加密中信息的完备性 （％）对比。对比结果如图９所示。

从图９中可以看出，利用本文方法的信息加密系统要优于

文献 ［８］方法和文献 ［９］方法，本文方法在进行特种设备的

信息 加 密 后 信 息 完 备 性 更 高。文 献 ［８］ 方 法 采 用

图９　３种不同方法的加密后信息完备性对比

ＴＭＳ３２０Ｃ６４５５ＤＳＰ的千兆以特种设备数据的高速串行接口和

传送接口收集信息数据，该方法的特种设备信息加密系统所用

的时间较长，无法在一定时间内收取到相应的信息量。文献

［９］方法采用了４路数模转化并行的特种设备数据采集和特种

设备处理方法，通过特种设备的串行外设接口将处理完的信息

数据传送到特种设备的主机上，该方法存在信息加密不彻底，

不能保证信息的完备性。本文方法在信息数据加密时信息源节

点将要传输的多份信息数据分解成互不相关的信息数据，再将

分解后的信息数据传送到各自的目标节点，保障了特种设备信

息加密系统的信息完备性。

４　结论

传统特种设备信息的加密系统存在加密不彻底和可靠性较

低等问题。提出特种设备加密系统设计方法，实验结果表明，

所提方法设计的系统信息加密效果好、信息的完备性较高。
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