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域椭圆曲线点乘的犞犔犛犐实现方法研究

李　超，张　强，曲英杰
（青岛科技大学 信息科学与技术学院，山东 青岛　２６６０６１）

摘要：为了实现椭圆曲线密码算法的高效性，提出了基于优化的底层有限域算法的点乘设计方法；基于对二进制有限域运算的研究，

提出并行模乘算法和基于欧几里得算法的右移求逆算法，并在实现中进行优化，在此基础上采用蒙哥马利算法实现点乘的快速运算；根

据该算法，提出了ＥＣＣ硬件电路实现方法，并用ＶｅｒｉｌｏｇＲＴＬ进行逻辑设计，最终在Ｘｉｌｉｎｘ的ＸＣ７Ａ１００ＴＦＰＧＡ硬件平台上验证实现；

通过仿真测试、综合验证和时序后仿真的结果分析，所设计电路的时钟频率可以达到１１０ＭＨｚ，运算速度可达２．９２ｍｓ，证明了设计的

有效性和可行性。

关键词：椭圆曲线密码；二进制域；点乘；模乘；模逆
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０　引言

椭圆曲线密码算法 （ｅｌｌｉｐｔｉｃｃｕｒｖｅｃｒｙｐｔｏｇｒａｐｈｙ，ＥＣＣ）因

其密钥长度小、安全强度高、便于硬件实现等优点，广泛的被

用于硬件实现的加密系统中［１］。其中，点乘运算是实现椭圆曲

线密码高效性的前提条件，而有限域算术运算的有效实现则是

点乘的关键［２］。目前广泛采用的犌犉（２犿）点乘算法实现主要是

分别设计底层的有限域运算单元，然后通过协处理器或者其他

控制电路来调用底层其他各功能单元［３］。所以研究并有效实现

域运算层的各个模块是研究基于ＦＰＧＡ的ＥＣＣ点乘运算的关

键。通过研究近年的实现方案，文献 ［４］采用 Ｍｏｎｔｇｏｍｅｒｙ

点乘算法实现并行调度分解，跳过点加和倍点的调用过程，解

决了顶层调用复杂的问题，提高了顶层的运算速度，但其底层

四路的调度缓慢且复杂，导致资源开销较大。文献 ［５］中对

于底层域乘法运算的实现，虽然在运算过程中对算法进行了改

进，在运算过程中同时完成了相乘和取模运算，节约了资源，

但是却牺牲了运算速度和效率。考虑硬件电路实现的特点和优

势，本文采用犌犉（２犿）内的椭圆曲线作为硬件的实现方案，选

用实现效率高的蒙哥马利点乘算法，通过设计并行的模乘算法

和改进的模逆算法，实现点乘运算的电路结构设计，取得了良

好效果。

１　椭圆曲线加密系统

二进制有限域 犌犉（２犿）上的 Ｗｅｉｅｒｓｔｒａｓｓ方程如式 （１）

所示：

狔
２
＋狓狔＝狓

３
＋犪狓

２
＋犫，犪，犫∈犌犉（２

犿），犫≠０ （１）

　　当犫＝１时称为Ｋｏｂｌｉｔｚ曲线。此类曲线在椭圆曲线密码体

制的实现中速度是最快的。椭圆曲线密码方案的安全性问题是

基于椭圆曲线的离散对数问题 （ｅｌｌｉｐｔｉｃｃｕｒｖｅｄｉｓｃｒｅｔｅｌｏｇ

ａｒｉｔｈｍｐｒｏｂｌｅｍ，ＥＣＤＬＰ），这也是它优于包括 ＲＳＡ在内等公

钥密码体制的原因。椭圆曲线离散对数问题是：给定有限域

犉狇和定义在其域上的椭圆曲线犈（犉狇），若已知椭圆曲线上的

点犘，求犙＝犓犘 很容易，但是反过来，在已知犘和犙，求犓

值就非常困难，这样就可以把犙 看做为公钥，犓 为私钥
［６］，

这就是椭圆曲线的点乘原理。由于在ＥＣＣ中，多项式犳 （狓）

为稀疏多项式，且多用三项式或者五项式，即犳 （狓）的二进

制表示仅仅只有３或者５位为１，其余值全为０。在后文的讨

论中，本文采用的都是三项式基犳（狓）＝狓
２３３
＋狓

７４
＋１，即犿＝

２３３。

２　有限域运算的电路结构设计

为了顺利实现点乘算法，本文将重点放在设计有限域运算
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模块上，该模块可以完成有限域上的加减法、模乘、模逆和除

法运算。其中，二进制域的加减法器结构简单，可采用逐位异

或的电路结构处理［７］，即用 犖 个异或门实现，在时钟上升沿

且复位电平无效时，在一个周期内即可完成犿 位数据的逐位

异或，实现简单且速度较快，如图１所示。

图１　模加 （减）异或门

２１　模乘算法分析与改进

模乘运算是椭圆曲线点乘运算高效实现的关键，用域元素

犪，犫∈犌犉（２
犿）分别表示多项式犃（狓）＝犪犿－１狓

犿－１
＋．．．＋犪１狓＋

犪０ 和犅（狓）＝犫犿－１狓
犿－１
＋．．．＋犫１狓＋犫０，则域元素犪与犫的乘

积公式为：

犘（狓）＝犃（狓）×犅（狓）ｂｍｏｄ犉（狓）＝

∑
犿－１

犻＝０
∑
犿－１

犼＝０

犪犻犫犼狓
犻＋犼ｂｍｏｄ犉（狓）

　　这里犉 （狓）是域不可约多项式。

从乘积公式可以看出，模乘的过程包括相乘和取模两个过

程。传统的乘法是将两个 犿 位操作数相乘，然后对其进行

犳（狓）求模。二进制域上的乘法实现有多种形式，主要有串行

结构，并行结构，串并相结合的数位并行结构。为了提高模乘

算法的效率，参照文献 ［７］中所介绍的典型移位串行算法，

并对其进一步优化，其中文献 ［７］中的算法如下：

输入：犃（狓）＝ 犪犿－１狓
犿－１
＋．．．＋犪１狓 ＋犪０，犅（狓）＝

犫犿－１狓
犿－１
＋．．．＋犫１狓＋犫０，不为零的最高位为 犿 的多项式

犳（狓）。

输出：犪（狓）·犫（狓）ｍｏｄ犳（狓）。

１）若犪－１ｍｏｄ犳（狓）＝１，则有犆＝犅，否则犆＝０；

２）犻从１到狀－１循环；

（１）犫＝ （犫＜＜１）ｍｏｄ犳（狓）；

（２）若犪犻 ＝１，则犮＝犮ｍｏｄ犫；

　　３）返回ｃ。

该算法通过串行移位的方法，一个时钟进行一次移位的操

作，然后进入下一步的异或运算，那么完成犿 位的运算则需

要犿 个ｃｌｏｃｋ，所需时间较长。根据二进制模约减运算的特点，

在求模运算中，其实上是判断被模数的最高位数值。最高位为

１的话，就将被模数与犳 （狓）进行异或处理；反之不变，保

留原值。故可以考虑采用并行的思想，可以首先并行的得到

（１）步骤中所有ｂｉ的值，然后采用并行的方式完成步骤 （２）

中的运算。改进算法描述如下：

输入：犪，犫∈犌犉（２
犿），犪≠０，犫≠０，约减多项式犳（狓）。

输出：犮＝犪·犫ｍｏｄ犳（狓）。

１）若犪－１ｍｏｄ犳（狓）＝１，则有犆＝犅，否则犆＝０；

２）犻从１到狀－１循环

（１）犫＝犫＜＜１

若犫犿－１ ＝１，则犫＝犫$犳（狓）；

否则犫＝犫；

（２）若犪犻 ＝１，则犮＝犮$犫；

３）返回ｃ。

根据移位方法并行获取犫犻 的思想，如表１所示，考虑到

最高位，即犫 （２３３）、犫犻 （２３３）都为１，为了表示简洁，此处

略过这项。

观察表１，２３２个２３３位的犫犻，只与犫，犫犻 （０），犫犻 （２３２）

有关。

（１）对于犫犻（０），有：

犫 （２３２）＝１，则犫１ （０）＝１；犫 （２３２）＝０，则犫１ （０）

＝０；

犫１ （２３２）＝１，则犫２ （０）＝１；犫 （２３２）＝０，则犫２ （０）

＝０；

类推；

犫犻 （２３２）＝１，则犫犻＋１ （０）＝１；犫犻 （２３２）＝０，则犫犻＋１

（０）＝０；

所以犫１ （０）～犫１５８ （０）仅与犫 （２３２）～犫 （７５）有关，可

以一次并行得到；对于犫１５９ （０）～犫２３２ （０）与犫１ （７４）～犫７４

（７４）有关。由此，下面先讨论犫犻 （７４）的计算，然后再讨论

犫１５９ （０）～犫２３２ （０）的求取。

表１　犫犻的求取过程

数据 ２３３位 ２３２位 … ７６位 ７５位 ７４位 … ３位 ２位 １位

犫 犫（２３２） 犫（２３１） 犫（７５） 犫（７４） 犫（７３） 犫（２） 犫（１） 犫（０）

犫１ 犫（２３１） 犫（２３０） 犫（７４） 犫１（７４） 犫（７２） 犫（１） 犫（０） 犫１（０）

犫２ 犫（２３０） 犫（２２９） 犫１（７４） 犫２（７４） 犫（７１） 犫（０） 犫１（０） 犫２（０）

犫３ 犫（２２９） 犫（２２８） 犫２（７４） 犫３（７４） 犫（７０） 犫１（０） 犫２（０） 犫３（０）

… … … … … … … … …

犫７３ 犫（１５９） 犫（１５８） 犫７２（７４） 犫７３（７４） 犫（０） 犫７１（０） 犫７２（０） 犫７３（０）

犫７４ 犫（１５８） 犫（１５７） 犫７３（７４） 犫７４（７４） 犫１（０） 犫７２（０） 犫７３（０） 犫７４（０）

犫７５ 犫（１５７） 犫（１５６） 犫７４（７４） 犫７５（７４） 犫２（０） 犫７３（０） 犫７４（０） 犫７５（０）

… … … … … … … … …

犫１５８ 犫（７４） 犫１（７４） 犫１５７（７４） 犫１５８（７４） 犫８５（０） 犫１５６（０） 犫１５７（０） 犫１５８（０）

犫１５９ 犫１（７４） 犫２（７４） 犫１５８（７４） 犫１５９（７４） 犫８６（０） 犫１５７（０） 犫１５８（０） 犫１５９（０）

… … … … … … … … …

犫２３１ 犫７３（７４） 犫７４（７４） 犫２３０（７４） 犫２３１（７４） 犫１５８（０） 犫２２９（０） 犫２３０（０） 犫２３１（０）

犫２３２ 犫７４（７４） 犫７５（７４） 犫２３１（７４） 犫２３２（７４） 犫１５９（０） 犫２３０（０） 犫２３１（０） 犫２３２（０）
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　　 （２）对于犫犻 （７４），有：

犫 （２３２）＝１，则犫１ （７４）＝～犫 （７３）；犫 （２３２）＝０，则

犫１ （７４）＝犫 （７３）；

犫１ （２３２）＝１，则犫２ （７４）＝～犫１ （７３）＝～犫 （７２）；犫１

（２３２）＝０，则犫２ （７４）＝犫１ （７３）＝犫 （７２）；

类推：

当犻＜＝７４：

犫犻 （２３２）＝１，则犫犻 （７４）＝～犫 （７４－犻）；犫犻 （２３２）＝０，

则犫犻 （７４）＝犫 （７４－犻）；

当犻＞７４：

犫犻 （２３２）＝１，则犫犻 （７４）＝～犫犻－７４＋１ （０）；犫犻 （２３２）＝

０，则犫犻 （７４）＝犫犻－７４＋１ （０）；

故犫１ （７４）～犫１５８ （７４）仅与犫 （２３２）～犫 （７５）有关，可

以一次并行得到；对于犫１５９ （０）～犫２３２ （０）以及犫１５９ （７４）～

犫２３２ （７４），与犫１ （７４）～犫７４ （７４）有关，而这７４个值也只与

犫 （２３２）～犫 （１５９）有关，可见犫犻表格中的数据全部依赖于输

入犫，，故可以一次全并行得到全部的犫犻 值。然后将所有犫犻 值

进行存储，便于下面步骤中的异或操作，最终通过计算获得模

乘的运算结果。

２２　二进制域模逆算法分析与改进

模逆运算是有限域算术运算中最复杂，同时也是最耗时

的，这里我们简单的用非零元素犪来表示二进制多项式犪（狓）。

在二进制域中，非零元素犪的逆元素是域犌犉（２犿）的唯一的一个

元素犵，在域犌犉（２
犿）上满足犪犵＝１，即满足犪犵≡１（ｍｏｄ犳）。

这个逆元素用符号犪－１ｍｏｄ犳表示，也可直接表示为犪（狓）。目前

广泛采用的主要有基于扩展的欧几里得算法和基于费马小定理

的模逆算法来实现［８］。基于费马小定理的算法是将求逆运算换

成模乘和模平方运算，算法评估完成模逆运算需要ｌｏｇ２（犿－１）

＋狑（犿－１）－１次模乘和犿＋１次模平方运算
［９］，这样不仅会

使软硬件的设计复杂度有所增加，同时在运算过程中由于反复

调用模乘和模平方运算，性能也会因此大打折扣。而基于扩展

的欧几里得算法因为在运算过程中只涉及到移位、判断和异或

运算，并没有大量的乘法运算，所以比较容易硬件上的实现，

可以方便的并行化设计。因此针对目前广泛采用的欧几里得算

法［１０］，进行进一步的改进，使其可以在运算过程中同时进行

求逆和取模的运算。如此，在运算过程中同时进行移位判断的

操作，所以输入为犿位的求逆运算，最多只需２犿个时钟周期

就可以完成，从而大大提高运算效率。本文采用的模逆算法如

下描述：

输入：次数不高于犿 的非零多项式犪（狓）、犫（狓）和既约多

项式犳（狓）。

输出：犪－１ｍｏｄ犳（狓）。

１）狌＝犪，狏＝犳；

２）若犿狅犱犲＝０，狓１＝１，若犿狅犱犲＝１，狓１＝犫；狓２＝０。

３）当狌≠１和狏≠１时，重复执行：

（１）当狌是偶数时，重复执行：

狌＝狌／２；

若狓１是偶数，则狓１＝狓１／２；

否则，狓１＝ （狓１$犳）＞＞１；

（２）当狏是偶数时，重复执行：

狏＝狏／２；

若狓２是偶数，则狓２＝狓２／２；

否则，狓２＝ （狓２$犳）＞＞１．

（３）当狌≥狏，则狌＝ （狌$狏）＞＞１；

若狓１和狓２的奇偶性相同，则狓１＝ （狓１$狓２）＞＞１；

若狓１和狓２的奇偶性不同，则狓１＝（狓１$狓２$犳）＞＞１．

否则，狏＝ （狏$狌）＞＞１；

若狓１和狓２的奇偶性相同，则狓２＝ （狓１$狓２）＞＞１；

若狓１和狓２的奇偶性不同，则狓２＝（狓１$狓２$犳）＞＞１．

４）若狌＝１，则返回 （狓１）；否则，返回（狓２）。

本算法中，添加一个 ｍｏｄｅ模式控制位，当 ｍｏｄｅ＝１时，

将初始条件变为狓１＝犫；狓２＝０，便可以计算模除犫／犪ｍｏｄ狆，可

以通过Ｅｕｃｌｉｄｅａｎ传统算法证明验证。如此，通过 ｍｏｄｅ的值

选择即可完成模除或者模逆的运算，如步骤２所示：当 ｍｏｄｅ

＝０时，进行模逆运算，ｍｏｄｅ＝１时，进行模除的运算。通过

将模除和模逆运算合并为一个运算，电路设计中就可以复用一

套电路，再添加一些额外的条件判断电路和控制电路即可同时

完成两种运算，节省大量的操作，从而达到节约资源，优化电

路面积的效果。

３　椭圆曲线点乘的犉犘犌犃实现

采用 Ｍｏｎｔｇｏｍｅｒｙ算法实现椭圆曲线点乘运算设计主要分

为三个过程：１）预处理模块；２）循环运算模块；３）坐标转

换模块。根据 Ｍｏｎｔｇｏｍｅｒｙ算法特性
［１１］，在模块运算中并不

涉及纵坐标狔的计算，输入仿射坐标狆 （狓，狔）和二进制数

（犽犻－１，．．．，犽１，犽０）２。

预处理模块主要完成数据的初始化工作，并为下一模块的

输入提供数据，通过输入点犘的仿射坐标 （狓，狔）产生投影

点犘１ （犡１，犣１），并调用一次倍点运算产生犘２ （犡２，犣２），

以供循环模块使用。由于犘１和犘２相对应，因此投影点犘１的

横坐标初值为犡１＝狓，犣１＝１，投影点犘２的横坐标是犘１经过倍

点运算得到。

在第二部分的主循环运算，是其中最耗时的模块，同时也

是控制部分最复杂的设计模块。主要包括移位单元以及群运算

层的点加和倍点运算，这也是点乘运算中最耗时的运算单元。

当输入值犽的二进制位犽犻 ＝０时，（犡１，犣１）作为倍点模块的输

入，（犡１，犣１）和 （犡２，犣２）作为点加模块的输入。

第三部分的坐标转换模块主要功能是在模逆运算完成后，

将投影坐标再次转换为仿射坐标。由于在第一部分的预处理模

块中，已经事先将点的仿射坐标转换为了投影坐标，所以在进

行点加和倍点运算的时候就不需要再进行模逆运算，只需要在

最后一次模逆运算完成后进行坐标的逆变换即可。

根据 Ｍｏｎｔｇｏｍｅｒｙ算法特点，由于点加和倍点不存在数据

相关性，可以并行调度点加和倍点，点加和倍点运算又同时调

度有限域运算，因此可以将这个调度过程理解为点乘对有限域

运算的调度。点乘完成一次迭代运算需要调用１次点加和１次

倍点，主循环部分共需要完成犿－１次迭代。在有限域调度

中，用犕 表示模乘时间，犐表示模逆时间，犃犛表示模加时

间，在投影坐标下，一次点加调用需要时间６犕＋２犃犛，一次

倍点调用６犕＋１犃犛。所以点乘运算的一次迭代共调用１２次模
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乘运算和３次模加运算，采用并行调度后，完成一次迭代时间

就相当于６个模乘时间 （模加时间可忽略）。再加上最后坐标

逆变换的一次模逆运算，所以完成一次点乘时间为６犕 （犿

－１）＋犐。考虑到模乘、模逆实现所需要的时钟周期，所以一

次点乘需要６犿 （犿－１）＋２犿 个时钟周期。最终输出结果

坐标即为标量乘法犽犘的坐标 （犡２，犣２）。

图２　基于蒙哥马利算法的椭圆曲线点乘运算的系统结构

在确定了标量乘的总体框架后，本设计的重点放在有限域

的电路结构设计上。这个模块功能强大，根据本文提到的有限

域算法，在控制器的作用下完成具体的电路运算。并且改进的

求逆算法在判断条件上具有并行性，运算步骤可以流水处理，

基于ＦＰＧＡ设计了高效的并行执行结构，在算术逻辑运算中

主要由加法器、减法器、移位控制电路、异或电路、比较器和

一些逻辑电路组成。实现的硬件结构如图３所示。

图３　有限域运算结构图

４　实验结果分析与性能比较

为了验证电路结构的正确性和有效性，同时为了与其它研

究成果进行对比，选用创龙的开发板作为硬件验证平台进行点

乘运算电路的ＦＰＧＡ原型验证，平台芯片为Ｘｉｌｉｎｘ的 ＡＲＴＩＸ

７芯片，型号为ＸＣ７Ａ１００Ｔ，封装为ＦＧＧ４８４。使用Ｖｅｒｉｌｏｇ硬

件描述语言进行ＲＴＬ级模型代码描述，并通过Ｘｉｌｉｎｘ公司的

Ｖｉｖａｄｏ２０１５开发软件进行编译综合、布局布线和时序分析。

通过 ＭｅｎｔｏｒＧｒａｐｈｉｃｓ公司的 ｍｏｄｅｌｓｉｍ１０．１开发软件编写

Ｔｅｓｔｂｅｎｃｈ，输入测试激励进行了功能调试仿真。综合和布局

布线之后，进行相应的时序约束，在满足电路内部寄存器的建

立保持时间，没有时序违规的前提下，时钟频率最高可达１１０

Ｍｈｚ，且输出结果完全正确。当犿＝２３３时，根据前文所得的

时钟周期数，可以计算完成一次点乘运算时间为２．９２ｍｓ。同

时，为了验证逻辑功能是否正确，时序是否符合要求，先单独

对独立的有限域模块进行测试，所用参数是 ＮＩＳＴ 推荐的

犌犉（２犿）域上长度为２３３的椭圆曲线。图４，图５分别是对模

逆模块和标量乘模块进行的仿真测试结果。

图４　二进制域模逆仿真波形图

图５　二进制域标量乘仿真波形图

１）模逆仿真测试：向量输入ａ＿ｉｎ，模逆输出结果值ｃ

＿ｏｕｔ。

ａ＿ｉｎ＝２３３＇ｈ１ｂ７ｂ７ｂ７ｂ７ｂ７ｂ７ｂ７ｂ７ｂ７ｂ７ｂ７ｂ７ｂ７ｂ７ｂ７ｂ７ｂ７ｂ７ｂ７

ｂ４ｄ８ｄ８ｄ８ｄ８ｄ８ｄ８ｄ８ｄ８ｄ８

ｃ＿ｏｕｔ＝２３３’ｆｆ

２）标量乘模块测试：向量输入ｋ，ｘ０＿ｉｎ和ｙ０＿ｉｎ，点

乘输出结果为ｘ＿ｏｕｔ和ｙ＿ｏｕｔ。

犽＝６；

ｘ０＿ｉｎ＝２３３’ｈ１７２３２ｂａ８５３ａ７ｅ７３１ａｆ１２９ｆ２２ｆｆ４１４９５６３ａ４１９ｃ

２６ｂｆ５０ａ４ｃ９ｄ６ｅｅｆａｄ６１２６；

ｙ０＿ｉｎ＝２３３’ｈ１ｄｂ５３７ｄｅｃｅ８１９ｂ７ｆ７０ｆ５５５ａ６７ｃ４２７ａ８ｃｄ９ｂｆ１８

ａｅｂ９ｂ５６ｅ０ｃ１１０５６ｆａｅ６ａ３；

ｘ＿ｏｕｔ＝２３３’ｈ０ｅ１５＿ａｅ１ｄ＿３ｅ０３＿５ｃ８ｄ＿４ｃ９２＿５３９１＿６３ｆ２＿３ｄ１３＿２４３ｆ＿

ｅｂ５７＿ｂ４５ａ＿ｄｂｅ４＿ｃｆ７ｅ＿ｃ６１９＿５７ｆ６；

ｙ＿ｏｕｔ＝２３３’ｈ１６０ｆ＿１３ｅｃ＿３６５１＿６７１ｆ＿２０１ｂ＿ｂ６４ｄ＿ｆｆ８ｄ＿ｆ２５ａ＿ｆ３ｅｂ＿

ｃ５ｃ３＿ｆ９ｂｆ＿ｃ５ｃｂ＿１７ｂ２＿２０３７＿０３ａ８；

表２列出了本设计与近年其他一些文献研究的实验数据

对比，主要包括完成一次点乘所需时间和逻辑资源的消耗情

况。通过采用Ｓｙｎｏｐｓｙｓ公司的ＤｅｓｉｇｎＣｏｍｐｉｌｅｒ进行仿真后综

合，查看系统设计的综合报告可以看出，本设计共用９３０２个

ＬＵＴ，大概４６５１个ｓｌｉｃｅ。通过查阅对比相关文献，虽然各文

献所实现的硬件平台不一样，但是我们依然可以参考设计的

运行时间、面积规模和域的不同来进行对比，分析电路的执

行速度和逻辑资源消耗情况。文献 ［１２］通过改进了模乘算

法，面积上得到了优化，但是却牺牲了点乘的实现效率，在

８２Ｍ的时钟主频下，本设计的速度相对提升了５４％。文献

［１３］采用了点乘的并行分解调度运算，但是未提出域运算
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层次的算法优化，虽然比本设计速度占优势，但是硬件资源

消耗比本设计多了４８％。相对于其他设计，本设计也取得了

面积和速度的较好折中，资源消耗也有明显改善，经济性上

更为突出。

表２　ＦＰＧＡ设计速度比较

有限域 文献 ＦＰＧＡ型号 ｆ（Ｍｈｚ）／ｔ（ｍｓ）
面积规模

／ＬＵＴＳ

犌犉（２２３３） 本设计 ＸｉｌｉｎｘＡｒｔｉｘ７ １１０／２．９２ ９３０２

犌犉（２２３３）文献［１２］ＣｙｃｌｏｎｅＩＶＥＰ４ＣＥ１１５ ８２／４．５０ ６０００

犌犉（２２３３）文献［１３］ ＸＣＶ２０００Ｅ－７ １０８／１．６２ １３７９９

犌犉（２２３３）文献［１４］ ＥＰ２Ｓ９０Ｆ１５０８Ｃ ＮＡ／２．００７ １５２８０

犌犉（２１６３）文献［１５］
ＳｔｒａｔｉｘＩＩＩ－

ＥＰ３ＳＬ３４０Ｈ１１５２
１７７．７／１．２０１ ８５００

５　结束语

本文通过研究椭圆曲线有限域的算术运算，根据ＥＣＣ的

多项式的稀疏特点，提出并行的模乘思想，并改进传统的欧几

里得右移求逆算法，使其可同时完成模逆和模除运算，以此为

基础设计了有效的点乘电路并进行ＦＰＧＡ原型验证。实验结

果表明，当数据位宽为２３３位时，只需２．９２ｍｓ即可完成标量

乘运算。相较于其他算法，本设计大大提高了运算速度，资源

消耗较少，取得了面积和速度的较好折中，在已公开的文献中

性价比较高。尽管本文采用的模多项式是三项式基，但对于其

他多项式基同样适用，同时只需修改电路设计输入的参数值即

可实现其他不同位宽数据的要求，保证了设计的有效性、通用

性和可研究性。
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Ｑ２语句包含复杂的如聚焦操作、子查询、排序及多表联

合查询等复杂的查询逻辑，不可避免地随着数据量的增大会对

性能造成影响。但这类复杂查询逻辑一般应用在统计分析业务

系统中，根据统分系统的非实时性特点，得出测试结果同样控

制在 ＮＣＣ可接受的范围中的结论。可见在大部分应用场景的

情况下，Ｈａｄｏｏｐ平台都能完美地解决问题，并在数据急剧扩

张的情况下都能保持良好的性能。

５　结语

不同于传统的基于 ＭＰＰ数据仓库建立的数据中心，本方

案提出的基于 Ｈａｄｏｏｐ的数据中心建设方案，具有很强的技术

先进性，支持结构化，半结构化，非结构化各类数据的存储和

查询，支持批量，实时各类数据采集方式，在软件层面提高了

数据的存储计算可靠性，同等计算能力的情况下，成本比传统

的 ＭＰＰ数据仓库低廉，解决了使用数据仓库建设数据中心扩

容难，成本高，维护困难的缺点。越来越多的科技企业如华

为、浪潮、Ｃｌｏｕｄｅａｒ及谷歌等都加入到了 Ｈａｄｏｏｐ相关产品的

研究和开发中，使得 Ｈａｄｏｏｐ生态圈的不断发展，Ｈａｄｏｏｐ产

品也趋于稳定。国内北京地铁就正实施将以前基于数仓建设的

数据中心迁移到 Ｈａｄｏｏｐ平台中，也证明了 Ｈａｄｏｏｐ的优势。

基于 Ｈａｄｏｏｐ数据中心的数据挖掘，分析将给地铁运营带来巨

大的价值，提高地铁运行的稳定性和运行效率，更好地服务

乘客。
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