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基于数值分析的匿名大数据访问

最优控制算法

周　莉，王伟华，张　敬
（齐齐哈尔大学 理学院，黑龙江 齐齐哈尔　１６１００６）

摘要：为了降低大数据访问对人们生活的影响，减少因数据访问带来的一系列问题，更好地保护用户的隐私，需要对匿名大数据访

问进行控制；当前算法是利用Ｐｕｒｐｏｓｅ建立匿名大数据访问模型，在原来的Ｋ－匿名算法基础上为Ｐｕｒｐｏｓｅ匿名数据访问模型构建算法，

该算法对公开信息隐私安全涉及较少，对分布式数据隐私的安全保障效果不理想；为此，提出一种基于数值分析的匿名大数据访问最优

控制算法；该算法利用 ＭａｐＲｅｄｕｃｅ编程框架对匿名大数据用户的公钥和私钥进行初始化，将计算代理权授权，用户把需要保存的数据以

及授权传送给第三方，也就是代理方签名，实现匿名大数据的审计；根据属性群对匿名大数据访问进行控制，系统管理员构建一棵二叉

树，通过对称加密算法与属性群路径密钥，加密的群密钥，产生报头消息，根据上述所获结果，管理员对属性群密钥进行生成、更新和

分发；实验结果证明，所提算法计算开销、存储开销以及通信开销较低，匿名大数据访问控制的效率高，具有较强的可实践性，为该领

域的研究发展提供了支撑。
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０　引言

随着大数据技术的不断发展，使其成为当今社会非常重要

的经济资产［１］。为了更好地利用它们，有偿或者无偿的数据共

享是一种趋势。数据访问的控制作为大数据安全分享的重要技

术之一，在大数据时代有着不可替代的作用。大数据访问控制

是公认的确保数据可以安全共享的手段之一［２］。大数据一般包

含了数据的收集、数据的存储、数据的共享以及数据的利用等

环节构建的庞大且复杂的网。因为大数据的应用场景不同，导

致上述环节与技术也有较大差异［３］，因此大数据访问控制要面

对的安全问题，也各不相同。在网络飞速发展的背景下，由于

大数据具有一些新的特征，当前的大数据访问控制不管是算法

还是实施，都需要进行改进和创新，以满足当前应用场景下的

安全需求［４］。在这种情况下，如何将大数据访问控制达到最

优，成为了当前迫切需要解决的问题［５］。而基于数值分析的匿

名大数据访问最优控制算法，可以更好地对保护大数据分享时

的隐私，减小因为大数据安全问题，对国家、个人或者组织造

成的影响，是解决上述问题的可靠途径［６］。随着信息化以及网

络化的发展与应用，匿名大数据访问控制成为了当今社会的热

点问题，有关学者对其进行了深刻的研究，同时也出现了很多

优秀的成果［７］。

文献 ［８］提出了一种基于匿名广播加密的匿名大数据
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访问控制算法。该算法定义了能够防御自适应敌手侵犯，匿

名广播加密的安全模型，在合数阶双线性的环境下通过牛顿

插值的多项式，对算法进行构建，在保障用户身份匿名的同

时，完成高效的加解密，最后通过基于子群判定假设与合数

阶判定双线性中Ｄｉｆｆｉｅ－Ｈｅｌｌｍａｎ假设，在标准的模型下证明

了该算法，对自适应敌手有密文机密性与接收者匿名性等特

性，但是计算开销大。文献 ［９］提出了一种基于 ＭＡ－ＡＢＥ

的匿名大数据访问控制算法。该算法利用建立分散授权模

型，把属性私钥的产生和中央认证机构进行分离处理，通过

数据属性与授权机构分别产生并分发属性的私钥组件，采用

基于访问结构树的访问控制策略，高效预防用户间及授权机

构间的联合攻击。另外，用户密钥的计算不需要用全球的唯

一标识，对匿名用户的跨域数据访问表示支持。该算法耗时

较短，但是控制效果不好。文献 ［１０］提出了一种基于

ＣＰＡＢＥ的匿名大数据访问控制算法。该算法中数据的拥有者

把密文与一个表达性比较强的访问树结构相关联，完成细粒

度访问控制。根据用户匿名密钥的发布协议，ＣＰＡＢＥ可以实

现用户的隐私保护，经过执行该协议，被攻击的授权机构没

有办法得到有关用户的全局标识信息，他们就无法利用追踪

全局标识收集用户属性。该算法在功能性与安全性方面有一

定的优势，但是过程繁琐，耗时长。

针对上述产生的问题，提出一种基于数值分析的匿名大数

据访问最优控制算法。实验证明，所提算法可以高效地对匿名

大数据访问进行控制，对实际匿名大数据访问控制有重要

作用。

１　基于网格虚拟组织的匿名大数据访问控制算法

１１　数据访问中的双线性映射

双线性映射广泛引用在数据加密和签名等领域中，下面给

出了双线性映射定义。

假设犌１与犌２代表素数狆的循环，犵代表犌１的生成元，那

么双线性映射犲为：

犌１×犌２ →犌２ （１）

式 （１）具有以下性质：

１）双线性特性：对所有的狌，狏∈犌１ 和犪，犫∈犣狆，都有：

犲（狌犪，狏犫）＝犲（狌，狏）犪犫 （２）

　　其中：狌犪 和狏犫 代表双线性映射中的元素，

２）非退化特性：对于生成元犵，始终有犲（犵，犵）≠１；

３）可计算特性：对任意的狌，狏∈犌１，可以在一个多项式

的时间内对犲（狌，狏）进行计算。

给定２犾＋１个元素构成的向量：

珗狔＝ （犵，犺，犵１，犵２，…，犵犾，犵犾＋２，…，犵２犾）∈犌１ （３）

　　其中：犵犻 ＝犵α
犻
，α∈犣狆 未知。任意选取随机数犜∈犌２，判

定犲（犵，犺）α
犾＋１

＝犜是否成立，如果对任意一个多项式时间，敌

手的优势全部小于可忽略的值，那么判定性ｌ－ＢＤＨＥ成立。

１２　匿名大数据访问安全控制

下面利用一系列游戏来定义匿名大数据访问安全控制，通

过敌手Ａ与模拟器Ｂ一起参与进行，假设在游戏中，敌手的

优势为可忽略的，那么称分类分级数据属性访问控制算法，在

选取标记以及适应性选取密文，攻击下是不能区分的。详细定

义如下。

游戏开始前，敌手Ａ先给出将要攻击的客体标记犔，并

访问控制阈值狋。模拟器Ｂ接到敌手 Ａ选择的挑战客体标记

犔，模拟器的运行系统构建算法获得系统主密钥 ＭＫ与系统的

公开参数ＰＫ，模拟器Ｂ将ＰＫ传送给敌手，并将 ＭＫ进行秘

密保存。

敌手Ａ进行多项式次数，适应性私钥提取以及解密询问，

模拟器Ｂ依据掌握的信息，对私钥提取和解密询问做出响应。

私钥提取询问：敌手Ａ任意选取用户安全标记犔，满足狘犔∩

犔狘＜狋
，模拟器运行的私钥算法获得相应的用户安全标记犔

私钥狊犽，将狊犽回给敌手Ａ。

解密询问，敌手Ａ任选取安全标记犔犻与对应的消息犕 密

文犆犻。模拟器必须输出犆犻所对应的明文 Ｍ。

敌手Ａ向模拟器Ｂ，提供等长挑战消息两个，分别是犿０

和犿１，模拟器会随机选取β∈ ｛０，１｝，通过初始化时敌手给的

犔，对犿β 进行加密操作：

犆犜 ＝犈狀犮（犿β，犔
，犘犓） （４）

　　将上述密文犆犜 传送给敌手Ａ。对敌手 Ａ实施多项式次

数的，适应性私钥的提取与加密询问，可是敌手 Ａ不会交出

被挑战的密文 （犆犜，犔）解密查询，或者满足狘犔∩犔
狘≥狋



的犔私钥提取询问。

最后，敌手Ａ给定β值的一个猜测β′，假设Ａ给定正确猜想：

β＝β′ （５）

　　那么称Ａ赢了游戏，其中，Ａ在游戏中的优势可表示为：

狘Ｐｒ［β＝β′］－１／２狘 （６）

　　如果多项式时间中，有任意敌手在游戏中，至多进行狇犓

次的私钥提取查询，以及至多狇犇 次的解密查询，这样的优势

可以被忽略，那么就可以判断数据访问控制的很好。

２　基于数值分析的匿名大数据访问最优控制算法

２１　匿名大数据审计

为了使匿名大数据访问更安全，利用 ＭａｐＲｅｄｕｃｅ编程框

架对匿名大数据进行审计。

假设，用户选取随机的元素狓←犉犱，以及随机元素狀←

犚１，计算犼←犳
狓 与狑←狀

狓，犳代表乘法循环群犌２生成元。则分

式线性映射狅为：

犚１×犚２ →犚ι （７）

　　其中：犚１、犚２、犚ι代表犱阶乘法循环群。则将私钥定义为：

狊犽＝ （狓） （８）

　　将公钥定义为：

犱犽＝ （狀，犳，犼，狑） （９）

　　将文件划分为狉块，犎 ＝ （犮１，犮２，…，犮狉），用户对犮犻 进行

签名：

σ犻← （犖（犮犻）·狀
犮
犻）狓（犻＝１，２，…，狉） （１０）

　　其中：犖（·）代表将二进制字符映射至犚１ 的哈希函数。则

签名集合为：

Φ＝ ｛犖犻｝１≤犻≤狀 （１１）

　　将 ｛犎，Φ｝发送至云服务器终端，并将本地文件删除。

综上所述，用户请求ＴＰＡ （第三方审计）对匿名大数据

的完整性进行验证，ＴＰＡ选取一个任意数据集合犐＝ （狊１，…，

狊犮）来代表［１，狉］，其中狊ε＝π犽犱狉犱（ε），１≤ε≤犮，犽犱狉犱
代表ＴＰＡ为

每次匿名大数据审计而随机选取的，π代表一伪装的随机置换
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函数。如果狊１≤…≤狊犮，对每个犻∈犐，ＴＰＡ会选取一个随机值

犞犻，ＴＰＡ会发送挑战给服务器：（犮犺犪犾）＝ ｛（犻，犞犻）｝犻∈犐。服务器

接到犮犺犪犾后，计算犑＝φ犽犱狉φ
（犮犺犪犾）←犉犱，犽犱狉φ 代表服务器为匿

名大数据每次审计随机选取的，φ代表一伪随机函数。计算随

机掩码：

犗＝ （狑）ε ∈犚１ （１２）

　　样品数据块的线性组合为：μ′＝∑
犻＝犐

犼犻犮犻，为更好地保护匿

名大数据隐私，计算μ＝μ′＋ε·θ（犚）∈犉犱。与此同时，服务器

计算的聚集签名为：σ＝∏
犻∈犐

σ犼犻犻 ∈犚１。服务器将狆狉狅狅犳＝ ｛μ，σ，

犗，犖（犮犻）犻∈犐｝传送至ＴＰＡ。ＴＰＡ接到狆狉狅狅犳后，验证下式是否

相等，用来判断匿名大数据的完整性是不是受到了保护。

狅（σ·犗犺
（犗），犳）＝狅 ∏

犻犐

犖（犮犻）犼犻·狀μ，（ ）犼犼 （１３）

　　如果有χ个用户需要对匿名大数据的完整性进行验证，假

设用户δ有文件犎δ＝（犮δ＋犻，…，犮δ＋狉），对于用户δ，选取一个随机

狓δ ∈犉犱 当作私钥，则对应的公钥为：

（犼δ，狑δ，犳δ，狀δ）＝ （犳
狓
δ，狀狓δ，犳δ，狀δ） （１４）

　　其中：犼δ、狑δ、犳δ 和狀δ 代表私钥中的元素，犳
狓
δ、狀狓δ、犳δ 和狀δ

代表对应的公钥。用户δ的匿名数据块犮δ，犻的签名为：

σδ，犻← ［犖（δ犮犻 ）·（狀δ）
犮
δ，犻］狓δ，犻∈ ［１，狉］ （１５）

　　服务器接收挑战犮犺犪犾后，将会任意为每个用户选取犑δ，并

对犑δ 进行计算：

μδ ＝∏
犻犐

犞犻犮δ，犻＋犑δθ（犗δ）∈犉犱 （１６）

μδ ＝∏
犻犐

犞犻犮δ，犻＋犑δθ（犗δ）∈犉犱

σ＝∏
χ

δ＝１
∏

狊
犮

犻＝狊１

（σ犼犻δ，犻（ ）），犗δ ＝ （狑δ）
犑
δ ＝

（狀狓δδ ）
犑
δ°狆狉狅狅犳＝ ｛σ，｛μδ｝１≤δ≤χ，｛犗δ｝１≤δ≤犗，犖（δ犮犻 ）犻∈犐｝

（１７）

　　将上式当作证据还给 ＴＰＡ，ＴＰＡ 收到证据后，依据

狆狉狅狅犳与公钥验证式，一次性对χ个用户的匿名数据，完整性

进行判断。下式为公钥验证式：

狅（σ·∏
χ

δ＝１

犗θ
（犗
δ
）

δ ，犳）＝∏
θ

δ＝１

狅 ∏

狊
犮

犻＝狊１

［犖（δ）犮犻 ］犼犻·（狀δ）μδ，犼（ ）δ

（１８）

２２　匿名大数据访问控制

以２．１中的审计结果为基础，利用属性群对匿名大数据访

问进行控制。

假设数据服务的管理员接到密文（犆τ，犆犜）之后，对犆犜进

行下列操作：

对每个属性ρ∈η所对应属性群犝λρ
，任意选取犢λ

ρ
∈


ν 当

作犝λ
ρ
的群密钥，对犆犜 进行计算：

犆犜 ＝ （犜，珟犆＝κτ（ω，ω）
α狊，犆＝ωι狊，ρ∈η） （１９）

　　管理员构建一棵二叉树，也可称为 ＫＥＫ树。在该树中找

到可以覆盖犝λ
ρ
中，所有用户中的最小子树，将这些子树根节

点所对应的任意数定义为，属性群犝λ
ρ
路径密钥，表示为

犓犈犓（犝λ
ρ
）。假设属性群犝λ１ ＝｛ζ１，ζ３，ζ４｝，那么只有犝λ１

的用户

才有权知道犓犈犓（犝λ１）。

通过对称加密算法Ｅ与属性群路径的密钥加密的群密钥，

产生报头消息：

犎犱狉＝ （ρ∈η：｛犈犓（犓λρ
）｝犓∈犓犈犓（犝λ

ρ

）） （２０）

　　管理者在数据服务器上保存 （犎犱狉，犆τ，犆犜）。

用户访问大数据文件τ过程如下：解密报头消息 犎犱狉获

得群密钥，解密密钥密文犆犜 获得对称的密钥犽τ，解密根据数

据密文犆τ 获得数据文献τ。详细过程如下：

如果用户狌狋向云服务提供商发起匿名大数据文件τ访问请

求，管理者向狌狋将服务器上的 （犎犱狉，犆τ，犆犜）返还。

狌狋解密犎犱狉获得所属的属性群，对应的群密钥，假设用

户狌狋有一合法属性λψ，那么狌狋通过犓犈犓 ∈犓犈犓（犝λ
ψ
）∩犘犓狋

解密犎犱狉获得属性群犝λ
ψ
所对应的群密钥犓λ

ψ
，由此狌狋可更新

私钥：

犛犓狋 ＝ （ξ＝ω
（α＋狉）／λ，λψ ∈∨） （２１）

　　狌狋利用新的私钥解密密文犆犜，对犜中的叶节点ρ，定义递

归函数：

犇犲犮狉狔狆狋犖狅犱犲（犆犜，狊犽，ρ）＝
（犇ρ，犆ρ）

（犇′ρ，犆′ρ｛ ｝） ＝ （ρ，ρ）
（２２）

　　对于非节点：假设的子节点集为 ｛狕犼｝，对每个子节点

｛狕犼｝所对应的犉狕
犼
＝犇犲犮狉狔狆狋犖狅犱犲（犆犜′，狊犽，狕犼）＝ （ω，ω），选

择犽 个子节点中的犉狕
犼
当作Ｌａｇｒａｎｇｅ插值多项式中的插值节

点，并 计 算 犉 ＝ （ω，ω），对 于 根 节 点 ζ，设 定 犚 ＝

犇犲犮狉狔狆狋犖狅犱犲（犆犜′，狊犽，ζ）＝ （ω，ω），假设狌狋 属性集Λ 满足访

问结构树Ψ，那么对称密钥犽τ ＝珟犆／（（犆，犇）／犃）。狌狋 通过解密

犆τ 获得数据明文τ。

３　仿真实验结果与分析

为了证明基于数值分析的匿名大数据访问最优控制算法的

有效性，需要进行一次实验，在ｌｉｎｕｘ的环境下搭建匿名大数

据访问控制实验仿真平台。实验数据取自于中软卓越大数据分

析公司，利用本文所提算法将该实验在１０台ＰＣ机，ＣＰＵ为

４．００ＧＨｚ，ＲＡＭ为２０４８ＭＢ的硬件下进行实验，由此观察本

文所提算法的整体有效性。表１是不同算法明文加密时间 （ｓ）

对比。

表１　不同算法明文加密时间对比

明文大

小／ＫＢ

文献［８］算法

所用时间／ｓ

文献［１０］算法

所用时间／ｓ

本文算法

所用时间／ｓ

２ １．０ １．５ ０．４

４ １．６ ２．６ ０．９

６ ２．２ ３．５ １．２

８ ２．９ ４．８ １．７

１０ ３．５ ５．２ ２．１

分析表１可知，文献 ［８］所提算法在合数阶双线性的环

境下通过牛顿插值的多项式，对访问控制算法进行构建，增加

了明文加密时间，不适用于大规模明文加密。文献 ［１０］所提

算法利用用户匿名密钥的发布协议，通过ＣＰＡＢＥ实现用户的

隐私保护，这一步骤本身就存在延时，所以导致明文的加密时

间较长。而本文所提算法利用对称加密算法加密大规模匿名数

据，通过属性加密算法对对称密钥进行加密，减少了明文加密

时间。证明了本文所提算法具有可行性。表２是在数量不等的
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大数据属性分类数目 （个）下，不同算法密文所占存储空间

（ＫＢ）对比。

表２　不同算法密文所占存储空间对比

数据属性分

类数目／个

文献［９］算法密文

所占存储空间／ＫＢ

文献［１０］算法密文

所占存储空间／ＫＢ

本文算法密文所

占存储空间／ＫＢ

５ ０．４５ ０．５４ ０．２７

１０ ０．４７ ０．５８ ０．３１

１５ ０．５２ ０．６２ ０．３４

２０ ０．５７ ０．８４ ０．３９

２５ ０．６０ ０．９１ ０．４３

３０ ０．６４ ０．９９ ０．４７

３５ ０．７１ １．２０ ０．５１

由表２可知，不同数量的数据属性下，文献 ［９］所提算

法下密文所占存储空间，与本文所提算法下密文所占存储空间

相比略大，文献 ［９］所提算法把属性私钥的产生和中央认证

机构进行分离处理，通过数据属性与授权机构分别产生并分发

属性的私钥组件，增加了密文所占的存储空间。在文献 ［１０］

所提算法中，数据的拥有者把密文与一个表达性比较强的访问

树结构相关联，该访问树结构所占内存偏大，导致文献 ［１０］

所提算法，密文所占存储空间较大。本文所提算法把重加密任

务交给了云服务提供商，不仅降低了匿名数据拥有者计算代

价，而且减少了密文所占存储空间。进一步证明了本文所提算

法具有实用性和适用性，是一种值得借鉴的匿名大数据访问控

制算法。图１是不同算法数据审计时间 （ｓ）对比。

图１　不同算法数据审计时间对比

由图１可知，在数据审计所用时间方面，本文所提算法明

显优于文献所提算法。本文所提算法利用 ＭａｐＲｅｄｕｃｅ编程框

架对匿名大数据进行审计，不仅将用户的开销降到了最低，近

乎常量，而且还对大数据服务的运算效率与服务性能进行了考

虑和分析，减少了数据审计时间，为匿名大数据访问控制提供

了基础。说明了本文所提算法具有较强的实践性。图２是不同

算法匿名大数据访问控制效果对比。下图是数据访问控制效率

（％）的对比，下式为控制效率 （％）计算公式：

φ＝
犈犓犝λ犻

珟犆

（ω，ω）
×１００％ （２３）

　　分析图２，文献所提的三种算法匿名大数据访问控制效果

一般。文献 ［８］所提算法和文献 ［９］所提算法在访问次数小

于４００次时，匿名大数据访问控制效率曲线平缓，但当匿名大

数据访问次数大于４００次时，匿名大数据访问控制效率下降趋

势明显，文献 ［１０］所提算法在上图中，有两个阶段数据访问

控制效率有降低趋势，说明了文献所提算法通用性较差。本文

所提算法首先对匿名大数据进行了审计，然后进行访问控制，

提高了数据访问控制效率，为该领域发展提供了基础。

图２　不同算法匿名大数据访问控制效率对比

实验证明，本文所提算法可以快速、安全地对匿名大数据

访问进行控制，减少了数据丢失率，最大程度地保障了用户隐

私，大大降低了数据被恶意篡改的可能性，具有抗合谋攻击

性、后向保密性和数据机密性以及前向保密性。能够友好地和

对象存储管理机制相结合，有较高的实际意义。

４　结束语

由于数据的安全性以及管理性都面临着全新的挑战，采用

当前算法对匿名大数据访问进行控制时，存在动态复杂性高，

开放性与资源高度集中带来的不安全性得不到解决的问题。提

出一种基于数值分析的匿名大数据访问最优控制算法。并通过

实验证明，所提算法可以高精度，高效率地对匿名大数据访问

进行控制，是一种可借鉴的匿名大数据访问控制算法，是一种

安全、灵活、可靠地算法，对保护用户数据的机密性有很重要

的作用。
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