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物联网环境下的车辆监控信息平台设计

龚兰芳，梁文桢
（广东水利电力职业技术学院，广州　５１０９２５）

摘要：为使车辆管理更加科学化以及合理化，并在提高车辆管理水平的同时减少不必要的开支，需要对车辆监控信息平台进行设计；

当前采用的车辆监控信息平台设计方法是利用视频图像对其进行监控，监控过程中由于视频储存占用空间大，无法设置缩小占用空间，

导致监控不能及时发送信息，存在监控性能较差，安全性低的问题；为此，提出一种物联网环境下的车辆监控信息平台设计方法；该方

法首先对车辆监控信息硬件平台进行设计，硬件平台是由通信平台、数据平台以及信息共享平台三部分构成，利用Ａｄａｂｏｏｓｔ算法对车辆

监控信息数据进行提取，以提取的车辆监控信息数据为基础，结合ＲＥＤＤ方案的分簇性能将终端监控的信息数据传输至通信平台，最后

在通信平台进行信息发布与展示，由此完成对车辆监控信息平台设计；实验结果表明，所提方法可对车辆信息进行全方位安全监控，实

现车辆的科学化管理，为车辆监控的发展提供有效依据。
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０　引言

当前，随着无线网络通信技术的不断发展，物联网作为新

一代网络技术受到广泛关注，成为很多行业必不可少的辅助工

具［１］。随着车辆成为生活中不可或缺的交通工具，车辆实时信

息监控也变得尤为重要［２］。在汽车内安装监控设备，可以使汽

车感知行驶途中的各种信息，通过监控中心对传感器进行监控

与管理［３］。在物联网环境下车辆监控信息安全问题已成为该领

域急需解决的问题［４５］。在这种情况下，如何有效地解决车辆

监控信息存在的安全问题，是在物联网环境下对车辆进行全面

以及高效地监控是解决上述问题的有效途径［６］。引起许多专家

学者重视，同时也取得了一些优秀的优秀成果［７］。

文献 ［８］提出了一种基于物联网技术的车辆监控系统设

计。首先介绍系统设计的硬件与软件方面，在监控方法中引入

二维应急管理模型，针对不同的交通安全问题以及建立交通安

全应急管理的机制，运用二维管理模型，建立车辆监控空间模

型，对一些意外交通状况在时间以及空间上进行及时的分析，

对监控参数设置过程进行简化，保证意外状况可有效地被监

控，但该方法过程耗时较长，存在监控图像不清晰的问题。文

献 ［９］提出一种物联网道路车辆监控系统。首先采用微处理

器为车载终端将车辆的位置信息发送到监测中心，经过监控中

心，根据收到的监控信息对车辆做出相应的指令，采用射频模

块完成车辆的运行以及停车管理，经过 ＧＰＳ模块获取道路的

经度、时间等信息参数，并对获取的车辆参数数据进行分析和

处理，将分析得出的结果发送至监控中心，设置备份，利用通

讯模块完成各模块与监控中心间的监控数据信息交换，在软件

的设计过程中，对物联网的车辆监控系统进行了详细的分析，

给出道路车辆监控的程序代码，该方法较为简单，但存在监控

信息丢失的问题。文献 ［１０］提出一种基于分布式车辆监控系
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统。首先设计了底层控制站的信息采集模块与总线信息的传递

模块，可准确实时的检测出人群拥堵以及交通事故等多样性事

件，对此增加了系统功能，主要由中央系统处理模块组成的，

采用数据帧道路图像的均匀值作为初始的图像，依据不同的交

通事故事件获取图像进行更新，结合差分法进行获取差分图

像，对此进行图像形态学处理与分析，依据处理器得出的二值

图目标的图像数据特征，该方法监控质量较好，但存在差分法

过程较为复杂的问题。

依据上述产生的问题，提出一种物联网环境下的车辆监控

信息平台设计方法。该方法首先对车辆监控信息硬件平台进行

设计，硬件平台是由通信平台、数据平台以及信息共享平台三

部分构成，利用Ａｄａｂｏｏｓｔ算法对车辆监控信息数据进行提取，

以提取的车辆监控信息数据为基础，结合 ＲＥＤＤ方案的分簇

性能将终端监控的信息数据传输至通信平台，最后在通信平台

进行信息发布与展示，由此完成对车辆监控信息平台设计。实

验结果表明，所提方法可对车辆信息进行全方位安全监控，从

而实现车辆的科学化管理，为车辆监控的发展提供有效依据。

１　物联网环境下的车辆监控信息平台设计

首先对车辆监控信息硬件平台进行设计，硬件平台是由通

信平台、数据平台以及信息共享平台三部分构成，利用 Ａｄａ

ｂｏｏｓｔ算法对车辆监控信息数据进行提取，以提取的车辆监控

信息数据为基础，结合ＲＥＤＤ方案的分簇性能将终端监控的

信息数据传输至通信平台，最后在通信平台进行信息发布与展

示，由此完成对车辆监控信息平台设计。具体过程如下：

１１　车辆监控信息硬件平台设计

本文设计了物联网环境下车辆监控信息平台设计，车辆监

控信息平台主要划分为通信平台、数据平台以及信息共享平台

三部分，其中通信平台由中心控制模块、定位模块、通信接口

模块以及通信模块和存储器模块构成的，数据平台划分数据传

输模块以及数据库访问模块和数据业务展示模块，具体由图１

所示。

图１　车辆监控信息平台框图

以上各平台都基于视频监控采集系统，也是最关键及复

杂的技术难点，本文所提方法的视频监控采集系统主要由若干

ＩＰ摄像头组成，ＩＰ摄像头将传统摄像机与网络通信技术相结

合，是移动云服务智能监控的数据基础。ＩＰ摄像头本质是一

个运行嵌入式系统的终端设备，通过内置系统在采集终端上即

进行图像的压缩编码，利用嵌入式 ＷＥＢＳｅｒｖｅｒ，使压缩后的

视频图像数据在通过局域网或Ｉｎｔｅｒｎｅｔ传送给远程服务器。本

系统所用的ＩＰ摄像头采用优化 Ｍｏｔｉｏｎ－ＪＰＥＧ视频压缩算法，

网络端口支持８０２．１１ｂ／ｇ无线网络传输协议，有线网络接口

支持ＲＪ－４５／１０－１００ＢａｓｅＴ端口传输协议，图像最大传输速

率为１５帧／秒 （ＶＧＡ６４０４８０）和３０帧／秒 （ＱＶＧＡ２４０

３２０）。

１．１．１　通信平台模块功能

中心控制模块是通信平台的核心模块，是主要的控制器，

实现数据处理与控制节点等一些任务，主要功能是利用定位模

块接受定位的信息，经过通信接口模块工作状态的信息进行分

析与整理，将重要的信息存储到存储模块中，依据通信协议将

信息构建为数据帧，上传至数据平台模块，假如在数据分析的

过程中发现异常，立即像数据平台模块进行发送预警信息，中

心控制模块可解析来自数据平台模块的数据帧。

存储器模块功能分为两部分，一部分存储通信平台的运行

程序，另一部分可缓存通信平台状态信息。当通信平台网络发

生异常导致上传通信信息产生失败时，可利用备份好的数据

帧，待通信网络恢复后，信息可继续上传，直到数据平台中心

收到信息，获取数据参数。

１．１．２　数据平台模块功能

通信模块主要接收通信平台上传的数据帧，发送数据平台

中的数据帧，数据帧在通信链路中传送的主要过程表示如下：

通信平台的通讯模块将数据帧经过无线链路进行传送至数据平

台，最终传送至车辆监控信息平台。

数据平台架构分为数据访问以及数据业务逻辑和用户展示

等三部分。数据传输模块主要是对通信上传的数据帧进行解

析，经过解析后的信息交由数据库访问模块进行存储，将其中

的数据信息进行实时缓存，并同时建立应答数据帧以及信息配

置数据帧和控制信息数据帧，用于进行数据下发，在数据下发

时需要获取通信平台的ＩＰ地址，为方便处理数据，利用通信

平台模块获取的ＩＰ地址和定时器与上传时间等信息，将对应

车辆监控信息进行存放。数据模块收到车辆监控上传的信息

时，将新的ＩＰ地址与保存的ＩＰ地址存储到数据库中。数据传

输模块中缓存车辆监控最近一次的数据传输的状态信息，方便

数据帧进行下发。

数据库访问模块主要是对数据库进行读取，尤其在车辆监

控断线后可保存车辆监控最近一次的数据通信信息，方便监控

上线后就传输，可同步数据库模块与数据传输模块展示监控信

息平台上的部分信息。本平台具有访问简单以及可扩展性等特

点，对数据可进行访问。数据业务展示接口模块是数据业务展

示平台与数据传输平台模块进行交互的接口，经过展示平台，

用户可查询车辆监控状态信息，进行控制下发命令。

１２　车辆监控信息数据提取

利用Ａｄａｂｏｏｓｔ算法对车辆监控信息数据进行提取，首先

按均匀分布从数据样本集中选取数据子集作为本次的训练集，

对训练失败的样本赋予较大的分布权值犇狋（犻）表示为第犻轮车

辆监控样本在监控样本集中训练的概率，是车辆监控数据在训

练中出现的概率增加，在后续的车辆监控信息提取中进行学

习，经过对车辆监控信息进行迭代，得出弱的基分类器

犺１，犺２，…，犺（ ）狋 ，其中犺１ 表示相应的车辆监控信息权值α１ 的

大小，依据分类器的效果进行决定。最终的数据是由对分类器

生成的初等分类器进行加权提取的。具体过程如下：

１）假设初始的分类器权值表示为：

犇１（犻）＝１／犕　犻＝１，２，…，犕 （１）

式 （１）中，犇１（犻）表示车辆监控信息样本提取的概率，犕 表示

为车辆监控信息数据样本的总数。
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２）针对车辆监控信息进行：

犇１（犻）＝狋／犜　狋＝１，２，…，犜 （２）

式 （２）中，狋表示车辆监控总信息数，犜表示车辆监控信息数。

在每次的车辆监控信息数据迭代中，寻找错误ε最小的分

类器犺１，当狔犻≠犺１（狓犻）时：

ε＝∑
犜

犻＝１

犇１（犻） （３）

式 （３）中，狔１表示分类的数据，狓犻表示车辆监控信息特征。假

如最小的错误满足ε０．５，则监控信息迭代继续进行，不然说

明更好的数据特征，结束对车辆监控信息的迭代。

设置初等分类器犺１ 的信息权重为：

α１ ＝ｌｏｇ［（１－ε）／ε］ （４）

式中，α１表示车辆监控信息权值的大小，ε表示上述步骤中的最

小错误。

对车辆监控信息数据进行更新数据样本权值：

犇狋＋１（犻）＝ ｛犇１（犻）ｅｘｐ［－α１狔１犺１（狓）］｝／犣狋 （５）

式 （５）中，犇狋＋１（犻）表示车辆监控信息样本提取的总概率，犣狋

表示车辆监控信息样本的权重。

犎（狓）＝狊犻犵狀［∑
犜

犻＝１

α１犺１（狓）］ （６）

式 （６）中，犎（狓）表示初等分类器的加权和，结合初等分类器

的加权和完成车辆监控信数据提取。

１３　车辆监控信息数据传输

利用１．２提取的车辆监控信息数据为基础，由通信节点接

收到车辆监控信息的信号强度均值来表示：

犃狏犵犛犚狓 ＝∑
犽

狀＝１

犛犚狓（狀）／犽 （７）

式 （７）中，犽表示通信节点收集到的车辆监控信息数据的总

数，犛犚狓（狀）表示第狀个数据信号的强度，犃狏犵犛犚狓 值越大，车辆

监控信息数据节点与向邻近的节点的间距就越小，将其作为车

辆监控信息的簇点在信息数据传输时消耗的能耗减小，为控制

车辆监控信息簇的规模，在ＲＥＤＤ方案中假设车辆监控信息

簇的半径为狉，只允许与车辆监控信息簇首间的距离不超过狉

的节点，狉值的大小取决于车辆监控信息节点的密度，需保证

任意节点的车辆监控信息簇半径范围内的相邻近节点的存在。

车辆监控信息成簇算法过程如下：

在Δ狋１ 节点内，车辆监控信息节点时刻犜１ 由广播播送监

控消息。

犜１ ＝狋＝犞Δ狋１ （８）

式 （８）中，车辆监控信息的随机数表示为犞∈（０，１），在车辆

监控信息中包含了数据节点剩余的能量，Δ狋１ 结束时，数据节

点自身的犃狏犵犛犚狓。

在Δ狋２ 节点内，车辆监控信息节点时刻犜２ 由广播播送监

控消息竞争簇首的时刻。

犜２ ＝狋＋Δ狋１＋犠Δ狋２ （９）

犠 ＝犠犲 １－
犈ｒｅｓ
犈［ ］ｍａｘ

＋犠犮 １－
犃狏犵犛犚狓
犛［ ］犜狓

＋犠狉犞 １－
犈ｒｅｓ
犈［ ］ｍａｘ

（１０）

　　上述公式中，犠犲、犠犮 和犠狉 表示车辆监控信息权值系数满

足犠犲＋犠犮＋犠狉 ＝１且犠犲犠犮犠狉，犈ｒｅｓ表示当前车辆监

控信息节点的剩余能量，犈ｍａｘ 表示当前车辆监控信息节点的初

始能量，犛犜狓 表示车辆监控信息节点消息发射信号的强度，由

公式 （９）、公式 （１０）可知，车辆监控信息节点的剩余能量较

多且犃狏犵犛犚狓 值较大的信息节点，此时成为车辆监控信息簇首

的可能性较大，当Δ狋２ 结束时，车辆监控信息中节点在簇点半

径内至少存在一个簇首。

在Δ狋３ 内，为了对车辆监控信息最小簇内进行通信能量消

耗，车辆监控信息非簇首节点在时刻犜３ 向邻近的簇首发送监

控消息，请求加入车辆监控信息簇：

犜３ ＝狋＋Δ狋１＋Δ狋２＋Δ狋３ （１１）

　　由此完成将车辆监控信息数据传送至通信平台，在通信平

台上进行信息发布与展示。

２　仿真实验及结果分析

２１　实验步骤

为了证明物联网环境下的车辆监控信息平台设计方法的可

行性，需要进行一次仿真实验。具体步骤如下：

１）在ｍａｔｌａｂ２０１６的仿真环境下搭建车辆监控信息实验平

台，实验数据来自北京某街道车辆，把本文提出的方法应用到

实验数据中，以此证明该方法的可行性，并且进行数据对比

分析；

２）将本文方法利用Ａｄａｂｏｏｓｔ算法进行数据提取，对比其

他方法的数据传输时间，进行分析；

３）在监控数据相同的情况下，计算各方法数据所占储存

空间，通过曲线波动证明方法的实用性；

４）计算各方法监控信息数据偏差率，公式为：

监控信息数据偏差率＝
存储数据

监控存储数据总量×１００％
（１２）

以证明本文所提方法具有可行性。

２２　实验结果分析

表１　不同方法下车辆监控数据提取的速度

监控数据提

取量／万个

文献［８］监控数

据提取的速度／ｓ

文献［９］监控数

据提取的速度／ｓ

本文方法监控数

据提取的速度／ｓ

２０００ ７ ６ ３

３０００ １０ １２ ８

４０００ １５ １８ １２

５０００ １８ ２０ １６

６０００ ２４ ２５ ２０

对表１进行分析可知，文献 ［８］所提方法监控数据提取

的速度相比较文献 ［９］所提方法数据提取的速度较慢一些，

而本文方法相对比文献 ［８］与文献 ［９］速度较快一些，本文

车辆监控信息平台设计方法，在进行监控数据提取时利用Ａｄ

ａｂｏｏｓｔ算法进行数据提取，加快数据提取的速度，由此能看出

本文方法是有效的。表２表示不同方法下车辆监控数据传输的

时间 （ｓ）对比。

表２　不同方法下监控数据传输时间对比

监控数据传

输量／万个

文献［８］监控数

据传输时间／ｓ

文献［９］监控数

据传输时间／ｓ

本文方法监控数

据传输时间／ｓ

３０００ ８ ９ ６

４０００ １３ １４ １０

５０００ １８ ２０ １４

６０００ ２４ ２５ １８

７０００ ２８ ２９ ２３
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由表２分析可知，文献 ［８］所提方法的监控数据传输时

间相比较文献 ［９］所提方法得按空数据传输时间较少一些，

而本文所提方法，在进行监控数据传输时利用分簇性能加快监

控数据传输的速度，减少监控数据传输的时间，由此看出本文

所提方法是有效可行的。图２是不同方法下监控信息数据所占

存储空间 （ＧＢ）对比。

图２　不同方法下监控数据所占存储空间

分析图２可知，监控数据相同的情况下，文献 ［８］所提

方法监控数据所占的存储空间比文献 ［９］所提方法监控数据

所占的存储空间相对占的多一些，文献 ［８］所提方法与文献

［９］所提方法监控数据所占空间的曲线波动比较平缓，但文献

［８］所提方法和文献 ［９］所提方法与文本方法相对比，本文

方法所占存储空间相对小一些，进一步证明，本文所提方法实

用性较强。图３表示车辆监控信息数据偏差率 （％）对比。

图３　不同方法下监控数据偏差率对比

由图３可知，文献 ［９］所提方法与文献 ［１０］所提方法

的监控数据偏差率比本文所提方法的监控数据偏差率较高一

些，本文所提方法随着监控数据数量的增加，监控数据偏差率

呈下降趋势，而文献 ［１０］所提方法随着监控数据数量的增加，

监控数据偏差率有上升的趋势。证明本文所提方法进行监控

时，数据偏差率低，具有可行性的车辆监控信息平台设计

方法。

仿真实验证明，所提方法能有效地对车辆监控信息平台进

行设计，成为车辆监控安全的重要体现形式，对车辆进行全方

位安全监控以及监控质量等方法有着重要的意义，为物联网环

境下车辆监控信息平台设计拓展新的路径。

３　结论

采用的车辆监控信息平台设计方法是视频图像对其进行监

控，监控的过程中由于视频储存占用空间大，无法设置缩小占

用空间，导致监控不能及时发送信息，存在监控性能较差，安

全性低的问题。提出一种物联网环境下的车辆监控信息平台设

计方法。通过仿真实验证明本文所提方法可对车辆信息进行全

方位安全监控，从而实现车辆的科学化管理，为车辆监控的发

展提供有效依据。
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