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异构网络中保障业务犙狅犛的犜犆犘协议研究
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摘要：当ＴＣＰ协议应用于异构网络时业务的ＱｏＳ无法得到保障，具体而言，一方面ＴＣＰ协议与无线网络适配性较差，导致

网络丢包率升高、吞吐量下降；另一方面，ＴＣＰ协议对于业务不区分优先级，不能满足高优先级业务的需求；因此，文章提出

了异构网络中基于捕食模型的保障业务ＱｏＳ的ＴＣＰ协议 （ＱｏＳ－ＩｎｔｅｒｎｅｔＰｒｅｄａｔｏｒｂａｓｅｄｏｎＰｒｅｙＭｏｄｅｌ，Ｑ－ＩＰＰＭ）；Ｑ－ＩＰＰＭ

算法不仅会根据异构网络的带宽改进ＴＣＰ协议的拥塞控制架构，还根据不同业务的负载状况和优先级控制不同业务流量占比；

实验结果表明，Ｑ－ＩＰＰＭ算法不仅可以提显著提高异构网络的吞吐量，降低网络丢包率，还能够根据业务优先级和负载状况将

带宽 “按需分配”给不同业务，从而保障了异构网络中业务的ＱｏＳ。

关键词：ＱｏＳ；异构网络；捕食模型；吞吐量；丢包率
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０　引言

ＴＣＰ协议在有线网络中表现良好但是在异构网络中的适

应性不强，有几点原因：（１）在慢启动开始阶段，拥塞窗口

设为定值１，这样会导致网络带宽在前期不能充分利用，不

能根据网络情况设置合适的初值［１］；（２）在拥塞控制过程中

门限值 （ｓｓｔｈｒｅｓｈ）设定为６５５３５个字节
［３］。但是在实际网络

情况下，如果ｓｓｔｈｅｒｓｈ的值过小或者过大，那么会产生两种

情况：一种是提前进入拥塞避免阶段，导致网络带宽利用率

不高，吞吐量的下降；另一种当网络情况较差时会产生丢

包［４］；（３）随着网络中业务流的种类与数量日益增多，会导

致网络资源分配不公平与服务质量下降等问题［５］。

针对上述问题，近几年的研究如下：文献 ［６］提出了

一种新的移动流控制传输协议 （ｍＳＣＴＰ）的拥塞控制方案，

该方案基于对底层网络可用带宽的估计，以实现跨异构无

线／移动网络的垂直切换。对于 ｍＳＣＴＰ的拥塞控制，新主

路径的初始拥塞窗口大小根据移动节点移动到的新链接的

可用带宽来自适应配置。文献 ［７］针对ＩＥＥＥ８０２．１６ｊ协议

中 ＭＡＣ层对不同类别业务的带宽的需求，采用基于业务特

征感知的多用户带宽分配方法，为不同类别的业务分配最

低需求的带宽。文献 ［８］提出了新的算法ＴＣＰＢＲＪ，该算

法能够在慢启动阶段根据带宽估计来实时调整初始的慢启

动阈值和拥塞窗口并划分网络拥塞等级来区分是随机丢包

还是拥塞丢包并作出相应的反应。但是上述几种解决方案

不能有效解决ＴＣＰ协议在异构网络环境中存在的三点问题，

增强ＴＣＰ协议在异构网络中的自适应性与保障业务的ＱｏＳ

这两点相结合是解决问题的关键。

文章结合了自然启发算法的优点，通过网络相关参数

构建网络捕食模型，并在此基础上提出了一种区分数据流

大小与数据流优先级的ＴＣＰ拥塞控制改进架构，对网络的
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吞吐量与丢包率都有很大的改善，并能保障高优先级业务

的带宽需求。

本文结构安排如下：第一章提出了异构网络环境下传

统ＴＣＰ／ＩＰ协议的不足以及近几年的研究成果。第二章介绍

了传统的捕食模型算法在网络环境下的思想以及应用；第

三章介绍新的改进算法与算法的理论说明；第四章仿真实

验以及３种算法的性能评估；最后，第五章对工作进行

总结。

１　捕食模型理论基础

１１　生态系统捕食模型算法

经典的捕食模型指的是捕食者以猎物为食，数学表示

为其物种数量上的变化，假设有物种犪、犫、犮，物种犪处于

食物链的底端，物种犮处于食物链的顶端，那么物种相互

之间的捕食关系表达如下：

犱犖（犪）

犱狋
＝ （α（１－

犖（犪）

犆犖（犪）

）－β犖（犫））犖（犪） （１）

犱犖（犫）

犱狋
＝ （χ（１－

犖（犫）

犆犖（犫）

）＋δ犖（犪）－ε犖（犮））犖（犫）（２）

犱犖（犮）

犱狋
＝ （φ犖（犫）－γ）犖（犮） （３）

　　其中：犖 （犪），犖 （犫），犖 （犮）分别代表物种犪，犫，

犮的数量，Δ 表示物种犪 的自然出生率，犇（犉）＝犾犻犿
Δ→０

ｌｇ犖（犉）

ｌｇ（１／Δ）
表示每一个物种犪被物种ｂ捕食的死亡率，狔＝犽狓

＋犫表示物种犫捕食物种犪后的自然增长率，Δ表示犫在食物

犪缺失的情况下的死亡率，
ｄ犆

ｄ狋
＝犆（α（１－

犆

犆犮
）－β∑

犽

犼＝１

犠犼
）δ

表示物种犫遇到物种犮时被捕食的死亡率，
ｄ犆

ｄ狋
＝犆（α（１－

犆

犆犮
）－β∑

犽

犼＝１

犠犼
）δ表示犮的出生率，γ为犮的自然死亡率

［９］。

１２　网络生态系统思想

假设某个网络由源端节点犛＝ ｛犛１，犛２……犛犽｝以及

目的端节点犇＝ ｛犇１，犇２……犇犽｝组成，并假设网络中

各个流具有相同的回路响应时间ＲＴＴ。网络模型是有线／无

线混合异构网络，如图１所示。

图１　网络模型

图１中的网络可以看作为一个小型生态系统模型，该

网络生态系统由路由器，主机，链路以及操作系统组成。

我们从拥塞控制这个角度看待这个网络生态系统，生态模

型中生存着物种 “拥塞窗口 （犠）”， “队列长度 （犙）”，

以及 “网络带宽 （犆）”等。这些物种相互联系，其物种数

量相互影响。

假定源节点犛中犠 的大小为犠犻，即链路ｉ的拥塞窗口

大小。很明显当这个物种数量增大时，网络中的数据包传

输量也会随之增加。因此控制网络中拥塞问题就必须控制

物种犠 的数量。所说义说通过生态模型中物种数量控制问

题可以构建网络生态模型。自然界物种之间通过捕食、竞

争、寄生及共生等来控制各个的物种数量，维持生态系统

的平衡，因此我们也可以借鉴这些策略来进行拥塞控制［１０］。

１３　捕食模型算法提出

将捕食模型运用到网络环境中，根据物种间的竞争关

系，选取拥塞控制中相互制约的３个参数，并构造出三层

网络 捕 食 关 系 模 型：网 络 带 宽 （犆）———拥 塞 窗 口

（犠）———队列长度 （犙）。在这个 “网络生态系统”中，

犠犻约束着犆的数量，而犙 约束着犠犻 的数量，他们之间的

相互捕食关系可以用如下公式表示［１１］：

ｄ犆

ｄ狋
＝犆（α（１－

犆

犆犆
）－β∑

犽

犼＝１

犠犼
）σ （４）

ｄ犠犻

ｄ狋
＝犠犻（χ犻（１－

犠犻

犆犠

）＋δ犆－ε犙）　犻＝１，…，犽（５）

ｄ犙

ｄ狋
＝犙（∑

犽

犻＝１
φ犻犠犻－γ）σ　γ＝犕犻狀（犅，犙＋∑犠犻）

（６）

　　其中：α表示犆 的出生率，β表示一个犆 遇到犠 的死

亡率，χ犻表示犠犻的出生率，δ表示犠犻 捕食犆 的转化效率

ε表示每一个犠犻遇到犙 的死亡率，φ犻 表示每一个犠犻 被捕

食的转化为犙 的效率，而γ代表犙 的自然死亡率，其中σ

是一正的平滑因子，犆犠 是瓶颈链路的带宽大小。

因此，可以通过采集相关网络参数数据构建网络捕食

模型ＩＰＰＭ。ＴＣＰ源端可以通过相关参数的采集信息实时更

新模型输出，进而使用来控制ＴＣＰ拥塞控制过程中的相关

参数，使网络可以动态的，自适应的调节，增强ＴＣＰ的适

应能力。

２　基于犙狅犛保障的捕食模型算法

２１　问题分析

但是随着实验进一步进行发现ＩＰＰＭ 算法虽然可以有

效解决异构网络中ＴＣＰ协议吞吐量下降以及丢包的情况，

但是还存在三点不足。

第一点，对于网络的带宽评估不足。在异构网络中，

网络的实际带宽或者称之为承载能力，不能直接给出有线

网络的带宽作为计算参数，而是要考虑无线网络的影响，

实际的带宽计算并不准确。

第二点，没有考虑业务速率的差异性，算法适应性和

灵活性较差。

第三点，没有考虑不同业务的差异性，当网络资源不

足时，则业务的服务顺序应该有差异性，网络资源分配应

该优先分配给高优先级业务。但是ＩＰＰＭ 算法没有考虑这

个问题。这是ＩＰＰＭ算法的第二个问题。
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在ＩＰＭＭ算法中对网络的最大带宽犆犆犆犆的评估并不准

确。在真实的网络中，其网络的负载能力往往由最小的带

宽即瓶颈带宽决定。在如图１的网络拓扑中，网络的瓶颈

带宽应该是无线部分和有线部分的最小带宽。

下面将计算无线网络的真实带宽。在无线网络中节点

需要通过随机竞争方式获得信道资源，因此网络的带宽不

能等价于物理层传输速率，而是其真实能够承载的业务量。

由于无线节点需要竞争信道资源，因此存在无线节点之间

的冲突开销以及随机退避开销。节点的冲突概率和传输概

率［１２］由式 （７）和 （８）定义：

狆狋狉 ＝
２（１－２狆犮狅犾）

（１－２狆犮狅犾）（犠 ＋１）＋狆犮狅犾犠（１－（２狆犮狅犾）
犿）

（７）

狆犮狅犾 ＝１－（１－狆狋狉）
犖－１ （８）

　　其中：狆狋狉 为节点传输概率，狆犮狅犾 为冲突概率，犠 为初始

竞争窗尺寸，２犿犠 为节点最大竞争窗尺寸，犖 为无线节

点数。

因此，无线网络带宽犅犠狑犻狉犲犾犲狊狊定义为：

犅犠狑犻狉犲犾犲狊狊 ＝
狆狋狉犔

狆狋狉犜狋狉＋狆犮狅犾犜犮狅犾＋狆犻犱犾犲犜犻犱犾犲
（９）

　　其中：犔 表示每次成功传输的负载长度，狆犻犱犾犲 表示信道

空闲时间且狆犻犱犾犲 ＝１－狆狋狉－狆犮狅犾，犜狋狉、犜犮狅犾以及犜犻犱犾犲分别表

示信道用于传输、冲突以及空闲所占的时间。

通过计算无线链路的真实带宽之后，可以改进ＩＰＰＭ

算法的公式 （４）为公式 （１０）：

ｄ犆

ｄ狋
＝犆（α（１－

犆

犅犠
）－β∑

犽

犼＝１

犠犼
）σ

犅犠 ＝ｍｉｎ（犅犠狑犻狉犲犾犲狊狊，犅犠狑犻狉犲犱） （１０）

　　其中：犅犠狑犻狉犲犱 表示有线部分带宽。

２２　算法的拥塞控制与流量控制

２．２．１　拥塞控制

在公式 （５）中，主要考虑所有业务的均等的，即可以

认为在公式 （５）中所有犠犻系数为１。但是真实的网络中节

点的业务存在差异性，不能按照均等方式划分网络资源，

故需要对于公式 （５）进行修改，使之考虑业务速率的差异

性，可以更公平的分配带宽。

假设网络中第犻个ＴＣＰ流的业务速率为犜（犻），ＴＣＰ

流的数量为犽，则可以改进公式 （４）为公式 （１１）：

ｄＷ犻

ｄ狋
＝犘（犻）犠犻（χ犻（１－

犠犻

犆犠

）＋δ犆－ε犙）　犻＝１，…，犽

（１１）

　　其中：犘（犻）表示ＴＣＰ流的比例大小系数，定义如下：

犘（犻）＝
犽·犜（犻）

∑
犽

犻

犜（犻）

（１２）

　　故网络可以根据每条数据流的速率分配带宽，提高带

宽的利用率。

２．２．２　流量控制

当考虑不同业务优先级时，则可以适当对高优先级业

务予以倾斜，即高优先级业务获得更高的拥塞窗口值，而

低优先级业务的拥塞窗口更小。在无线网络中，一般会将

业务的吞吐量需求分为保障比特率 （ＧｕａｒａｎｔｅｅｄＢｉｔＲａｔｅ，

ＧＢＲ）以及非保障比特率 （Ｎｏｎ－ＧｕａｒａｎｔｅｅｄＢｉｔＲａｔｅ，

ＮＧＢＲ）。因此我们的主要思想是将不同优先级的业务分别

划分为保障比特率和非保障比特率：

犜（犻）＝犜犌犅犚（犻）＋犜犖犌犅犚（犻），犻＝１，２，．．．，犽 （１３）

　　考虑优先级的业务优先级的 ＴＣＰ流的比例大小系数

犘狆狉犻
（犻）计算如下：

犘狆狉犻
（犻）＝

犽 犜犌犅犚（犻）＋

犅犠 －∑
犽

犻

犜犌犅犚（犻）（ ）犜犖犅犌犚（犻）

∑
犽

犻

犜犖犌犅犚（犻）

烄

烆

烌

烎

犅犠

（１４）

　　公式 （１４）的含义为，在分配拥塞窗口时，优先满足

保障比特率的部分，然后剩余的带宽则由非保障比特率部

分按照业务比率分配。

２３　算法流程

算法流程见图２。

图２　算法流程图

在系统开始阶段，ＴＣＰ流通过信息的采集工作，提取

到当前网络中的相关信息，并将这些信息通过构造捕食模

型，使用Ｑ－ＩＰＰＭ模型的输出来对ＴＣＰ流的参数进行初

始化设置。其优点是使得ＴＣＰ流能以适合于当前网络状态

的初值运行，尽可能的降低拥塞产生的可能性，防止丢包

事件的发生。同时在系统运行期间，发送端仍可以采集系

统中不断变动的状态信息变量，仍然使用Ｑ－ＩＰＰＭ模型来

对其相关参数进行调整，增大ＴＣＰ流的适应性，使其能根

据网络的变化动态采取相应的调整。

３　仿真实验

３１　捕食模型算法特性证明

使用图１的拓扑，下面证明捕食算法的一些特性。这

里设节点的业务速率为０．１Ｍｂｐｓ、０．２Ｍｂｐｓ、０．３Ｍｂｐｓ以

及０．４Ｍｂｐｓ，且每种业务速率节点个数均为１／４，初值拥塞

窗口的值为６，总节点数为２０。公式队列长度犙 的计算方

法如公式 （１５）所示：

犙狌犲狌犲＿犔＝
犅犪狀犱狑犻犱狋犺犚犜犜１０００

狆犪犮犽犲狋狊犻狕犲８
（１５）
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　　其他实验参数设置如表１所示。

表１　网络仿真参数设置

最小竞争窗 ３１ Ｒｏｕｔｅｒ与ＡＰ有线带宽 ２０Ｍｂｐｓ

最大竞争窗 １０２３ Ｒｏｕｔｅｒ与ＡＰ有线时延 ３０ｍｓ

无线数据速率 ５４Ｍｂｐｓ 有线节点带宽 １０Ｍｂｐｓ

有线节点时延 ０．５ｍｓ 仿真时间 ５０ｓ

假设每条数据流都是长期运行的，将相关参数代入公

式 （１１），通过仿真该算法得到其中拥塞窗口增长轨迹以及

网络可用带宽如图３所示。

图３　拥塞窗口变化

图４　可用带宽变化图

模型分析：图３与图４显示了在捕食模型下拥塞窗口与

网络可用带宽的变化情况，可以看到数据流在系统运行一

段时间以后，汇聚到了平衡状态，并且在平衡状态时，根

据速率比例公平的分享瓶颈链路带宽资源。从图４中可以

看到，在系统运行初期，可用剩余带宽基本等于链路带宽，

而这个特点对于具有固有ＲＴＴ不公平性缺陷的传统 ＴＣＰ

协议来说是急需的。

通过上面的仿真数据图，可以看到捕食模型系统具有

良好的稳定性。在后期阶段系统能够达到相对稳定状态并

且拥塞窗口、可用带宽运行轨迹相对稳定。没有抖动。在

多组场景，多组初值情形下，反复实验，可以得到都出现

了以上性质，如公平性好，小抖动等优点。

３２　改进算法仿真

为了评估本文中 Ｑ－ＩＰＰＭ 的算法性能，通过 ＮＳ２网

络仿真工具实现了相关算法性能，并且与ＴＣＰ协议进行了

比较。异构网络的场景设置如图１所示，参数设置如表１

所示。

将相关参数带入 Ｑ－ＩＰＰＭ 算法中。当节点数较小时，

Ｑ－ＩＰＰＭ协议的吞吐量最高，ＩＰＰＭ协议次之，ＴＣＰＲｅｎｏ

协议最差。这是因为ＩＰＰＭ和Ｑ－ＩＰＰＭ算法均可以根据网

络状况动态选择合适的门限值，让系统逐渐趋于稳定状态，

而Ｒｅｎｏ算法则是没有充分考虑网络当前状况盲目减小拥塞

窗口导致网络吞吐量下降。当节点数目进一步提升时，

ＩＰＰＭ算法协议无法自适应的调整业务速率不同节点的拥塞

窗口，它的每条数据流都分配的是相同的拥塞窗口，那么

拥塞窗口的值会相应的有 “溢出”或者 “不足”，不能 “按

需分配”每条数据流的拥塞窗口，因此吞吐量不断下降，

而Ｑ－ＩＰＰＭ 协议则一直保持最高吞吐量。当节点数为２４

时，网络吞吐量会整体下降，这是因为在无线网络中过多

的无线节点会引起更多的网络冲突，减少数据传输的机会，

从而影响整体网络的吞吐量。

３种协议丢包率的对比如图５所示，从中可以看出Ｑ－

ＩＰＰＭ的丢包率总是最低的，对比ＩＰＰＭ 算法与 Ｑ－ＩＰＰＭ

算法，当ＩＰＰＭ算法无法根据每条数据流的速率差异情况

分配拥塞窗口时，也就是上述说的分配的拥塞窗口不足时，

网络就会发生拥塞，导致丢包率上升。而Ｑ－ＩＰＰＭ算法可

以根据每条数据流的速率分配不同的拥塞窗口，所以说改

进后的Ｑ－ＩＰＰＭ算法不仅可以提升网络吞吐量，而且可以

降低丢包率。

图５　改变节点数量的吞吐量性能对比

图６　改变节点数量的丢包率性能对比

当在仿真中固定节点数为２４个且业务速率固定为２００

Ｋｂｐｓ时，其中８个业务为高优先级 （保障比特率为２００

Ｋｂｐｓ）、８个业务为中优先级 （保障比特率为１００Ｋｂｐｓ，非

保障比特率为１００Ｋｂｐｓ）、８个业务为低优先级 （非保障比



　　 计算机测量与控制　 第２６卷



·１９０　　 ·

特率为２００Ｋｂｐｓ）。不同优先级的吞吐量与丢包率性能如图

５和图６所示。从中可以看出，由于ＴＣＰＲｅｎｏ和ＩＰＰＭ 协

议不区分业务优先级，因此无论是吞吐量还是丢包率，不

同优先级的业务性能差异不大，并不能保障高优先级业务

的ＱｏＳ需求。对于Ｑ－ＩＰＰＭ协议而言，在设计算法时充分

考虑了不同优先级业务具有不同的优先级系数，则可以分

配更多的网络资源给高优先级业务。因此，Ｑ－ＩＰＰＭ 协议

中高优先业务的吞吐量最高，丢包率最低，而低优先级业

务的吞吐量最低，丢包率最高。仿真中根据式 （１４）设置

了不同优先级业务的优先级系数。

图７　不同业务优先级的吞吐量性能对比

图８　不同业务优先级的丢包率性能对比

４　总结

本文针对ＴＣＰ应用于异构网络存在的问题，有研究者

提出了应用捕食模型改进ＴＣＰ协议的方法，称之为ＩＰＰＭ

算法。针对ＩＰＰＭ算法的缺点，即不能区分业务速率、评估

网络带宽有误差以及无法区分业务优先级，本文进行了改

进。具体地，提出了根据业务速率分配ｓｓｔｈｒｅｓｈ的方法、基

于无线网络随机竞争机制的带宽评估方法以及基于业务优

先级的加权分配。通过仿真实验说明提出的算法在吞吐量

以及平均时延方面均优于ＴＣＰ协议。在下一步的工作中，

我们将提出更加精确的捕食模型，进一步提高异构网络的

ＴＣＰ协议性能。
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