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基于层次回声状态网络的电力犈犘犗犖业务流感知

王雨竹，黄敬华
（湖北大学 计算机与信息工程学院，武汉　４３００６２）

摘要：为了进一步提高电力ＥＰＯＮ （ＥｔｈｅｒｎｅｔＰａｓｓｉｖｅＯｐｔｉｃａｌＮｅｔｗｏｒｋ）对智能电网多业务的支持能力，文章提出了一种层次基于回

声状态网络的电力ＥＰＯＮ业务流感知技术，采用离散回声状态网络算法对电力通信业务流进行识别感知，以实现ＥＰＯＮ对业务的高效匹

配能力；在此基础上通过ＯＬＴ与ＯＮＵ的交互，优化电力ＥＰＯＮ的资源调度与分配能力；为了验证所提出的业务流感知机制，以配用电

通信ＥＰＯＮ作为典型业务，对基于回声状态网络算法的业务感知进行仿真，仿真结果表明该机制能有效降低丢包率和缩短时延，提高了

ＥＰＯＮ系统对电力通信多业务的支持能力。

关键词：以太无源光网络；业务感知；回声状态网络；智能电网
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０　引言

随着能源互联网与智能电网的稳步发展，电力通信本地接

入业务流量日益庞大，电力以太无源光网络 （ＥｔｈｅｒｎｅｔＰａｓｓｉｖｅ

ＯｐｔｉｃａｌＮｅｔｗｏｒｋ，ＥＰＯＮ）以其高带宽、大容量的优势，成为

电力通信接入网的主流技术之一。随着该技术的演进，业界已

实现容量甚至达到１０Ｇ的ＥＰＯＮ
［１］。

光接入网技术既要保障电力通信业务带宽和实时可靠性，

还要具备对智能电网新业务多样化的支持匹配能力。随着光接

入网业务的日益复杂，为了获得较好的ＱｏＳ （ＱｕａｌｉｔｙｏｆＳｅｒｖ

ｉｃｅ）保障，对业务识别和分类是实施相关网络行为，进一步提

高业务端到端ＱｏＳ的前提和基础。在分析业务性能时往往需

要获悉单个业务的流量、性能以及网络承载的并发流的统计特

征，用于指导流量工程策略制定与实施的业务流感知方法因此

应运而生。业务流感知是一种更高层的流量监测方法，把数据

包按照不同的业务流定义进行分类识别，并进行相应的资源优

化调度，提高光接入网对多业务的支持能力。因此，电力

ＥＰＯＮ的智能感知能力尤为重要。业务感知通常被定义为识别

感知通信网络中业务流所属的业务类型、业务的 ＱｏＳ要求、

业务优先级以及其带宽和实时性［２３］。

目前通信网络的业务感知技术大多采用检测数据帧所包含

的协议标示字、端口号以及ＩＰ地址等方法。但是随着智能电

网新业务的多样化和复杂性与日俱增，传统方法越来越难以适

应业务的发展趋势。因此，利用业务流的传输特征进行业务感

知成为了新的研究方向［３９］。文献 ［４ ５］的研究表明网络业

务流的统计特性和应用协议之间存在着一定的对应关系，但这

些机制在对于业务类型感知的准确性方面存在不足。文献 ［５］

提出了业务流的特征集提取方法以实现对业务流的感知识别。

文献 ［６］进一步对业务流中ＩＰ包长度、数据包到达间隔和次

序等特征进行提取，再通过神经网络算法实现业务流感知识

别，但该方法的复杂度较高，运算量较大。

在光接入网的业务流感知技术中，基于业务流特征的模式

识别算法起到了日益重要的作用，而且模式识别算法的性能直

接影响业务感知的准确度和效率。因此，高准确率且复杂度适

中的业务感知方法尤为重要。为此，本文提出一种基于层次回

声状态网络 （ＥｃｈｏＳｔａｔｅＮｅｔｗｏｒｋ，ＥＳＮ）的电力ＥＰＯＮ业务

流感知机制，采用离散回声状态网络算法对电力通信业务流进

行识别感知，以实现ＥＰＯＮ对业务的高效匹配能力。在此基

础上通过ＯＬＴ与ＯＮＵ的交互，优化电力ＥＰＯＮ的资源调度

与分配能力。在发挥电力ＥＰＯＮ技术的容量带宽优势的同时，

提高其对多样化业务ＱｏＳ的区分支持能力。

１　面向电力业务的犈犘犗犖系统

配用电网络覆盖面广，运行环境复杂，除了满足各类业务
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通道要求之外，还必须符合以下原则：

１）安全性：电力二次系统的安全防护必须达到 “安全分区、

网络专用、横向隔离、纵向认证”的要求。其中，纵联保护、配

网自动化、变电站监测、用电负荷控制业务属于生产控制大区范

畴，必须由电力通信专网承载，以满足 《电力二次系统安全防护

规定》以及 《电力二次系统安全防护总体方案》的要求。

２）可靠性：智能配用电网的通信系统必须部署具有自愈

功能的备份通道，通信设备要求具有工业级的可靠性，其他基

础设施建设必须考虑可靠性保障的原则和要求。

３）经济性：配电网终端设备往往规模庞大，海量的业务

接入要求智能配用电通信网应全面考虑各类业务特性，通信节

点部署必须兼顾可靠保障和全面覆盖、设计合理经济的实施

方案。

配用电通信网络通常分为骨干层和接入层，配电主站和配

电子站之间的通信网络为骨干层，配电主站、子站至配电终端

的通信网络为接入层。骨干层可合理利用主网资源，依托

ＥＰＯＮ等光通信技术。目前，ＥＰＯＮ主要应用于用电信息采集

和配网自动化等电力业务的承载，电力ＥＰＯＮ系统架构如图１

所示。

图１　电力ＥＰＯＮ系统架构

以太无源光网络 （ＥＰＯＮ）技术以其高可靠性、高带宽、

高传输效率以及长期成本低的特点，在智能配用电通信系统中

具有极大的优势和良好的适用性。ＥＰＯＮ系统由局侧的光线路

终端 （ＯＬＴ）和用户侧的光网络单元 （ＯＮＵ）组成，ＯＬＴ到

ＯＮＵ下行方向采用广播传播的方式，ＯＬＴ发送的数据通过

ＯＤＮ到达各个 ＯＮＵ。ＯＮＵ到０ＬＴ上行方向采用 ＴＤＭＡ多

址接入方式，ＯＮＵ发送的数据会依次汇聚到ＯＬＴ设备上，再

由ＯＬＴ通过三层交换机接入光纤专网上联到主站平台。

在用电领域，ＥＰＯＮ技术与传统的无线通信和电力线载波

通信技术相比，在可靠性和实时性等方面有着明显优势；未来

随着用电信息采集业务向更精细化管理方向的发展，要求其通

信系统具备对精细化业务的支持能力。ＥＰＯＮ作为最重要的通

信方式之一，已被纳入国家电网公司的用电信息采集的新增标

准规范中。

在配电领域，ＥＰＯＮ 作为配电自动化主要的通信方式之

一。ＥＰＯＮ网络拓扑与１０ｋＶ配电线路的物理拓扑具有极高相

似度；ＥＰＯＮ系统通常可采用树型、星型等各种拓扑结构，支

持电力手拉手保护方案。由于ＥＰＯＮ 技术的稳定性和实时性

远远高于无线通信，在配电自动化中采用ＥＰＯＮ技术，可有

效解决工业以太网多点故障问题。因此，在国家电网公司制定

的 《配网通信总体设计》标准规范中，ＥＰＯＮ也被列为主要通

信技术之首。

２　层次回声状态网络分类算法

２１　回声状态网络原理

回声状态网络 （ＥＳＮ）算法是一种可用于模式识别的新型

神经网络算法。ＥＳＮ采用由随机稀疏连接的神经元组成的储

备池作为隐层，用以对输入进行高维、非线性的表示。储备池

的生成过程独立于回声状态网络的训练过程，因此，只需采用

线性方法训练储备池至输出层的权值，使网络的训练过程得以

简化，并保证权值确定的全局最优性以及良好的泛化能力，避

免了传统神经网络中存在的训练算法复杂、易陷入局部最小等

问题。上述优点使得回声状态网络在业务量感知中具有极大的

应用潜力。回声状态网络的典型结构如图２所示，由输入层、

核心层和输出层组成［１０１４］。

图２　回声状态网络结构图

假设回声状态网络由犓 个输入单元、犖 个储备池处理单

元和犔 个输出单元构成。回声状态网络的基本方程为公式

（１）和公式 （２）：

狓（狀＋１）＝犳（犠
犻狀狌（狀＋１）＋犠狓（狀）＋犠犫犪犮犽

狔（狀）） （１）

狔（狀＋１）＝犳
狅狌狋（犠狅狌狋狌（狀＋１）＋犠狓（狀＋１）＋犠犫犪犮犽

狔（狀））

（２）

　　其中：狌 （狀）为ＥＳＮ的输入变量，狓 （狀）为状态变量，狔

（狀）为输出变量；另外，犳和犳
ｏｕｔ可视为ＥＳＮ模型中处理单元

和输出单元的激励函数。输入变量通过犠犻狀与ＥＳＮ的处理单

元连接，犠 为ＥＳＮ内部处理单元之间的权值，犠ｂａｃｋ表示输出

层与核心层的连接权值，犠ｏｕｔ为核心层与输出层的连接权值。

此外，犠犻狀、犠 和犠ｂａｃｋ通常被设置为常数，通过一定的训练可

获得犠ｏｕｔ。

在ＥＳＮ的训练中，样本数据通过随机生成的权值矩阵

犠犻狀和犠ｂａｃｋ激励核心层的处理单元，可以采用线性回归对每一

轮训练后的ＥＳＮ内部参数进行修正，可以将均方误差降低到

最小化。

２２　回声状态网络分类算法

回声状态网络分类方法的基本原理如公式 （３）所示，其
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中狀仅表示不同的样本，而非时间。在分类训练的过程中，必

须始终保持输入样本不变，直至储备池状态变量的值趋于稳

定，使得前后两次迭代结果之间的差异最小［１５］。

狓（狀＋１）
（犻）
＝犠

犻狀狌（狀＋１）＋犠狓（狀＋１）
（犻－１）

狓（狀＋１）
（０）
＝｛ ０

（３）

　　该算法的优点在于只通过储备池处理单元激活函数对状态

变量处理之前使其趋于稳定，并且仍然保持回声状态网络训练

过程简捷的特点，在降低整体复杂度的同时保证运算结果具有

全局最优的性能表现。

３　基于层次回声状态网络算法的业务感知

３１　基于层次犈犛犖的业务分类感知原理

为了进一步提高电力ＥＰＯＮ的业务感知能力，本文提出

了基于层次回声状态网络算法的业务感知。基于层次ＥＳＮ算

法的业务感知，其本质上为业务特征到业务类型的映射，其实

质是根据条件属性 （业务特征）确定决策属性 （业务类型）的

分类过程。

针对ＥＰＯＮ系统的主从式架构，本文提出一种分层ＥＳＮ

模型。分层ＥＳＮ模型分为规则层、主控层和代理层 （如图３

所示）。

图３　分层ＥＳＮ模型结构图

主控层由ＥＳＮ主控模块和训练样模块构成。主控模块从

训练模块输入大量的样本集进行统一的ＥＳＮ训练，直到形成

完备的ＥＳＮ分类器；所采用的ＥＳＮ训练方法与现有的ＥＳＮ

训练方法相同。形成ＥＳＮ分类器之后，主控模块将ＥＳＮ分类

器的参数信息分发给代理层的所有ＥＳＮ代理模块，以保证各

代理模块在进行业务流分类感知时的一致性。代理层由众多的

ＥＳＮ代理模块构成。各代理模块都从主控层获得相同的ＥＳＮ

分类器，并使用相同的分类器进行业务流分类感知。

基于层次回声状态网络算法的业务感知过程分为三部分：

业务特征参数提取、ＥＳＮ训练和ＥＳＮ判决。ＯＮＵ对收到的

双向业务流犘犻提取其主要特征参数，主要包括帧长度、业务

流持续时间和业务包流时间间隔，形成业务流的特征集狌＝

｛狌１，狌２，…，狌犽，…｝。将业务流的特征集狌输入训练后的回

声状态网络模型，通过计算犠ｏｕｔ获得该业务所属的分类类型。

本文将业务分为对丢包率敏感业务和对时延敏感业务进行业务

感知，每种业务又按优先级分为高／低两个等级。

３２　业务流特征参数的提取与预处理

在基于分层ＥＳＮ模型的业务流感知中，业务流特征是进

行分类感知的输入信息。因此，首先需要对业务流特征进行提

取，业务流特征主要包括：数据包长犘犛犐犣犈 （犻）、数据包到达

间隔犘犐犖犜犈犚犞犃犔 （犻）、业务持续时间犘犇犝犚 （犻）和犗犖犝 节点的

负载程度犘犔犗犃犇 （犻）。其中，为了充分考虑犗犖犝节点的业务负

载程度对业务流影响，特别引入了负载程度犘犔犗犃犇 （犻）作为特

征参数之一。

主控层和代理层都需要对业务流的特征参数进行预处理。

主控层在进行ＥＳＮ训练之前，需要将样本集里的特征参数进

行归一化预处理；而代理层同样需要对到达的业务流提取特征

参数进行归一化预处理。预处理方法见公式 （４）。

犝（犻）＝ （狓犻，１，狓犻，２，狓犻，３，狓犻，４）

狓犻，１ ＝
犘犛犐犣犈（犻）

犘犛犐犣犈＿犕犃犡

狓犻，２ ＝
犘犐犖犜犈犚犞犃犔（犻）

犘犐犖犜犈犚犞犃犔＿犕犃犡

狓犻，３ ＝
犘犇犝犚（犻）

犘犇犝犚＿犕犃犡

狓犻，４ ＝
犘犔犗犃犇（犻）

犘犔犗犃犇 ＿

烅

烄

烆 犕犃犡

（４）

　　其中：犘犛犐犣犈＿犕犃犡为统计的最大包长，犘犐犖犜犈犚犞犃犔＿犕犃犡为最大

的到达间隔，犘犇犝犚＿犕犃犡为最大的业务持续时间，犘犔犗犃犇 ＿犕犃犡为

犗犖犝 节点最大的负载率。

主控层将训练样本集提供的业务流的特征集根据公式 （４）

进行训练前的预处理。代理层中，各个贝叶斯代理模块也根据

公式 （４）对提取到的业务流特征数据进行ＥＳＮ分类运算之前

的预处理，便于 ＥＳＮ分类器计算出该业务流所属的优先级

类型。

３３　业务感知机制的实现

在业务感知机制的实现方式上，本文根据 ＰＯＮ 系统中

ＯＬＴ与ＯＮＵ之间的主从式架构，提出了与主从式架构相适应

的业务感知实现方案。电力ＥＰＯＮ的业务感知机制的实现流

程如图４所示。

图４　电力ＥＰＯＮ的业务感知处理流程

主从式业务感知机制主要由位于ＯＬＴ的 Ｍａｓｔｅｒ－ＥＳＮ模

块和各ＯＮＵ的Ｓｕｂ－ＥＳＮ模块构成。Ｍａｓｔｅｒ－ＥＳＮ模块负责

对ＥＳＮ进行初始化配置以及复杂的ＥＳＮ训练，并将训练完备

的ＥＳＮ分类器各参数信息下发给所有ＯＮＵ。而每个ＯＮＵ对

获得的ＯＬＴ下发的ＥＳＮ分类器参数进行配置，并各自独立负

责本地业务感知功能、ＯＮＵ对业务流特征参数的提取、根据

业务流的ＱｏＳ需求为其分配相应的带宽和队列优先级。

主控层中，ＥＳＮ主控模块可采用当前现有的ＥＳＮ训练方

法以形成ＥＳＮ分类器。将ＥＳＮ训练统一到ＯＬＴ，以保证系统
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中所有ＯＮＵ都采用相同的ＥＳＮ分类器，从全局角度保持业

务感知结果的一致性。此外，ＯＮＵ节点统计业务流分类感知

的记录 （包括特征值和分类识别结果），并周期性地将此记录

反馈给主控层，不断补充新的训练样本集。而 ＯＬＴ 中的

Ｂａｙｅｓ主控模块会周期性地根据样本集重新进行ＥＳＮ训练，以

形成新的ＥＳＮ分类器。

代理层功能由运行在ＯＮＵ设备中的 “ＥＳＮ代理模块”实

现，其业务流感知可以分为三个过程：业务流特征提取、ＥＳＮ

分类运算和优先级队列调度。根据ＯＬＴ广播的ＥＳＮ分类器信

息参数，代理模块内部通过配置ＦＰＧＡ以硬件方式实现并固

化ＥＳＮ分类器。在 ＥＳＮ 分类器保持一致的条件下，各个

ＯＮＵ内的 “ＥＳＮ代理模块”分别独立工作进行业务流感知。

“ＥＳＮ代理模块”提取每一个业务流的特征参数并进行归一化

处理以避免过拟合现象，从而获得描述该业务流的特征集犝

（犻），输入ＥＳＮ分类器进行运算得到分类识别结果，即业务流

的优先级；然后ＯＮＵ中的调度模块根据分类识别结果进行业

务优化调度。

３４　复杂度分析

复杂度是基于层次ＥＳＮ的多业务感知算法的关键性能指

标之一。只有高准确率且复杂度适中的核心算法模型，才能使

业务感知技术具备可实现性。采用ＥＳＮ算法模型为核心，要

获得业务流识别计算的结果，只需进行一次加法和一次减法及

两次乘法运算，故其运算复杂度可视为犗 （１）。

复杂度通常与输入参数集的成员数量成正比。假设输入参

数集的成员有 犿 类，则 ＥＳＮ 的运算复杂度为犗 （犿）×犗

（１），因此本文所提出的算法模型具有较低的复杂度，同时保

证了对业务流进行感知的准确性。

４　仿真结果与分析

为了验证所提出的机制，本文在基于 ＮＳ２的仿真软件平

台上构建一个电力ＥＰＯＮ的仿真系统，仿真系统由一个ＯＬＴ

挂载３２个ＯＮＵ构成。以智能配用电通信的本地接入作为典

型业务场景，主要包括用电信息采集、配电自动化、配电终端

监测等业务。通过仿真对具有业务感知机制的ＥＰＯＮ和不具

有业务感知的ＥＰＯＮ进行比较。仿真中将业务类型分为两类：

丢包率敏感业务和时延敏感业务，每类业务内部优先度又分为

两个等级：即高优先级业务和低优先级业务。

图５为业务感知准确率与训练次数关系图。可见随着训练

次数的增加，业务感知的准确率也随之提高，经过充分训练的

回声状态网络算法能够保证业务分类分级的准确度。

图５　业务感知准确率与训练次数关系

在电力ＥＰＯＮ系统中分别采用本文机制 （业务感知）与

传统的非业务感知机制进行仿真，图６和图７为比较的结果。

结合图６和图７的仿真结果，随着网络业务负载的增加，

ＥＰＯＮ的丢包率和实时性都呈现劣化的趋势。在高负载情况

下，采用本文机制的ＥＰＯＮ在高优先级业务的丢包率、传输

时延这两大重要指标上均优于传统的ＥＰＯＮ系统。另一方面，

由于低优先级类业务对传输时延和丢包率要求较低，本文机制

在某种程度上以降低此类业务性能的代价，换取整体的业务服

务质量，尤其保证高优先级业务的ＱｏＳ需求。

图６　丢包率比较

图７　时延比较

综上所述，本文所提出的业务感知方法在较低的运算复杂

度的情况下，能够保证电力ＥＰＯＮ系统中不同类型及不同优先

级的业务能够获得与之相匹配的业务质量，并且保证了对业务

的总体服务质量。因此，与不具备业务感知的电力ＥＰＯＮ相比，

本文所提出的机制能够有效增强电力ＥＰＯＮ对多业务区分支持

的能力，尤其保证高实时性和高可靠性业务的服务质量，全面

优化电力ＥＰＯＮ面向智能电网多业务的资源分配效果。

５　结语

随着智能电网新业务的多样化和复杂性与日俱增，传统方

法越来越难以适应业务的发展趋势，迫切需要高准确率、复杂

度适中且易于实现的业务感知方法。本文为了提高电力ＥＰＯＮ

对智能电网多业务的主动支持能力，结合人工智能的典型算法

回声状态网络模型，提出了一种基于层次回声状态网络算法的

电力ＥＰＯＮ业务感知方法。根据ＰＯＮ系统中ＯＬＴ与ＯＮＵ之
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