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博物馆微环境保护系统通信设计与实现

吴　健，张　阳，徐　悦，张　辉
（合肥工业大学 仪器科学与光电工程学院，合肥　２３０００９）

摘要：博物馆内展柜数量众多，且展柜中用于监测微环境的传感器和仪器类型也种类繁多，使用数字化设备集中监控展柜微

环境各项参数是趋势；设计无线网关，收集展柜内各仪器和传感器测试数据，再转换成无线数据对外发送，统一了展柜内传感器

和仪器对外数据交换方式；再以Ｃ／Ｓ架构为基础，使用基于优先队列的通信代理机制，集中管理通信消息，并通过堆有序对优先

队列进行优化，实现了服务器在系统中的通信调度功能，解决了文物保护系统中因保护需求多样化导致的通信方式难以兼容的问

题，取代了原有的依靠人工巡检来核查微环境保护数据的繁琐工作，提升了效率和稳定性；实践证明，该系统在北京故宫等博物

馆运行正常，通信功能稳定，可靠性好，满足博物馆微环境保护需求。
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０　引言

博物馆是人类历史文明的一种存储方式，是人们了解

历史的窗口。博物馆文物展览时，展柜微环境系统中温度、

湿度、光照、紫外线强度以及有害气体均会破坏文物化学

成分，造成无法逆转的文物损伤［１］。为了更好开发和利用

文物中蕴含着的信息资源，应保护好作为以物质形态形式

存在的各种文化遗迹。目前大多数博物馆文物微环境监测

主要依靠人工巡检，定期读取展柜内的环境数据，再根据

数据开启和设置微环境调节设备。传统的人工巡检方式繁

琐不便利，易漏捡、误操作，信息交换不及时。博物馆文

物微环境监测即利用数字传感器和仪器设备对博物馆展柜

内文物所处微环境进行集中化测量、预警和调节［２３］，使文

物能长久地为人类文明的发展服务。本文提出了一种博物

馆微环境监测平台中实时通信系统：在展柜内使用无线网

关与各种类型仪器设备交换数据，统一对外通讯方式；在

服务器端使用基于优先队列的通信代理机制，对通讯调度

进行优化。实现监测平台中服务器与展柜自动、高效交换

数据的目的。

１　博物馆微环境保护系统架构

博物馆展览区域一般分为多个展厅，单个展厅内包含

多个展柜，博物馆文物微环境监测系统采用Ｃ／Ｓ架构，服

务器与客户端 （展柜）通过局域网络进行 ＷｉＦｉ通信。系统

架构如图１所示。

图１　博物馆文物微环境保护系统架构
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用户可通过访问服务器查看实时监测数据，或针对保

护需求下达环境控制指令。服务器运行通信调度软件，负

责博物馆微环境保护系统的所有通信功能，并将数据保存

至本地数据库中；展柜内放置传感器、仪器等环境控制设

备和网关，传感器、仪器用于测量微环境各种物理数据，

以及调节和净化展柜微环境，网关负责收集展柜中各仪器、

传感器数据，并与服务器进行无线通信。

通过对各展柜进行组网连接，形成博物馆微环境网络

化、系统化、集中化监测控制，实现信息化监测管理。系

统通信参数要求为：

１）通信展柜节点最大容纳数量不低于８００。实际应用

中，博物馆展柜数量一般为５０～５００，考虑到冗余设计要

求，系统能接入的展柜节点数量应达到８００。

２）服务器轮询周期为１５ｍｉｎ，且用户控制指令时延小

于２ｓ。微环境物理量变换速度相对平缓，例如展柜温湿度，

一般半小时内只会产生微小幅度的变换，根据文物保护装

备标准［４］，监测终端的通信周期应小于３０ｍｉｎ，轮询周期

设置为１５ｍｉｎ满足要求，可实现对微环境的全面监测。由

用户发出的调控指令不可被长等待延时，否则人工调控将

变得缓慢滞后，用户指令需即时送达指定展柜，时延小于

２ｓ。

３）通信可靠程度高，文物保护装备标准要求监测终端

的通信失败率不大于０．３％
［４］。

２　通信方式

系统使用无线 ＷｉＦｉ通信，博物馆内无线 ＷｉＦｉ局域网

络所能覆盖区域的展柜和用户均可接入文物微环境保护系

统。服务器和展柜、服务器和用户均通过ＴＣＰ
［５］交换数据。

图２为博物馆微环境监测系统网络连接示意图。

图２　博物馆微环境监测系统网络连接示意图

平台中所有展柜、服务器、用户处于同一局域网环境

中。所有展柜内均含有通信收发装置，并设有固定ＩＰ地址。

例如，图２所示展柜１、２、３的ＩＰ分别为１９２．１６８．１．１０１、

１９２．１６８．１．１０２、１９２．１６８．１．１０３，服务器根据指定ＩＰ主动

连接 各 个 展 柜 进 行 通 信： 服 务 器 主 动 握 手 连 接

１９２．１６８．１．１０１所代表的展柜１，成功交换数据后，服务器

断开与展柜１的连接，展柜１的数据获取完成；服务器再通

过１９２．１６８．１．１０２连接展柜２，完成数据交换后，再依此类

推逐个连接其他展柜并交换数据。成功获取监测数据后，

服务器将微环境数据信息整理、汇总并存入数据库中。

服务器与展柜采用轮询机制：将服务器设为 ＴＣＰ的

ｃｌｉｅｎｔ端，展柜设为 ＴＣＰ中的ｓｅｒｖｅｒ端，通信连接主动权

在服务器方，服务器同一时间只和一个展柜进行数据交换，

逐个展柜交换数据。将展柜的ＩＰ输入服务器中，服务器将

该ＩＰ对应的展柜纳入系统，服务器在合适的时刻根据ＩＰ主

动ＴＣＰ连接对应展柜，完成数据交换后，服务器断开与展

柜的ＴＣＰ连接，该次通信完成。

用户通过终端设备访问服务器，随时调取微环境监测

数据和分析统计图表了解系统监测状态；用户还可通过终

端来控制设备仪器运转：向展柜下达用户控制指令，对微

环境参数进行调整，控制指令经由服务器转达至目标展柜

的仪器中。

博物馆微环境保护系统中，服务器与客户端 （展柜）

之间的通信内容主要分为两类：

１）定时通信：服务器采集展柜内微环境监测数据。服

务器按照用户设置的周期时间与展柜进行通信，采集展柜

内文物微环境监测数据信息。

２）随机通信：服务器控制展柜内仪器运行状态。用户

通过界面输入控制指令调整展柜内的微环境状态，服务器

需及时将用户指令发送给对应的展柜，实现对展柜内仪器

运行状态的控制。

３　展柜通信功能设计与实现

３１　展柜内通信架构

展柜中仪器和传感器种类随着展柜中所存放文物种类

的不同而改变。例如纸质书画类文物需要测量温湿度、光

照、紫外线等物理量，而对于铜器等金属物质需要测量有

害气体的浓度，并及时净化气体，抑制氧化还原反应。

ＲＳ４８５
［６７］总线具有较好的扩展性，节点数量可灵活调整。

将展柜内数量、种类不固定的仪器和传感器通过ＲＳ４８５连

接通信，灵活度高，实现简单。

如图３所示，仪器和传感器连接至网关，网关一端具

备ＲＳ４８５通信能力，另一端具备 ＷｉＦｉ传输功能。网关接收

来自服务器的无线数据，再将数据转成ＲＳ４８５数据传输至

传感器和仪器，同理，仪器和传感器发送的数据由网关完

成ＲＳ４８５到 ＷｉＦｉ的转换后传输至服务器。

图３　展柜内通信架构

３２　犚犛４８５通信

系统选用 ＭＡＸ４８７芯片完成 ＲＳ４８５通信接口功能设

计。该器件的主要作用是将 ＭＣＵ的ＴＴＬ电平通信信号转

换为ＲＳ４８５通信电平信号。ＭＡＸ４８７芯片内部含驱动器和

接收器，使用方式较简单。ＲＯ引脚是接收器的输出端，ＤＩ
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是驱动器的输入端，将二者分别与单片机的ＲＸＤ引脚和

ＴＸＤ引脚相连。ＲＥ和ＤＥ端分别为接收和发送的使能端，

ＲＥ低电平时处于接收状态，ＤＥ高电平时处于发送状态。

ＭＡＸ４８７工作在半双工状态，所以可使用 ＭＣＵ的一个Ｉ／Ｏ

控制器件的数据收发方向。Ａ、Ｂ引脚是数据接收与发送的

差分信号引脚端，当Ａ引脚的电平高于Ｂ时，发送的数据

为１；当Ａ的电平低于Ｂ端时，发送的数据为０。此外，在

Ａ引脚和Ｂ引脚之间应加匹配电阻，一般阻值可选１２０Ω，

ＭＡＸ４８７及其外围器件电路原理如图４所示。

图４　ＭＡＸ４８７及其外围器件原理图

３３　无线网关设计

无线网关选用１６位汽车级 ＭＣＵ芯片 ＭＣ９Ｓ１２ＸＳ１２８，

该器件包括１６位中央处理单元，２个异步串行通信接口

（ＳＣＩ），一路用于扩展 ＲＳ４８５通信，一路用于扩展无线

ＷｉＦｉ模块。如图５所示，ＭＡＸ４８７、无线模块与ＭＣＵ的两

路ＳＣＩ相连。

图５　无线网关设计

无线通信选用 ＨＸ－Ｍ０２ＷｉＦｉ无线透传模块，ＨＸ－

Ｍ０２ＷｉＦｉ是基于ＵＡＲＴ与ＳＰＩ接口的符合 ＷｉＦｉ无线网络

标准的嵌入式模块，内置无线网络协议ＩＥＥＥ８０２．１１以及

ＴＣＰ／ＩＰ协议栈，能够实现用户嵌入式设备数据到无线网络

之间的转换。

４　服务器通信功能设计与实现

４１　单点通信功能设计与实现

仅一个展柜时，服务器与展柜通信流程如图６所示。

用户的控制指令的优先级高于定时采集监测数据指令，

服务器启动定时器后，先判断用户是否对仪器运行状态进

行控制。若用户申请控制，则先执行该控制指令，直至无

用户申请控制；然后判断采集监测数据事件定时时间是否

已到，时间到则执行采集监测数据指令，否则继续查询是

否有用户申请控制，直至定时时间到，一个周期的单点通

信功能完成。

实际通信过程中，通信质量受限于传输距离、传输介

质等影响出现传输不稳定的现象，通信成功率不可能为

１００％，为此设计通信等待和通信失败重试机制。服务器通

信等待和重试流程如图７所示。

服务器与展柜连接成功后即发送通信指令，在通信状

图６　单点通信流程

图７　通信等待与重试流程

态良好的情况下，展柜会立即回复服务器数据，通信成功。

如果通信不畅，服务器发出相应指令后等待指定时间，展

柜未能回复，服务器判定该次通信超时，启动重试，再次

连接该展柜并发送相同指令。经过指定次数的通信重试后，

服务器仍未能获取正确数据，将判定通信失败。经过反复

试验，发现重复次数上限设定为３次最合适，既能改善通

信干扰导致的通信失败问题，又避免由于无线网关等设备

故障导致的服务器反复无意义重试。

４２　多点轮询通信代理机制

多展柜接入系统时，要求服务器能尽快响应用户的操

作，并且保持与各展柜轮询的节拍，保证所有通信功能

完整。

多点接入系统时与单点时通信机制略有差别：图６所
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示单点通信流程不能完全适用于多点通信，例如，用户可

能会在服务器与展柜１交换数据时请求控制展柜２，此时服

务器应优先相应用户请求，暂缓与展柜１的连接，优先去

连接展柜２，而不能仅仅判断自身的定时时间是否已到。

微环境监测系统通信时：采集监测数据指令对时间响应要

求不高，可延迟执行；用户的控制指令对时间响应要求较高，

需要立即执行。基于此，对系统所有可能的通信消息进行优先

级分类，并按优先级由高至低的顺序排列形成通信消息队列，

再按顺序逐个处理队列中的通信消息［８１０］。

系统采用图８所示基于通信代理机制的服务器通信调

度模型，该机制中包含一个通信线程和通信消息优先级排

序线程。通信线程执行图７所示流程，优先级排序按照指

定顺序将所有通信消息进行排列，供通信线程取用。

图８　通信代理机制

通信代理机制的主要功能是采用一个独立通信线程对通

信消息进行集中管理与处理。当一个通信消息被加载进来

后，触发优先级排序，将新的通信消息插入通信队列；通信

线程每次取出一条优先级最高的通信消息进行处理，处理完

成后删除该消息并检查通信队列是否为空，如不为空则继续

取出当前优先级最高的消息进行处理，直至队列为空。

通信代理机制主要有两个功能模块：维护通信队列和处

理通信消息，两个模块之间的纽带是通信消息组成的队列：

１）维护通信队列模块确保消息队列始终有序。该模块

执行流程清晰简明：如图９所示，将新生成的通信消息插

入队列中，队列长度变化，重新排序；每完成一次通信后

删除一条消息，并再次重新排序［１１１２］。

２）处理通信消息模块负责通信和删除通信消息。该模

块执行流程如图１０所示：每次取出优先队列中第一条 （优先

级最高）通信消息，并根据消息内容与展柜进行通信，通信

完成后，删除该消息。重复此过程，直至通信队列为空。

４３　基于二叉堆排序的通信代理机制优化

处理通信消息模块每次只取出当前优先级最高的消息进行

通信并删除。故维护通信队列模块不需要对通信队列进行完全

有序排列，只需要保证优先级最高元素被标注出来即可。

二叉堆是一组能够用堆有序的完全二叉树排序的元素，

并在数组中按照层级存储。当一颗二叉树的每个结点都大

于等于它的两个子节点时，它被称为堆有序［１３］。使用二叉

堆排序算法可高效实现优先队列的两种基本操作：删除最

大元素和插入元素，二叉堆插入和删除元素的时间复杂度

图９　优先队列构建流程

图１０　通信处理流程

均为犗（ｌｏｇ狀）。 图１１所示是一个简单的堆有序二叉树，

“１５”是最大的元素，位置处于最高层的父节点上。

图１１　一个简单的堆有序二叉树

堆有序的二叉树每个节点都大于等于其两个子节点，

根据这一特性，处理通信消息模块每次只需要取二叉堆最

顶层的父节点即可。实际实现方式为：在通信消息形成时即

标记其优先级，并插入二叉堆中。通信处理程序检查通信

队列是否为空，不为空则取出堆顶消息通信，通信成功后，

删除堆顶元素，保持堆有序。该过程不要求队列始终有序，

相比较于全排序，操作时间降低，性能得到提高。

５　实验结果与分析

将服务器设置为固定ＩＰ：１９２．１６８．１．２，且子网掩码设

置为１９２．１６８．０．０，扩大网段范围，系统理论上可容纳的ＩＰ

范围为 １９２．１６８．１．３－１９２．１６８．２５５．２５５，节点数量高达
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６５５３４个，实际测试中发现，使用性能较好的路由器、交换

机、ＡＰ组网，接入８００展柜节点时系统运转正常。

展柜内无线网关收集各个仪器数据，通信所需最大时间

为３００ｍｓ，服务器与无线网关通信所需时间约５０ｍｓ，网络

质量较差启动重试机制时，通信时间约为３００ｍｓ，超过３００

ｍｓ未获取到数据的判断为通信失败。故服务器与单个展柜

节点通信一次总的所需时间最大值为６００ｍｓ。服务器单次遍

历８００个展柜，所需时间为４８０ｓ，即８分钟，满足１５分钟

的设计要求。通过使用基于优先队列的通信轮询机制，不论

服务器处于何种通信状态，都能及时响应人工控制指令：理

论上，当服务器正在向某展柜询问监测数据，此时用户下发

控制指令，响应时间最长，为１２００ｍｓ，低于２０００ｍｓ，满

足设计要求。实际操作中发现，用户控制指令响应时间均在

２０００ｍｓ内，大部分指令都在３００ｍｓ以内完成。

服务器启动重试机制、重试失败时，会自动记录操作

日志，分析系统在实验室测试以及系统在博物馆中实际运

行日志得出表１所示数据。

表１　通信测试数据记录

数据

分组

运行时

间／ｈ

展柜节

点数量

启动重

试次数

通信失

败次数

总通信

次数

失败率

／％

第一组 ２４ ４０ ０ ０ ３８４０ ＜０．００１

第二组 ７２ １５５ ６ ０ ４４６４０ ＜０．００１

第三组 １６８ ２２０ １０ １ １４７８４０ ＜０．００１

第四组 ７２ ８００ １６ １ ２３０４００ ＜０．００１

由表１数据分析可得出结论，系统通信功能运转良好，

通信重试、通信失败偶发情况极少，失败率很低，小于

０．００１％，满足设计要求。

６　小结

本文使用Ｃ／Ｓ架构实现博物馆微环境保护系统中展柜

与服务器之间的通信。在展柜内使用无线网关将仪器、传

感器的ＲＳ４８５数据转换成无线 ＷｉＦｉ传输形式，实现与服务

器端的数据交换，并在服务器端设计了一种基于优先队列

的通信代理机制，实现服务器与博物馆众多展柜稳定高效

交换数据的目的。该系统已经在故宫、天坛等博物馆内运

行，实际运转中，系统通信状态稳定、可靠。
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