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多场景智能头盔监测系统的设计

高　松，刘　威
（武汉大学 物理科学与技术学院，武汉　４３００７２）

摘要：为解决重点行业领域安全信息化水平不高，存在监测盲点等问题，设计并实现了一种多场景智能头盔监测系统；系统

从功能角度分为３个部分，集成在头盔上的环境数据采集终端以ＳＴＭ３２为核心，负责检测环境状态；无线视频数传单元根据使

用场景的网络状况的不同，灵活选择ＯｐｅｎＷｒｔ路由模块或安卓手机来传输视频与环境参数；多样化监测平台则负责现场画面、

环境参数的显示与存储；实验结果表明，系统具有良好的适应性，能够实时监测人员的作业环境与画面。
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０　引言

经济新常态下，“以人为本，安全生产”的理念深入人

心。各行各业不仅需要全面规范安全生产秩序，利用新的

科技手段加强工作人员的安全设备也是十分必要的。特别

是油气管线、建筑施工、消防、煤矿开采等重点行业领域，

及时获得人员现场工作画面与环境数据，是预防事故发生、

保障人员安全的重要环节。但当前这些领域的安全信息化

水平不高，如煤矿与地下管廊施工，通常采用有线监控、

人工巡检、定点监测等方式。作业人员无法及时了解周边

环境信息，监管人员无法了解作业人员施工情况。这会对

事故预防甚至后期救援带来很大的麻烦。

为改善上述缺点，本文从人员必须使用的安全头盔出

发，设计了多场景智能头盔监测系统。该系统根据不同场

景的网络状况，选择合适的视频数传方式及监测平台，使

得施工作业和监管人员均能及时了解现场环境状态与画面。

为预防事故发生，安全生产提供了很好的保障。

１　系统架构设计

从功能的角度看，整个系统由３个部分组成：环境数

据采集终端，无线视频数传单元，监测平台。环境数据采

集终端通过扣具集成在头盔上，搭载温湿度及气体传感器

收集环境数据。根据使用场景灵活选择不同的数传单元。

监测平台分为ＰＣ端与移动端，负责环境数据、画面的显示

与存储。整体结构如图１所示。

在无运营商网络的局域网使用场景，如隧道、煤矿等。

可搭建无线 Ｍｅｓｈ网络提供无线通信保障。智能头盔上的

ＯｐｅｎＷｒｔ路由模块接入无线局域网，与采集终端进行串口

通信获得环境参数，并与头盔上的ＵＳＢ摄像头相连。同一

局域网下的ＰＣ端监测平台访问由主路由分配的相应子ＩＰ

及端口，即可获得头盔上的传感器数据与摄像头传来的画

面图像。

在有运营商４Ｇ网络的广域网使用场景，如消防检查、

建筑施工等。将ＯｐｅｎＷｒｔ路由模块换为安卓手机。由本系

统自研的ＨｅｌｍｅｔＬｉｖｅＡＰＰ经蓝牙接收传感器数据，手机摄

像头获取工作画面，经由４Ｇ广域网访问云直播服务器，服

务器对内容进行解析分发，环境参数同时存在数据库中。

监测时可在移动端或网页端访问相应播放地址，供实时查

看现场画面。
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图１　监测系统架构图

２　环境数据采集终端设计与实现

２１　采集终端总体结构

采集终端以ＳＴＭ３２Ｆ１０３为控制核心，具有处理能力强

大、功耗低、抗干扰能力强等优点，适用于复杂环境工作

需要。其内部搭载２个１２位的ＡＤ转换器
［１］。它有１８个通

道，可测量１６个外部和２个内部信号源，其转换速度最大

可达到１μｓ，可以实现对探多数据的采样及转换。传感器

方面，该终端搭载了ＤＨＴ１１温湿度传感器、ＭＱ－４甲烷

传感器、ＭＱ－７一氧化碳传感器、ＭＱ－１３５烟雾浓度传感

器；其它方面包括 ＯＬＥＤ显示模块与 ＨＣ－０５蓝牙模块。

传感器负责收集环境参数，显示模块为人员提供环境状态，

蓝牙模块负责在４Ｇ广域网场景下与手机的信息交互。在

环境指标超限的情况下，还会进行声光报警。终端收集到

传感器数据后，通过相关串口传输出去，为使用方便，所

有串口通信参数通过固件函数均设置为波特率９６００，数据

位８位，停止位１位，无校验位。其总体结构与软件流程如

图２所示。

图２　采集终端结构及软件流程图

２２　温湿度检测

温湿度是许多监测系统中需要获取的重要参数，本文

采用ＤＨＴ１１温湿度传感器，其中包含１个电阻式感湿元件

和１个ＮＴＣ测温元件。输出的为已校准的数字信号，采用

单总线数据格式，可直接与ＳＴＭ３２的Ｉ／Ｏ相连，串口一共

向外发送５位１６进制数据，分别为：温度高８位；温度低

８位；湿度高８位；湿度低８位；校验８位。其测量指标如

下：湿度的测量范围为２０％～９０％ＲＨ，精度为±５．０％

ＲＨ；温度的测量范围为０～＋５０℃，精度为±１．０℃
［２］。

为减少干扰噪声，每采集十组数据并取平均值。

２３　甲烷检测

甲烷是居民生活与工业领域中重要的能源和化工原料，

也是煤矿坑道气的主要成分。该气体易燃易爆，对其进行

迅速准确的探测，对安全生产与生活具有重要意义。本系

统采用 ＭＱ－４、ＭＱ－７、ＭＱ－１３５分别检测甲烷、一氧

化碳、烟雾浓度，３种传感器具有相似的原理与特点，本文

着重介绍 ＭＱ－４的使用。

本系统采用 ＭＱ－４气体传感器检测甲烷浓度，传感器

的气敏材料为在空气中电导率较低的二氧化锡。当传感器

检测到空气中存在甲烷时，电导率随甲烷浓度的增加而增

大。在温度－４０～７０℃，相对湿度低于９５％的工作环境

下，ＭＱ－４能较好的测量甲烷浓度
［３］。该传感器能够输出

ＴＴＬ电平及模拟量两种信号。甲烷浓度越高，模拟量输出

电压越高，范围为０～５Ｖ。ＴＴＬ输出低电平时为有效信

号。因此，将ＳＴＭ３２的ＩＯ口与 ＭＱ４的输出端相连，通过

ＳＴＭ３２内部的ＡＤ转换器得到输出的电压值，利用 ＭＱ－４

特性曲线计算出相应甲烷浓度值［４］。在使用时，通过模拟

量输入通道采集到的原始数据，可能混杂了一些干扰噪声，

为了提高采集的准确性和可靠性，需要对ＡＤＣ采样的数据

要进行滤波处理。下位机采用算数平均值滤波法，通过２０

次ＡＤＣ的连续扫描采集，并求平均值，可得到校正后的采

样数据［５］。

２４　犗犔犈犇显示与蓝牙模块

采集终端集成在安全头盔上，模块的选用需要功能与

便携并存。显示模块采用０．９６寸的 ＯＬＥＤ显示屏，ＯＬＥＤ

采用主动有机发光的原理，响应速度快，可视角度达到１７０

度。该模块为全固态结构，低温特性好，能够适应恶劣的

工作环境。配合蜂鸣器，可以在终端显示传感器数据，并

在超标情况下报警提示。蓝牙模块用于４Ｇ广域网场景，

负责与安卓手机通讯。此设计选择 ＨＣ－０５蓝牙模块，该

模块体积小、功耗低，广泛的波特率范围使其支持许多设

备。使用时蓝牙模块与ＳＴＭ３２控制单元进行全双工通信，

如果没有与安卓手机适配，则不会对外发送数据。

３　无线视频数传单元设计与实现

３１　犗狆犲狀犠狉狋路由模块

在无运营商网络的局域网使用场景，如隧道与地下管

廊、煤矿等。可搭建无线 Ｍｅｓｈ网络提供通信保障。无线

Ｍｅｓｈ技术是具有动态自我组配能力的新一代无线网络结

构，与传统 ＷＩＦＩ不同的是，在 Ｍｅｓｈ网络中任意一个节点

都能同时与其它多个节点直接通信，同时利用中间节点还

可将不相连的路由器进行级联［６］。

本系统采用ＯｐｅｎＷｒｔ路由模块提供稳定的 ＷＩＦＩ传输，
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采用高通ＡＲ９３３１芯片，预留 ＵＳＢ及 ＵＳＡＲＴ串口，能自

适应路由器等设备。该模块预刷ＯｐｅｎＷｒｔ路由系统，Ｏｐｅ

ｎＷｒｔ是一个高度模块化的嵌入式Ｌｉｎｕｘ系统，拥有强大的

网络组件与扩展性，用户可以方便快速地定制一个具有特

定功能的嵌入式系统来制作固件。为满足功能需要，向路

由模块中编译了 ｍｊｐｇ－ｓｔｒｅａｍｅｒ、ｓｅｒ２ｎｅｔ和ｋｍｏｄ－ｖｉｄｅｏ

－ｃｏｒｅ３个组件，它们的功能为：视频服务器、串口转网

口、ＵＳＢ摄像头驱动。其中 Ｍｉｊｇ－ｓｔｒｅａｍｅｒ是一款开源视

频服务器软件，在基于ＴＣＰ／ＩＰ协议的网络环境下，能够利

用 Ｍ－ＪＰＥＧ技术对 ＵＳＢ摄像头的画面进行逐帧压缩，主

要用于从单一输入端获取画面并传输到多个输出端［７］。

路由模块上的串口需与 ＳＴＭ３２采集端通信，因此

ｓｅｒ２ｎｅｔ串口参数设置与ＳＴＭ３２采集端相同。ｓｅｒ２ｎｅｔ会将

串口数据通过 ＷＩＦＩ网口发送给监测平台。头盔上的 ＵＳＢ

摄像头和采集端的串口与路由模块相连即可。由于需要接

入主路由的无线局域网，因此在使用时需将 Ｏｐｅｎｗｒｔ路由

模块设置为客户端模式，此时路由模块相当于一个无线网

卡，主路由会分配不同的ＩＰ地址来区分不同的采集端。系

统中传输的主要有两种类型数据：视频数据和串口数据。

视频流数据要求较高的实时性，少量数据的丢失不会造成

较大影响，故采用ＵＤＰ传输协议；串口数据发送的是采集

端的传感器数据，要求较高的准确性和可靠性，故采用

ＴＣＰ传输协议
［８］。为了区分这两种数据，在使用 ｍｊｐｇ－

ｓｔｒｅａｍｅｒ和ｓｅｒ２ｎｅｔ时，还需要分别设置不同的端口。通过

访问同一ＩＰ下的相应端口，监测平台就可获得画面与串口

数据，如图３所示。

图３　ＯｐｅｎＷｒｔ路由模块传输示意图

３２　犎犲犾犿犲狋犔犻狏犲犃犘犘

在有运营商４Ｇ网络的广域网使用场景，如消防巡检现

场等。无线视频数传单元为广泛普及的安卓手机，手机中

搭载了 ＨｅｌｍｅｔＬｉｖｅＡＰＰ，该 ＡＰＰ基于 ＡｎｄｒｏｉｄＳｔｕｄｉｏ开

发，集成了腾讯视频云ＲＴＭＰＳＤＫ与百度定位ＳＤＫ。ＡＰＰ

由推流与直播两个主要的Ａｃｔｉｖｉｔｙ构成。推流是通过输出设

备 （如手机等）获得视频与音频的采样数据，并对其进行

编码压缩，封装成一定格式后上传到服务器中。直播是根

据相关协议类型向服务器请求并接受流信息，根据不同封

装格式进行解码同步，将视频与音频呈现在观众面前。

推流采用ＲＴＭＰ发布协议，是为高层流媒体协议提供

多路复用技术和打包服务的协议［９］。其主要特点是将视频

与音频分割，以小数据包的形式进行传输。

推流 Ａｃｔｉｖｉｔｙ功能有：视频推流，蓝牙通讯，定位，

Ｊｓｏｎ数据上传；直播 Ａｃｔｉｖｉｔｙ功能有：视频播放、Ｊｓｏｎ数

据解析。

为了开发者使用方便，腾讯对该ＳＤＫ进行了完善的封

装。通过相应ＡＰＩ及插件即可完成视频音频推流，为适应

不同的网络状况，提供了分辨率、采样率等个性化选择。

绝大多数安卓手机都内置了ＧＰＳ传感器，但该传感器

在使用时搜索卫星信号时间长，在周围建筑物复杂的情况

下定位不准，使用体验不够好。因此为提供精准的定位功

能，使用了百度地图智能定位服务，该定位服务将手机中

的ＧＰＳ与运营商网络结合在一起，能够在１秒以内实现首

次定位。依托百度位置大数据和高精尖定位技术，还可以

进行快速有效的离线定位与室内定位。

使用时将安卓手机放置在头盔侧，打开 ＨｅｌｍｅｔＬｉｖｅ

ＡＰＰ。采集终端通过蓝牙模块将传感器数据传输给手机，

ＡＰＰ则可获取画面、环境参数、位置信息。在连接运营商４

Ｇ网络的环境下，ＡＰＰ通过ＵＲＬ将视频画面推流至直播服

务器，由直播服务器对内容进行分发；环境参数、位置信

息由ＡＰＰ解析成Ｊｓｏｎ字符串并上传，存储在云服务器数据

库中以供调取。其基本流程如图４所示。

图４　ＨｅｌｍｅｔＬｉｖｅ推流流程图

３３　云服务器与数据库

为实现云直播与环境参数实时上传与获取的功能，需

要部署成熟的流媒体服务器架构与数据库，而在国内已有

诸多互联网公司提供相关接入服务。这里本系统采用了腾

讯的云直播服务实现终端画面的解析分发，该直播服务依

托腾讯云技术平台，为使用者提供稳定快速的直播接入和

分发服务，满足高并发和超低延时的应用要求。

腾讯云直播支持推流和直播两种功能，可以将正在推

流画面的用户理解为一个频道，它们只需在专门的管理控

制台注册生成相应的推流与直播ＵＲＬ，将相应ＵＲＬ输入到

移动端ＡＰＰ即可。控制台除了创建频道，还提供查询、修

改、流量监控等功能。腾讯云直播除了推流和直播两大核
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心功能以外，还提供内容审核、丢失恢复以及ＣＤＮ加速等

优化服务。

另外本系统在云端部署了Ｔｏｍｃａｔ服务器，并在上面运

行ＪａｖａＷｅｂ程序。在用户上传环境参数与坐标时，会解析

上传的Ｊｓｏｎ字符串并存入数据库。如果用户请求获取环境

参数，会从数据库中获取参数并解析，然后发送给用户。

４　监测平台设计与实现

４１　犘犆端监测平台

ＰＣ端用于局域网监测的使用场景，为用户提供了良好

的交互界面，负责环境数据的接收、存储与曲线绘制，同

时显示ＯｐｅｎＷｒｔ路由模块传来的摄像头画面。

在 ＶｉｓｕａｌＳｔｕｄｉｏ２０１２ 的 开 发 环 境 下，利 用．ＮＥＴ

Ｆｒａｍｅｗｏｒｋ的 ＷｉｎｄｏｗｓＦｏｒｍｓ模块中的控件进行窗体程序

开发，数据库选用ＳＱＬＳｅｒｖｅｒ２００８版本。数据的显示和接

收如果采用单线程，容易造成软件界面无法响应，所以采

用多线程设计，使程序执行效率更高、反应更快。线程功

能方面：界面更新和操作响应由主线程负责；视频显示线

程负责接收视频流并显示画面；串口数据处理线程负责接

收ＯｐｅｎＷｒｔ传来的环境参数，并实时展示在用户面前
［８］。

从主路由获得ＯｐｅｎＷｒｔ路由模块分配的子ＩＰ，输入视频与

串口通信端口，由ＨｔｔｐＷｅｂＲｅｑｕｅｓｔ类获得画面帧并在Ｐｉｃ

ｔｕｒｅＢｏｘ控件中显示视频流。由Ｓｏｃｋｅｔ类与路由模块建立

ＴＣＰ通信，获得环境参数，利用ｃｈａｒｔ控件在窗体程序中实

时绘制相应曲线，存入数据库以供后续参考。其流程如图５

所示。

图５　ＰＣ端监测平台流程图

４２　移动端监测平台

ＨｅｌｍｅｔＬｉｖｅＡＰＰ在ＡｎｄｒｏｉｄＳｔｕｄｉｏ的开发环境下，利

用安卓５．０版本开发。移动端监测平台用于广域网的使用

场景，整合在该应用的直播Ａｃｔｉｖｉｔｙ中。

开发ＡＰＰ时，将腾讯云直播ＳＤＫ导入到工程中。其中

布局文件中ＴＸＣｌｏｕｄＶｉｄｅｏＶｉｅｗ控件负责在两个Ａｃｔｉｖｉｔｙ中

展示 摄 像 头 拍 摄 的 影 像；ＴＸＬｉｖｅＰｕｓｈｅｒ 对 象 在 推 流

Ａｃｔｉｖｉｔｙ中负责完成推流工作，ＴＸＬｉｖｅＰｕｓｈＣｏｎｆｉｇ决定推

流时的参数配置，如分辨率、画面帧；ＴＸＬｉｖｅＰｌａｙｅｒ对象

在直播Ａｃｔｉｖｉｔｙ中实现直播播放功能；ＴＸＬｉｖｅＰｌａｙＣｏｎｆｉｇ则

可设置播放模式、视频码率。为了更好实现低延时、清晰

的直播体验，还可以通过设置监听控件来掌握网络状况、

ＣＰＵ占用率等信息。

直播采用ＦＬＶ协议，只是在大块的视频帧和音视频头

部加入一些标记头信息，在延迟表现和大规模并发方面都

有很好的表现。播放地址从云直播管理平台获得，ＡＰＰ输

入后，并访问云直播服务器即可播放正在进行作业的人员

现场画面。其流程如图６所示。

图６　ＨｅｌｍｅｔＬｉｖｅ直播流程图

５　系统测试结果与分析

针对此监测系统，对其采集端的灵敏度和数据传输的

实时性和可靠性进行了测试。为简单模拟井道管廊等密闭

的工作场景，采集端利用密封的铝箔采样袋作为测量环

境［１０］。将传感器部分放入袋内并封口，分批次向袋内注入

一定体积的空气及甲烷。温度部分为操作方便，用吹风机

对采样袋缓加热。

首先进行局域网场景测试，开启采集端并与 ＯｐｅｎＷｒｔ

路由模块连接。设备初始化完成后，登录主路由中查看路

由模块分配的子ＩＰ与网络状态。这里将视频监控端口设为

８０８０，数据传输端口设为２００１，输入至ＰＣ端监测平台打开

即可。如图７所示，可以看出路由模块被分配的子ＩＰ为

１９２．１６８．９９．１８１。监控视频清晰流畅，其传输帧率与分辨

率为２５ＦＰＳ，６４０４８０。采集端串口数据也显示在下方并

可以看到相关传感器的检测曲线。

４Ｇ广域网场景测试，将路由模块换为安卓手机，同样

开启采集端，蓝牙匹配成功。开启ＡＰＰ的推流界面并输入

ＵＲＬ，即完成视频推流和数据上传。移动端平台用另外一

台安卓手机打开ＡＰＰ的播放界面并输入播放 ＵＲＬ便可收

到画面与环境参数，如图８所示。从图中可以看到推流Ａｃ

ｔｉｖｉｔｙ通过蓝牙获取到采集端数据，利用百度定位ＳＤＫ获得

详细的位置信息，推流帧数为１９ＦＰＳ。监测直播Ａｃｔｉｖｉｔｙ通

过访问后台数据库也可观测到环境参数，播放帧数为１４ＦＰＳ，

（下转第４５页）


