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智能电网安全策略切换判决算法

设计及应用
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摘要：为了保证效率的基础上提高安全切换裁判算法性能，提出基于效率和性能下的安全策略切换算法，通过网络

端实现网络ＱｏＳ性能的评估，从而降低终端计算工作量及效率；并且因为不同安全应用对ＱｏＳ具有不同的需求，所以对

安全应用业务类型进行全面的考虑，在网络端针对不同业务类型分别进行设计，从而有效满足安全需求；因为现代网络

的情况不能够代表未来的网络情况，并且网络情况的变化也会出现一定的趋势；所以，使用此网络状态实现未来网络的

预测，能够为安全策略判决切换提供全面的网络信息。

关键词：效率性能；智能电网；安全策略；切换判决算法
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０　引言

在经济全球化不断发展的过程中，人们对于能源的需

求也在不断的增加，并且人们的环境保护意识也在不断的

提高，降低损耗、节能减排等可持续发展战略已经成为了

现代世界各国在发展过程中面临的主要问题，世界能源的

布局也出现了明显的变化。为了使电力系统能够安全且稳

定的运行，有效降低大规模范围的停电风险，并且满足并

且适应多能源发电的方式，提高能源的使用率，并且降低

环境污染，就提出了智能电网，其也是未来电网发展过程

中的主要研究方向。智能电网是现代社会经济及科学技术

不断发展的必然结果，现代我国在研究智能电网方面还处

于初级阶段，并且其并没有统一的定义。世界各国因为自

身的经济发展情况和需求各不相同，所以对于智能电网的

研究和理解方式也各不相同。简单来说，智能电网就是实

现电网的智能化，通过现代传统电网技术中使用各种现代

化的控制、通信及计算机技术创建的全新电网，其能够有

效提高资源的使用率，降低环境的污染，保障电网在运行

过程中的稳定性、安全性和高效性。对于智能电网接入的

安全策略方面，相关研究人员表示，使用优化的效用函数

能够实现用户满意度及网络安全效率之间的平衡；还有相

关人员提出了以博弈论为基础的切换算法，其主要是以贝

叶斯那什均衡点为基础，有效降低了切换的延迟。虽然研

究人员提出了多种切换判决算法，但是现有算法在性能和

代价中还是存在矛盾，无法满足实际的需求。所以，异构

网络安全切换判决技术还是研究重点和热点内容。本文就

在前人的基础上，提出了基于效能和性能的智能电网安全

策略切换算法。

１　智能电网中现代技术的使用

传统电力系统具有分层、分级、系统复杂和规模庞大
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的特点，在智能电网提出之后融入了多种能源，从而提供

了电网系统的复杂性。

１１　数据的分布式存储及管理

因为智能电网中的信息系统具有多样化的特点，并且

具有大量的用户请求和数据，对于数据库的存储具有较高

的需求。但是传统关系数据库已经无法满足其需求。

其中的数据收集和监控系统、设备状态检测系统、智

能电表等收集的数据量在智能电网创建的过程中也会越来

越大。为了实现海量数据的存储，可以使用云计算中的分

布式架构，利用冗余存储的方式提高数据的可靠性。ＧＦＳ

文件系统属于云计算系统中使用最为广泛的数据存储系统，

其中主要包括三类角色节点，分别为主服务器、客户端和

数据库服务器。用户之只需要在存取数据过程中利用客户

端对主服务器进行访问，之后实现数据库服务器信息的交

换，客户端利用数据块服务器实现数据的操作。因为所有

数据流都能够利用数据库服务器得到，从而降低了主服务

器的负载，并且有效提高了系统并行度［１］。

１２　数据访问控制

访问控制为赋予部分用户数据访问权限，阻止其他用

户的访问。智能电网中的数据都在电力云中汇聚，通过存

储、处理使子电网、财务中心和调度中心进行调用，执行

相应的管理及控制命令。根据电力系统中不同部门的职能

需求及权限，只能够接入相同的数据，如果需要超出权限

数据，只需要实现接入权限申请就行。能够通过此种访问

控制管理对数据安全及隐私进行保护［２］，图１为自主访问控

制机制。

图１　自主访问控制机制

２　智能电网安全策略切换判决算法

模糊逻辑在处理不确定模糊信息的过程中具有优势，

所以多数研究人员都提出了以模糊逻辑为基础的安全切换

判决算法。比如一种优化的基于模糊逻辑的安全切换判决

算法，在隶属度函数优化中使用遗传算法，通过结果表示

此优化算法能够确保用户满意度的基础上降低切换的次数，

并且还避免出现乒乓效应。但是此种方法只是考虑了接收

信号的强度、数据率和网络费用三种参数，并没有对终端

属性进行考虑。相关研究人员就提出了基于多属性的模糊

神经安全切换判决算法，此算法使用用户数量、终端移动

速度、可用带宽、能耗和接受信号的强度作为输入的参数，

利用模糊神经实现安全切换判决。此算法对多参数进行了

全面的考虑，通过自学习能力模糊神经网络有效提高了用

户ＱｏＳ满意度，但是具有较高的算法复杂率，无法在真实

环境中使用［３］。

本文通过分析，提出了基于效率及性能的安全策略切

换判决算法，其和传统算法的主要区别就是：其一，以四

个安全业务分类实现网络ＱｏＳ得分的计算；其二，以网络

辅助切换方式为基础，降低了终端的计算负担，并且有效

提高了算法的可靠性和实用性；其三，使用网络预判决和

预筛选，能够将不满足条件的网络进行删除，降低候选网

络的数量，并且还能够降低计算复杂度，和安全切换判决

时间。于判决能够为终端用户提供网络切换判决，从而有

效提高用户使用过程中的满意度［４］。基于效率和性能的安

全策略切换判决算法主要包括四个步骤，分别如下。

２１　预处理

预处理是安全策略切换判决算法中的第一阶段，其在

整个算法性能中具有主导性的作用，本文研究的处理阶段

主要包括切换预判决和候选网络筛选两个任务。切换预判

决主要是通过现有网络及预计的驻留时间进行的网络安全

切换判决；候选网络筛选能够实现终端移动速度及驻留时

间的预先筛选，将不满足条件网络进行删除，从而能够降

低候网络数量和算法的复杂性［５６］。

２２　切换预判决

在终端感知到现代服务网络接受信号的强度比其中阈

值要低的时候，就要被迫进行切换。这个时候为了避免服

务在运行过程中终端，就要实现快速切换，所以就会选择

网路中之前较好的网路，使其成为目标切换网络。另外，

在接收信息强度无法满足需求的基础上，如果预计终端就

要离开目前的网络，也就是预计驻留的时间要比阈值小，那

么就会提前执行下一步，计算模糊逻辑网络，之后就是预

测模型网络预测，提前实现网络切换，有效提高用户在使

用过程中的满足度［７８］。图２为切换预判决阶段的流程。

２３　候选网络的筛选

其一，移动终端速度的筛选。不同网络所支持的移动

速度不同，所以如果目前终端的移动速度比支持的速度要

大，那么就能够将其在候选网络列表中删除。

其二，预计驻留时间的筛选。驻留时间表现了候选网

络中终端的的预计停留时间，如果停留时间较短，那么网络

的频换切换就会降低服务的质量和满意度。所以要根据终

端在候选网络中的预计驻留时间实现网路的筛选，使其在

一分钟以下的网络都删除。图３为网络筛选的流程
［９］。

２４　基于效率及性能的网络犙狅犛得分计算

网络ＱｏＳ是对网络好坏评价的主要指标，传统算法都

是根据终端计算机网络计算，所以在可以使用网络数量不

断提高的过程中，网络ＱｏＳ的计算量也在不断的提高，使

终端计算能力造成了严重的浪费。所以本节就使用网络端
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图２　切换预判决阶段的流程

图３　网络筛选的流程

的计算方式，充分使用网络计算能力，有效降低终端计算

量，提高算法实用性，并且充分考虑不同业务在网络参数

中的不同要求，尝试使用四种不同的系统实现网络 ＱｏＳ得

分的计算［１０］。以下从隶属度函数和模糊逻辑规则方面进行

设计：

（１）隶属度函数的设计。在通过以上预处理之后就得

到了能够满足终端需求的候选网络，在此阶段中只要全面

考虑网络ＱｏＳ参数就可以，比如可用带宽、误码率、抖动

和端到端延迟。因为这些参数的模糊性较大，大部分都是

通过高低进行衡量［１１］。

（２）模糊逻辑规则的设计。通过以上我们可以看出来，

不同应用安全业务的类型的 ＱｏＳ需求也是各不相同的，所

以就以传统算法为基础，对使用安全业务的类型在安全切

换判决的影响中进行了全面的考虑，主要包括四种模糊逻

辑规则，比如流媒体、通话、后台及交互式的安全业务［１２］。

表１为不同安全业务类型的ＱｏＳ需求。

表１　不同安全业务类型的ＱｏＳ需求

安全业务类型 误码率 端到端延迟 抖动 带宽

通话安全业务 不必低 低 低 不必高

流媒体安全业务 不必低 低或中等 低 高

交互性安全业务 低 中等或等 不必低 不必高

后台安全业务 低 不必低 不必低 至少中等

对于本文来说，每种安全业务类型都具有８１条规则，

四种安全业务类型一共有３２４条规则，因为文章篇幅，本

文只是对每个安全业务中的规则样例进行简单的说明，表２

为不同安全业务类型规则样例。

表２　不同安全业务类型规则样例

规则号 ＢＥＲ Ｅ２ＥＤｅｌａｙ Ｊｉｔｔｅｒ ＢａｎｄｗｉｄｔｈＳｗｉｔｃｈＳｃｏｒｅ

通话安全业务

１ Ｌｏｗ Ｌｏｗ Ｌｏｗ Ｌｏｗ Ｈｉｇｈ

２５ Ｌｏｗ Ｍｅｄｉｕｍ Ｍｅｄｉｕｍ Ｌｏｗ Ｌｏｗ

５０ Ｍｅｄｉｕｍ Ｈｉｇｈ Ｈｉｇｈ Ｈｉｇｈ Ｌｏｗ

流媒体安全业务

１ Ｌｏｗ Ｌｏｗ Ｌｏｗ Ｌｏｗ Ｌｏｗ

２５ Ｌｏｗ Ｈｉｇｈ Ｈｉｇｈ Ｌｏｗ Ｌｏｗ

５０ Ｍｅｄｉｕｍ Ｈｉｇｈ Ｍｅｄｉｕｍ Ｍｅｄｉｕｍ Ｈｉｇｈ

交互性安全业务

１ Ｌｏｗ Ｌｏｗ Ｌｏｗ Ｌｏｗ Ｍｅｄｉｕｍ

２５ Ｌｏｗ Ｈｉｇｈ Ｈｉｇｈ Ｌｏｗ Ｌｏｗ

５０ Ｍｅｄｉｕｍ Ｈｉｇｈ Ｍｅｄｉｕｍ Ｍｅｄｉｕｍ Ｌｏｗ

后台安全业务

１ Ｌｏｗ Ｌｏｗ Ｌｏｗ Ｌｏｗ Ｍｅｄｉｕｍ

２５ Ｌｏｗ Ｈｉｇｈ Ｈｉｇｈ Ｌｏｗ Ｍｅｄｉｕｍ

５０ Ｍｅｄｉｕｍ Ｈｉｇｈ Ｍｅｄｉｕｍ Ｍｅｄｉｕｍ Ｍｅｄｉｕｍ

通过表２可以看出来，不同的模糊规则都根据安全业

务类型ＱｏＳ需求的不同进行设计，其他规则也根据相同的

思路进行设计［１３］。

２５　网络模型犙狅犛得分的预测

ＱｏＳ得分能够在终端网络信息数据库中记录，这些得

分都会在网络状态不断变化的过程中变化，目前的网络状

态并不能够代表未来的网络状态，但是最近网络变化的趋

势能够对未来网络状况进行预测。所以本文就设计预测模

型的网络ＱｏＳ得分，具体为：

假如狋时间中的ＱｏＳ网络真实得分为ＲＳ，预测ＱｏＳ得

分为ＰＳ，狀个样本数量，样本之间具有一个单位的间隔

时间。

ＰＳ＋１＝ＧＭ （ＲＳ，ＲＳ－１，．．．，ＲＳｎ＋１）

ＰＳ＋１表示预测下一个时间网络ＱｏＳ得分。以下进行举

例说明：

假如算法执行周期表示１ｓ，三个样本容量，现在时间

表示狋，那么ＰＳ＋１＝ＧＭ （ＲＳ，ＲＳ－１，．．．，ＲＳ－２）。因为前
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三时间点 （犜，犜＋１，犜＋２）预测数据不够，所以从犜＋３

时间预测值就是通过前三个时间点的ＱｏＳ得分作为样本值

的预测得到的。犜＋４时间预测值也是由此得到，这个模型

就是新陈代谢模型［１４］。

２６　网络选择

网络选择是电网安全策略切换判决的最后一步，其具

有决定性的作用。本文提出的相关算法网络的选择因素主

要包括ＱｏＳ真实值、能耗和ＱｏＳ预测值。真实值能够将现

在的网络情况全面的反应出来，预测值表示的是未来网络

预测的情况。这个时候就要提出切换选择准则：如果候选

网络预测值比现在服务网络预测值要大，并且其还比可接

受网络ＱｏＳ阈值，那么就执行网络切换，否则就在这个网

络中停留。以此为基础提出网络过滤规则，假如候选网络

真实值比可接受网络 ＱｏＳ阈值要低，就排除。这个过滤规

则的主要目的就是为了将激进网络切换排除，激进网络指

的是候选网络真实值比阈值低，预测值比阈值高，从而出

现不可靠网络切换。表３为网络的真实得分和预测得分，

通过表３可以看出来，ＷＬＡＮ在候选网络最高以为，但是

在网络预测中，其得分有所降低，ＵＭＴＳ网络预测得分有

所提高。以此表示，ＵＭＴＳ网络 ＱｏＳ具有不断上升的趋

势，ＷＬＡＮ具有不断下降的趋势，所以在安全切换判决的

时候要切换到 ＵＭＴＳ，以此能够降低切换次数，避免出现

多余的网络切换，并且还能够降低乒乓效应［１５］。

表３　网络的真实得分和预测得分

网络 真实得分 排名 预测得分 排名

ＷＬＡＮ ８５ １ ８０ ２

ＵＭＴＳ ８０ ２ ８５ １

．．． ．．． ．．． ．．． ．．．

ＷｉＭＡＸ ５０ ｎ ７０ ｎ

２７　算法的使用

使用三台计算机创建智能电网的仿真平台，其中一台

计算机作为服务器端，其能够实现命令的接收存储及验证。

另外一台计算机实现智能电网客户端及电力运营商的第三

方，其主要木的就是实现数据的处理。另外计算机利用虚

拟软件实现服务器的映射，其主要就是实现数据存储及计

算。图４为创建的仿真环境。

通过以上分析，在进行实验过程中只包括三方实体，

结合智能电网的安全存储模型及算法实现。将某个电力部

门收集到的用户电力数据信息通过加密处理之后将其在云

端存储，通过数据到存储整个过程可以看出来，在数据传

输之前，能够对双方身份进行验证，并且实现交换数据的

加密处理，以此有效提高数据通信过程中的安全性。在智

能电网用户产生数据的过程中，其中通过判决算法加密之

后，提高了数据的安全能力。因为利用三方实现数据完整

性检验，有效降低客户端资源消耗，降低计算资源的浪费，

实现数据出错的有效检验。

图４　创建的仿真环境

３　结束语

本文对基于效能和性能的智能电网安全策略切换判决算

法进行了分析，对比此算法和其他算法的区别，并且说明了

算法的思想和关键的步骤，充分考虑不同的安全业务模型。

此算法能够有效降低终端计算量，有效提高计算效率。
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