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摘要：随着 “网络中心战”、“网电一体战”概念的提出，自组网在组网通信中扮演着越来越重要的角色；在实际应用中，自组网常

常面临着电磁频谱环境复杂，无线设备侦听干扰频繁等问题，对网络的抗干扰、抗截获性能提出了更高的要求；针对上述问题，提出多

路由冗余传输算法，源节点对原始数据进行冗余编码，利用多径路由协议发现多条路由并行传输编码包，目的节点只需接收到一定数量

的编码包即可恢复出全部原始信息；该算法有效融合了多径路由和冗余编码的特点，具有抗干扰、抗截获和无需重传的优势；利用ＯＰ

ＮＥＴＭｏｄｅｌｅｒ仿真平台进行仿真建模，测试了多路由冗余传输算法下通信节点对之间收发包数量以及监听节点截获数据包情况；试验表

明，多路由冗余传输算法能有效提高网络的抗干扰、抗截获性能。
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０　引言

随着 “网络中心战”、“网电一体战”［１］概念的提出，自组

网在组网通信中扮演着越来越重要的角色，逐步成为当前数字

化战场通信的首选装备，是各国战术互联网的重要技术［２］。

在早期通信过程中，抗干扰多为设备级的抗干扰，一般认

为只要设备的抗干扰性能达到某种程度就自然解决了抗干扰问

题。而在自组网应用环境中，客观或人为的电磁干扰会直接影

响传输路径的建立和数据分组的发送，直观地导致丢包现象的

出现，并且干扰范围和强度的不规则性常常导致通信节点对之

间路径传输受到限制甚至产生路径失败。网络层的入侵能够在

底层设备检测正常的情况下造成传输路径中断、网络瘫痪，进

而无法满足上层业务对网络的需求，具有很强的隐蔽性和破坏

性。因此，在传统物理层、链路层的抗干扰技术之外，研究网

络层相应的抗干扰措施［３］具有十分重要的意义。

本文基于自组网实际应用中的抗干扰、抗截获需求，提出

一种多路由冗余传输算法，融合多径路由协议和冗余编码的特

点，源节点处对数据包进行冗余编码，利用多径路由发现的多

条传输路径并行传输编码包，中间节点负责编码包的转发，目

的节点只需收到足够数量的编码包即可译码恢复出全部原始

信息。

本文利用ＯＰＮＥＴＭｏｄｅｌｅｒ平台对实际网络环境进行仿真

建模，充分模拟通信过程中因电磁干扰而产生的丢包现象，以

及在无线空间对链路的侦听，测试通信节点对之间的数据传输

情况与侦听节点的数据包侦收数量。试验表明，多路由冗余传

输算法能有效降低干扰丢包带来的影响，提高信息传输的可靠

性，增强网络的抗干扰和抗截获性能。

１　多路由冗余传输算法的设计

本文提出的多路由冗余传输算法首先利用 ＭＰ－ＯＬＳＲ

（ＭｕｌｔｉｐａｔｈＯｐｔｉｍｉｚｅｄＬｉｎｋＳｔａｔｅＲｏｕｔｉｎｇ）
［４］路由协议计算得到

源节点到目的节点的多条传输路径；当有通信需求时，源节点

处对原始信息进行冗余编码，再利用计算得到的多条传输路径

并行传输编码包，中间节点只负责数据包的转发；由于采用了

冗余编码，目的节点只需要接收到足够数量的编码包即可译码

恢复出全部信息，无需接收全部编码包，能有效抵抗干扰丢包

给信息传输带来的影响；另外，由于采用了多径路由机制，即
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使敌方在无线空间内的侦听到了某条链路的传输信息，也只能

获得部分编码包，不足以恢复出完整的原始信息。多路由冗余

传输算法框架图如图１所示。

图１　多路由冗余传输算法框架图

其中：①源节点将原始信息分为犓 个原始数据包；②对

犓个原始数据包进行冗余编码得到犖 个编码包；③无线空间

传输，出现丢包；④目的节点处根据接收到的数据包恢复出犓

个原始数据包；⑤获取全部原始信息。

１１　犕犘－犗犔犛犚路由协议

目前的多径路由协议大多数是在典型单径路由协议的基础

上针对数据传输可靠性、路由容错能力和拥塞控制等需求进行

改进得到的。ＭＰ－ＯＬＳＲ路由协议最早由易甲子等人提出
［５］，

继承了ＯＬＳＲ协议适用于大规模网络的特点，支持进行分簇

设计。作为ＯＬＳＲ路由协议的扩展版本，ＭＰ－ＯＬＳＲ协议保

留了ＯＬＳＲ协议中基本的路由控制消息和拓扑信息处理机制，

核心机制在于采用多径Ｄｉｊｋｓｔｒａ算法计算传输路径
［５］。

多径Ｄｉｊｋｓｔｒａ算法：

多径Ｄｉｊｋｓｔｒａ算法的基本思想是多次迭代使用Ｄｉｊｋｓｔｒａ算

法，在每次迭代中发现一条源节点ｓ到目的节点ｄ的路径，每

次迭代之后增加已使用过的链路与节点的权值，避免求出已有

的路径。与标准的Ｄｉｊｋｓｔｒａ算法不同，多径Ｄｉｊｋｓｔｒａ算法使用

了两个成本函数以产生节点分离 （ＮｏｄｅＤｉｓｊｏｉｎｔ）或者链路分

离［３］ （ＬｉｎｋＤｉｓｊｏｉｎｔ）的多条链路，基本算法流程如下：

图２　多径Ｄｉｊｋｓｔｒａ算法流程

该算法基于图犌＝ （犞，犈，犆）点 （狊，犱）∈犲
２ 和一个正整数

Ｎ。数组 （犘１，犘２，．．．犘犖）是由标准Ｄｉｊｋｓｔｒａ算法得到的从点狊

到达点犱 的最短路径。ＧｅｔＰａｔｈ （ＳｏｕｒｃｅＴｒｅｅ犻，狀）从源树

ＳｏｕｒｃｅＴｒｅｅ犻中得到的到达节点狀的最短路径；Ｒｅｖｅｒｓｅ（犲）返

回链路犲的反向链路；Ｈｅａｄ （犲）返回链路犲的两个顶点。当

使用跳数 ＨｏｐＣｏｕｎｔ作为权值时，犆取默认值１
［６］。

犳狆 和犳犲 是两个成本函数：犳狆 增加上一条最短路径中的每

一段链路的权值，犳犲 增加上一条路径所经过的节点的权值，

二者共同作用决定下一条路径的计算。不同的犳狆 和犳犲 组合决

定所得路径是链路相异还是节点相异。

多径Ｄｉｊｋｓｔｒａ算法的举例如图３所示，其中设置成本函数

犳狆＝３犮，犳犲＝２犮，犮＝１：

图３　多径Ｄｉｊｋｓｔｒａ算法举例

１）第一次计算时，得到最短路径犛→犃→犇，路径总权值

为２；

２）第一次计算完成后，成本函数犳狆 增加链路犛→犃与犃

→犇的权值，犳犲 增加链路犃→犅和犃→犇的权值；

３）第二次计算时，得到最短路径犛→犅→犆→犇，路径总

权值为３；

４）第二次计算完成后，成本函数犳狆 增加链路犛→犅、犛

→犆和犆→犇的权值，犳犲 增加链路犅→犃和犆→犃的权值；

５）第三次计算时，得到最短路径犛→犃→犆→犇，路径总

权值为１０。

１２　冗余编码

本文提出的多路由冗余传输算法中，冗余编码负责将犓

个原始数据包编码为犖 个编码数据包 （犖＞犓）。在此介绍喷

泉码的基本概念［６］：该种编码可以将犓 个原始数据分组生成

任意数量的编码分组，接收端只要收到其中任意 犕 （犕＞犓）

个编码分组即可译码以较高的概率成功恢复出全部原始分组。

考虑到喷泉码与本文提出多路由冗余传输算法中冗余编码算法

具有高度的契合性，本文中即以喷泉码作为冗余编码算法进行

分析研究。

ＬＴ （ＬｕｂｙＴｒａｎｓｆｏｒｍ）码是一种实用型喷泉码，编译码

方法简单，编译码复杂度和译码开销较低，编码冗余度可以根

据需要设置，灵活可控。ＬＴ码编码分组的产生流程如下：

１）根据设计的度函数分布Ω随机选取编码分组的度数犱；

２）从犓个原始分组中等概率地随机选取犱个；

３）将这犱个原始分组模二和，生成一个编码分组；

４）重复 （１） （２） （３）步骤，直到产生所需数量的编码

分组。

ＬＴ码性能的关键在于选择合理的度分布函数Ω以产生编

码矩阵［７］。目前公认的在仿真性能中比较好的两种度分布函数
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分别为理想孤波分布 （ＩｄｅａｌＳｏｌｉｔｏｎＤｉｓｔｒｉｂｕｔｉｏｎ，ＩＳＤ）和鲁棒

孤波分布 （ＲｏｂｕｓｔＳｏｌｉｔｏｎＤｉｓｔｒｉｂｕｔｉｏｎ，ＲＳＤ）
［８］。

理想孤波分布：定义ρ （犱）为：

ρ（１）＝
１

犓
（１）

ρ（犻）＝
１

犻（犻－１），犻＝２，．．．，犓
（２）

　　其中：

∑
犓

犱＝１
　ρ（犱）＝１ （３）

　　鲁棒孤波分布：

定义（犚＝θ·ｌｎ
犓（ ）ε 槡犓，θ＞０） （４）

τ（犻）＝
犚
（犻犓）

，犻＝１，．．．，
犓
犚
－１ （５）

τ（犻）＝
犚ｌｎ

犚（ ）ε
犓，犻＝

犓
犚

（６）

τ（犻）＝０，犻＝
犓
犚
＋１，．．．，犓 （７）

　　把函数τ（犻）与ρ（犻）相加并作归一化处理即可得到鲁棒孤

波分布函数μ（犻）：

β＝∑犻
（ρ（犻）＋τ（犻）） （８）

μ（犻）＝
（ρ（犻）＋τ（犻））

β
，犻＝１，２，．．．，犓 （９）

　　其中为接收端接收到 犕 个编码数据分组时译码失败的概

率；犕 ＝犓β为以至少以１－ε的概率成功译码时所需要接收到

的数据编码分组数量；θ为小于１的任意常数。

当以鲁棒孤波分布作为ＬＴ码的编码度分布函数时，能够

以接近最少数量的编码数据分组恢复所有的原始数据分组。在

Ｍ．Ｌｕｂｙ的经典理论
［９］中，研究讨论了以鲁棒孤子分布作为度

函数时，若需要较好地还原信源信息，接收端需要接收到 Ｍ

个已编码的信息数据包［８］。基于此，本文研究中即以鲁棒孤波

分布作为ＬＴ码的编码度分布函数，同时以目的节点接收到数

据包数量来判定目的节点是否能够正确恢复全部原始信息。

２　仿真平台选择

目前主流的网络仿真软件主要有 ＯＰＮＥＴ、ＮＳ２、ＯＭ

ＮＥＴ、Ｑｕａｌｎｅｔ等
［１０］。ＯＰＮＥＴ软件最初由麻省理工大学的两

个博士创立，作为一款商业软件其操作界面方便友好，内置丰

富的库函数和模型库，既有各种基本模块以供调用，也支持用

户根据需要自定制模块。另外，ＯＰＮＥＴ采用离散时间驱动的

模拟机制，较之于时间驱动，计算效率有很大的提高。

本文中提出的多路由冗余传输算法拟基于ＯＰＮＥＴ软件系

列中的ＯＰＮＥＴＭｏｄｅｌｅｒ平台进行建模分析。

３　模型建立

３１　网络域模型

本文中网络模型及主要网络参数配置如图所示如图４和表

１所示。

３２　节点域模型

各节点的节点域模型设计如图５所示，主要包括应用层模

块 （ｓｒｃ、ｓｉｎｋ），序列号分配模块 （ａｓｓｉｇｎ），数据包编码模块

（ｃｏｄｅ＿ｂｕｆｆｅｒ），路由控制层 （ｒｏｕｔｅ），数据链路层模块 （ｍａｃ＿

图４　网络域模型

表１　网络主要参数配置

参数 参数值

网络区域 １０ｋｍ×１０ｋｍ

节点数 １６

源节点 １

目的节点 ７

监听节点 ｍｏｎｉｔｏｒ

编码参数θ ０．０３

编码参数ε ０．０１

路由协议 ＯＬＳＲ、改进 ＭＰ－ＯＬＳＲ

路由条目 ３

单条路由最大跳数 ５

成本函数犳犲 犳犲（犮）＝２犮

成本函数犳狆 犳狆（犮）＝３犮

数据包速率 １包／ｓ

数据包大小 ５１２Ｂｙｔｅｓ

比特率 １１Ｍｂｐｓ

ＭＡＣ层协议 ＴＤＭＡ

网络丢包率 ３．００％

图５　节点域模型

ＴＤＭＡ），和物理层模块 （ｒｒ＿０、ｒｔ＿０、ＲＸ、ＴＸ），其中：

１）ｓｒｃ、ｓｉｎｋ：模拟通信过程中的上层业务；
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２）ａｓｓｉｇｎ：对ｓｒｃ产生的数据包封装序列号，以及添加控

制域字段；

３）ｃｏｄｅ＿ｂｕｆｆｅｒ：对原始数据包进行冗余编码；

４）ｒｏｕｔｅ：路由协议控制报文处理模块，负责计算数据分

发路径；

５）ｍａｃ＿ＴＤＭＡ：数据链路层协议模块，采用 ＴＤＭＡ

协议；

６）ｒｒ＿０、ｒｔ＿０、ＲＸ、ＴＸ：无线收发信机组及收发天

线，实现信号的接收和发送。

３３　数据包编码冗余度分析

引入冗余度参数σ：

σ＝
犖
犓
－１ （１０）

　　其中：犖 为编码生成包数量，犓 为原始数据包数量。考

虑到丢包数量与实际网络规模和原始数据包数量有关，试验中

统计了图４所示的１６节点网络中采用多路由冗余传输算法时

源节点发送不同原始数据包数量对应目的节点接收到的数据包

数量，如图６所示。

图６　冗余度与收包数量关系

由图６可知，当冗余度σ＝０即不采用冗余编码时，目的

节点接收到的数量小于解码所需包的数量，即由于干扰丢包现

象的存在，目的节点无法恢复全部原始数据。当冗余度σ分别

为４５．０％、５０．０％、５５．０％时，对比可知：当σ＝４５．０％时，

只有当原始数据包数量较大时，才能保证接收包的数量大于解

码所需的数据包数量，不具有稳定的解码恢复数据能力；当σ

＝５０．０％或σ＝５５．５％时，对于不同数量的原始包，目的节点

接收包数量均大于解码所需的数据包数量，即目的节点能够完

整地恢复出全部原始信息。在下文多路由冗余传输算法仿真过

程中的冗余度σ即设置为５０．０％，此时原始数据包数量与解

码所需数据包数量对应关系如表２所示。

表２　解码所需编码包与原始数据包数量对应关系

数据包数量（个） 值

原始数据包Ｋ １０ ２０ ３０ ４０ ５０ ６０

编码生成包Ｎ １５ ３０ ４５ ６０ ７５ ９０

解码所需编码包 Ｍ １２ ２８ ４１ ５４ ６６ ７９

４　仿真结果分析

在仿真过程中，设置原始数据包数量分别为犓＝２０和犓

＝５０，统计对比了传统单径ＯＬＳＲ协议与多路由冗余传输算法

下通信节点对之间收发包数量与监听节点侦听包数量情况。

图７　ＯＬＳＲ协议中收发包情况

由图７可知，采用传统单径ＯＬＳＲ协议情况下，当原始数

据包数量犓＝２０和犓＝５０时，目的节点接收到的数据包数量

分别为１８包和４８包，两种情形下因干扰产生的丢包数为２

包。由于源节点不采用任何冗余编码措施直接发送原始数据

包，目的节点必须接收到全部数据包才能正确恢复全部原始信

息。因此由于丢包现象的存在，目的节点不能完全恢复出全部

原始信息。

图８　多路由冗余传输算法中收发包情况

由图８可知，采用多路由冗余传输算法情况下，当原始数

据包数量犓＝２０和犓＝５０时，编码包数量分别为犖＝３０和犖

＝７５ （σ＝５０．０％），目的节点接收到的数据包数量分别为２９

包和６９包，产生的丢包数分别为１包和６包。由于当所有原

始数据包产生完毕后才开始编码包的产生与发送，因此编码包

发送时间略滞后于原始数据包的产生。由表２可知，即使存在

丢包现象，目的节点仍能够收到足够的编码包恢复出原始信

息，验证了多路由冗余传输算法的抗干扰性能。

（下转第１９９页）


