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基于粒子滤波的物联网通信终端信息

智能监测系统设计

戴咏梅
（南京大学 招标办公室，南京　２１００４６）

摘要：传统通信终端信息智能监测系统在信息监测过程中，未考虑节点信息遗漏问题，导致监测精准率低；提出基于粒子滤波的物

联网通信终端信息智能监测系统设计；依据物联网环境特征，将系统整体架构划分为终端感知单元、监控开关单元和客户端单元，对各

单元组成硬件进行改进；采用粒子滤波算法，对协调器中节点信息进行ＰＡＮ标识；智能扫描节点信息是否有遗漏，在扫描限制范围内

对遗漏信标进行统计，获取信标相应协调器信息，并发出连接请求，对节点地址进行重新分配，在新地址上添加连接成功状态指令，优

化开发软件监测功能，完成系统设计；实验结果表明，该系统对节点中的遗漏信息进行充分处理，实时显示波长稳定，显示结果清晰度

好，有效提高了监测精准度。
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０　引言

当前网络终端信息安全与否受到了用户密切关注。物联网

技术正逐渐融入人们生活，智能网络概念恰好符合网络终端信

息安全监测发展方向［１］。利用通信技术和处理信息方式来提高

智能监测精准度，其中有效防御突发信息对网络终端造成的影

响是智能监测重要特征［２］。传统信息监测系统仅仅是对用户个

别信息进行监测，没有考虑到节点信息遗漏的问题，存在监测

精准度低的问题，无法对网络终端信息进行准确监测［３］。为了

解决传统监测系统存在的问题，设计了一种基于粒子滤波的物

联网通信终端信息智能监测系统设计。利用ＴＣＰ传输协议将

不同节点处的信息控制模块按照一定网络拓扑结构连接起来，

结合传感器及多种数据传输方式，构建硬件框图，利用ＺｉｇＢｅｅ

无线传感设备网络拓扑结构对节点进行信息转发，优化软件部

分的无线通信技术协调器功能、服务器程序功能、通信功能以

及客户端展示功能，完成监测系统设计。实验证明，该系统有

效解决了节点信息遗漏问题，监测精度高。

１　系统整体架构设计

根据物联网环境特征，对基于粒子滤波的物联网通信终端

信息智能监测系统的整体架构进行设计，给出物联网通信终端

信息智能监测系统整体架构如图１所示。

图１　系统整体架构图

由图１可知：物联网通信终端信息智能监测系统整体架构

主要划分为终端感知单元、监控开关单元和客户端单元三部

分，终端感知单元主要负责对信息参数进行监测和对监测开关

的智能控制；监控开关主要负责向监测服务器传送所有节点采

集到的网络终端参数，并向相关节点服务器发出指令信号；客
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户端主要负责实时查看网络终端信息监测结果，并进行远程监

控，对智能控制优先级监控开关中的服务器进行自动控制。

依据以上系统整体架构，对系统各部分的组成硬件及相应

的软件功能进行改进，使改进的物联网通信终端信息智能监测

系统具体合理性和有效性。

２　硬件设计

依据物联网通信终端信息智能监测系统的整体架构设计，

分析其功能需求，将系统终端感知单元、监控开关单元和客户

端单元三部分的组成硬件进行改进，配置更高的硬件环境，以

便提升物联网通信终端信息智能监测系统的监测精准度。具体

改进过程描述如下：

２１　终端感知单元

终端感知单元主要负责对信息参数进行监测和对监测开关

智能控制，该部分采用低功耗、大容量的无线通信自组网方式

实现稳定性强的双向信息智能通信［４］。不同信息终端感知单元

主要包括５个节点，分别是电源总开关节点、传感器节点、采

集器节点、处理器节点和接收器节点，改进设计的终端感知单

元如图２所示。

图２　终端感知单元设计

图２中，５个节点除了包含信息监测传感器、可读信息监

测传感器、不可读信息监测传感器、破损信息监测传感器之

外，还包括不同受控信息监测设备。传感器节点监测包括：可

读网络终端信息状态监测模块和不可读信息状态监测模块；采

集器节点监测包括：信息采集运行状态监测模块、监控开关控

制模块；处理器节点监测包括：继电器模块；接收器节点监测

包括：开关状态监测模块、破损信息重新接收监测模块［５］。

２２　监控开关单元

监控开关主要包括无线传感网络协调器和物联网服务器两

部分，通过射频收发器串口进行实时相互通信，信息协调器负

责向监测服务器传送所有节点采集到的网络终端参数，并向相

关节点服务器发出指令信号。监控服务器的主要控制芯片采用

半导体ＳＴＭ３２ｆ１０７ＶＣ开发板进行研发，该芯片具有互联型属

性，支持物联网环境下使用，集成 ＡＲＭ 处理器３２位指令集

计算机内核，其最高工作频率为３６ＭＨｚ，拥有３２５ＫＢ的

Ｆｌａｓｈ和１２８ＫＢ的静态随机存取存储器 （ＳＲＡＭ），共同连接

在２条外围总线 （ＡＰＢ）上，具有性价比高、消耗功率低等优

势，完全满足目前监测系统设计的需求［６］。

２３　客户端单元

在客户端单元设计了 Ｗｉｎｄｏｗｓ８客户端和物联网移动客

户端，用户可通过客户端界面实时查看网络终端信息监测结

果，还可进行远程监控，对智能控制的优先级监控开关中的服

务器进行自动控制［７］。

在硬件部分设计中，系统监控开关是整个融合网络的关键

所在，整个监控网络需借助协调器的收发模块与网络中的各个

节点进行通信，同时利用系统服务器通过物联网使用数据进行

无差错、不重复信息监测，按照序列完成ＴＣＰ协议的客户端

传达，并进行远程实时交互［８］。由于不同信息收发器处的节点

较多，应充分考虑无线信号的传递情况，利用ＺｉｇＢｅｅ无线传

感设备的网络拓扑结构对节点进行信息转发，可确保信息传输

的可靠性。

节点与其它部分的连接设计如图３所示。

图３　节点与其他部分连接图

图３节点中的可读信息、不可读信息、破损信息等监测传

感器的使用更适合热释电开关，而普通信息传递监测的传感器

更适合红外线热释电传感器。

根据以上步骤，选用性能较高的芯片，分别对终端感知单

元、监控开关单元和客户端单元的组成节点电路进行改进设

计，完成联网通信终端信息智能监测系统的硬件设计，为系统

软件设计提供最优的硬件环境。

３　软件设计

联网通信终端信息智能监测系统软件部分主要包括四个功

能模块，分别是无线通信技术 （ＺｉｇＢｅｅ）协调器功能、服务器

程序功能、通信功能、客户端展示功能。

采用粒子滤波算法，通过对信息权值和信息概率密度进行

计算［９］，采用ＰＡＮ标识标记信息，进行全面扫描，处理节点

信息遗漏问题，实现软件各功能的优化开发。无线通信技术协

调器可实现网络构建与管理；监控服务器程序可实现对接收结

果的智能处理，利用ＴＣＰ／ＩＰ协议向协调器发送控制命令；通

信功能可实现超文本传输协议 Ｈｔｔｐ通信和Ｓｏｃｋｅｔ通信；客户

端展示功能可实现用户对网络终端信息传输状态的实时监测。

３１　无线通信技术 （犣犻犵犅犲犲）协调器功能

无线通信技术 （ＺｉｇＢｅｅ）协调器节点是网络节点的核心部

分，主要负责对网络的构建与管理。对系统供电，首先对协议

栈进行初始化处理；然后选择空闲信道构建网络环境；最后查

找信道，如果找到合适信道，协调器就会具有ＰＡＮ标识，该

标识可表示整个网络信息监测情况，为此选择ＰＡＮ标识是具

有必要性的。如果节点处有信息遗漏，那么首先应进行智能扫

描，查找周围环境是否具有协调器；然后在扫描限制范围内对

信标进行监测，由此获取协调器的相关信息，并发出连接请

求；最后对协调器节点进行短地址分配，其中包含新地址与连

接成功状态的指令，由此可进行信息通信，具体流程如图４

所示。

作为物联网环境下网络主控节点，无线通信技术 （Ｚｉｇ

Ｂｅｅ）协调器节点的加入可将网络旧地址与新地址进行实时交

换，同时可与服务器进行智能通信。

对无线通信技术 （ＺｉｇＢｅｅ）协调器供电，并对系统进行初



第２期 戴咏梅：


基于粒子滤波的物联网通信终端信息智能监测系统设计 · ５９　　　 ·

图４　ＺｉｇＢｅｅ程序流程图

始化处理，可在某个空闲信道构建网络拓扑结构。经过节点认

证后，可加入网络进行信息判断。正常情况下，协调器可分配

ＺｉｇＢｅｅ一个地址，并对地址信息进行记录；如果有异常情况

发生，需对发生事件种类进行判断。通过网络发送过来的监测

信息，进行格式化处理，并发送至服务器进行分析。

３２　服务器程序功能

监控服务器程序设计主要包括两部分：客户端连接和程序

控制。服务器不仅仅能够接收协调器发送的信息，还可对接收

的结果进行智能处理，即为控制信息［１０］。将相关数据信息利

用ＴＣＰ／ＩＰ协议传输到 Ｗｉｎｄｏｗｓ８客户端和物联网笔记本网页

客户端，通过接收到的客户端指令，向协调器发送控制命令，

具体流程如图５所示。

图５　服务器程序流程

由图５可知：对系统进行初始化处理之后，进入函数主循

环，判断其中是否出现中断情况。如果出现中断情况，判断中

断发生的类型，主要包括三种：系统所有客户端连接请求发生

中断、射频收发器对网络终端接收发生中断、各个客户端发送

的控制命令发生中断。如果客户端出现不同连接请求，需要接

受并响应；如果是射频收发器出现中断，则需协调器发送网络

终端信息，依次对信息进行处理与判断，并将控制指令发送给

协调器，由协调器进行信息分配，并以分配实时状态发送给客

户端；如果客户端使用了ＴＣＰ协议进行信息发送，那么信息

监测控制开关命令会受到协调器控制，响应协调器安排。

３３　通信功能

物联网环境应用与服务器通信功能主要体现在两个方面，

分别是超文本传输协议 Ｈｔｔｐ通信和Ｓｏｃｋｅｔ通信。其中 Ｈｔｔｐ

通信使用的是请求响应模式，只有当客户端发出请求命令时才

能建立通信连接；而Ｓｏｃｋｅｔ通信使用的是直接传输方式，即

在信息传输之前就已连接好，之后可直接进行网络终端信息的

传输［１１］。

通信部分的设计可使用户能够在移动端对信息各种参数进

行监测，并且每隔３分钟就可刷新一次，因此，为了节省资源

利用情况，选择 Ｈｔｔｐ作为主要通信技术，在移动端每隔３分

钟发送一次 “ａｌｌｏｗ”请求，其核心代码如下所示：

Ｓｔｒｉｎｇｐａｔｈ＝ｈｔｔｐ：／／１１２．７４．８１．２２６：８０８０／ＪｓｏｎＷｅｂ／Ｊｓｏｎ－Ｓｅｒｖｌｅｔ

ＵＲＬｕｒｌ＝ｎｅｗＵＲＬ（ｐａｔｈ）；

ＨｔｔｐＧｅｔｈｔｔｐＧｅｔ＝ｎｅｗＨｔｔｐＧｅｔ（ｕｒｌ）；

ＨｔｔｐＣｌｉｅｎｔｈｅ＝ｎｅｗＤｅｆａｕｌｔＨｔｔｐＣｌｉｅｎｔ（）；

ＨｔｔｐＲｅｓｐｏｎｓｅｈｔ＝ｈｃ．ｅｘｅｃｕｔｅ（ｈｔｔｐＧｅｔ）；

ｉｆ（ｈｔ．ｇｅｔＳｔａｔｕｓＬｉｎｅ（　）．ｇｅｔＳｔａｔｕｓＣｏｄｅ（　）＝ ＝ＨｔｔｐＳｔａｔｕｓ．ＳＣ＿

ＯＫ）｛

ＨｔｔｐＥｎｔｉｔｙｈｅ＝ｈｔ．ｇｅｔＥｎｔｉｔｙ（）；

ＩｎｐｕｔＳｔｒｅａｍｉｓ＝ｈｅ．ｇｅｔＣｏｎｔｅｎｔ（）；

ＢｕｆｆｅｒｅｄＲｅａｄｅｒｂｒ＝ｎｅｗＢｕｆｆ＇ｅｒｅｄＲｅａｄｅｒ（ｎｅｗＩｎｐｕｔＳｔｒｅａｍ－Ｒｅａｄ

ｅｒ（ｉｓ））；ｗｈｉｌｅ（（ｒｅａｄＬｉｎｅ＝ｂｒ．ｒｅａｄＬｉｎｅ（））！＝ｎｕｌｌ）｛

ｒｅｓｐｏｎｓｅ＝ｒｅｓｐｏｎｓｅ＋ｒｅａｄＬｉｎｅ；

｝

ｒｅｔｕｒｎｓｐｏｎｓｅ；

移动端如果访问网络资源情况，需要经过授权才可进行网

络的访问。在授权时，需在移动 Ｍａｎｉｆｅｓｔ．ｘｍｌ文件中添加如

下语句可进行客户端访问。

＜ｕｓｅｓ－ｐｅｒｍｉｓｓｉｏｎ：ｎａｍｅ＝”ｐｅｒｍｉｓｓｉｏｎ．ＩＮ－ＴＥＲＭＥＴ”＞

３４　客户端展示功能

该系统的设计了支持两种客户端，分别是 Ｗｉｎｄｏｗｓ８客

户端和物联网移动客户端。在不同客户端都可查看网络终端信

息的传输状态，并通过客户端的 ＵＩ界面控制按钮，控制信息

智能监测开关。其中计算机和移动客户端都可适用 Ｑｔ５开发

环境，Ｑｔ５可编写图形用户界面，既简单又方便，Ｗｅｂ网页客

户端可使用可编写图形用户环境进行系统设计，并对网页展示

进行控制。

综上所述，以监测需求为理论依据，对物联网通信终端信

息智能监测系统的整体架构进行设计，将整体架构划分为终端

感知单元、监控开关单元和客户端单元，选用性能精良的芯片

重新组建各单元硬件；用ＰＡＮ标识节点信息，智能扫描信息

结合粒子滤波算法统计节点遗漏信息，发出遗漏信息连接请

求，重新分配其地址，实现软件各监测功能的优化，完成基于

粒子滤波的物联网通信终端信息智能监测系统设计。

４　实验结果与分析

为了验证基于粒子滤波的物联网通信终端信息智能监测系

统设计的合理性进行了实验。分别对监测相关标准进行系统的

构建，完成硬件与软件功能的测试，并对结果进行了适当分

析。在实际测试中，选择距离相对较远的网络终端信息智能监

测代替整个网络终端的信息智能监测。在不同网络用户所监测
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的终端信息有１条重要信息、１０条普通信息和该信息智能控

制的导火索信息。

４１　实验环境设置

首先对信息智能运行状态的电路进行检测，各个无线通信

技术模块与信息智能连接，针对不同信息需要调整监控器的击

穿状态，否则会造成系统监测效果不准确。在对每个无线通信

技术模块进行程序编写时，需要修改协议栈中分析程序下的

ＭＹＩＤ变量值，实现不同设备具有统一规律编号，方便客户端

快速区分不同信息状态下的无线通讯情况，实现数据的集中

处理。

利用ＳＴＭ３２ｆ１０７ＶＣ作为远程监控的开发板，将开发板与

无线调节器通过通用异步收发传输器串口接收，并在该串口的

修改信息传送的ＩＰ地址，由于在ＳＴＭ３２ｆ１０７ＶＣ开发板上无

法简单的对ＩＰ地址进行验证，因此，可先将网络连接到物联

网环境下的电脑中对ＩＰ地址进行修改，并验证是否可用。对

程序进行编译，并下载至ＳＴＭ３２ｆ１０７ＶＣ开发板上，接入网线

启动电源之后，开发板可显示为：

ＩＰ地址：１０１．１０１．８４．２２１

路由地址：１０１．１０１．８３４．１

完成！

通过开发板显示情况可知，该网络已经成功接入设备已经

完成初始化准备。

４２　结果分析

由于在物联网通信终端信息智能监测系统中信息传送的波

长系数标定准确性在较大程度上决定了监测系统的监测精准

度。在实验中，综合整体信息波长系数，尽量缩小系统误差，

以便快速提高监测系统对信息智能监测精准度，确保监测准确

性，促使监测效果更高、系统也趋于稳定。在物联网环境下，

取得一条信息传输波长为１４４４．４８７，设置在５分钟内收集系

统稳定时的信息波长，并记录于表中，不断重复此操作，以此

类推，获取在物联网环境下，不同信息数量实时波长与一条信

息波长的数据，如表１所示。

表１　通信终端信息智能监测系统信息波长数据

信息数

量／条

实时波长

／ｎｍ

一条信息

波长／ｎｍ

信息波长系

数／（条／ｎｍ）

１ １４５５．７２７３ １４５５．７２７３ ９３．１２７６４２３

２ １４５５．７４７３ １４５５．７２７３ ９３．１４７６５２１

５ １４５５．８２１０ １４５５．７２７３ ９４．２１７６５２４

１０ １４５５．８５１７ １４５５．７２７３ ９５．５４６６５２２

２０ １４５６．１０１２ １４５５．７２７３ ９５．８２１０５９７

５０ １４５７．６４２１ １４５５．７２７３ ９６．２４８９７１３

１００ １４５９．０１０３ １４５５．７２７３ ９７．０１５８７６３

为了确保信息监测在整个测试范围内都具有可靠性，结合

表获取信息波长系数，并计算平均值。根据 《信息无线通信传

感通用规范》监测方法，对信息监测的准确性进行检验，指标

如下所示：

信息监测范围：１～１００ｋＢ；

信息监测精度误差：±１ｋＢ；

监测分辨率：０．１ｋＢ。

监测具体方法如下所示：保证监测条件不变的情况下，进

行６次重复实验，将传统监测系统与改进监测系统对网络终端

信息进行监测，整体监测精准度进行对比，结果如图６所示。

图６　两种不同系统整体监测精准度对比结果

由图６可知：传统系统对网络终端信息进行监测时，随着

实验次数的增加，整体监测精准度稳定在４８％左右，且实时

波长逐渐减小；而改进设计的物联网通信终端信息智能监测系

统进行监测时，随着实验次数的增加，监测精准度稳定在

９０％左右，且实时波长趋于稳定状态。对比改进系统和传统系

统的整体监测精准度可得，改进系统的整体监测精准度远远高

于传统系统的整体监测精准度。

根据上述实验验证结果可知，随着实验次数增加，传统系

统信息监测实时波长逐渐减小，改进系统实时波长趋于稳定状

态，实时波长直接反映出监测精确度的高低，实时波长变化越

稳定，表示监测精确度越高。对比改进系统和传统系统的实时

波长，改进系统的实时波长变化更稳定，说明改进系统的监测

精确度更高。

显示结果的清晰程度间接反映了监测的精确度，分别对改

进系统和传统系统的显示结果清晰度进行测试，测得结果进行

对比，如图７所示。

图７　两种不同系统显示结果清晰度对比

由图７可知：传统系统信息监测结果显示比较混乱，实时

波长长度不一，显示结果不准确；而改进设计的物联网通信终

端信息智能监测系统对信息监测结果显示规律性较强，且实时

波长显示准确。对比两种系统的实验结果可得，改进系统的显

示结果清晰度更高，显示结果更准确，说明改进系统的监测精

确度更高。

４３　实验结论

根据上述实验内容，可得出实验结论：使用传统系统对网

络终端信息进行监测时，随着实验次数的增加，监测精准率稳

定在４８％左右，且实时波长变化幅度大，显示结果清晰度较

差；而改进设计的物联网通信终端信息智能监测系统，随着实
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