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犅犐犜技术发展及应用综述

王鉴渊，李光升
（装甲兵工程学院 控制工程系，北京　１０００７２）

摘要：ＢＩＴ （ｂｕｉｌｔ－ｉｎ－ｔｅｓｔ，也称机内测试、机内自检测）技术作为系统和设备故障检测、定位和隔离的一种手段，对于一些机

载设备来说，是一种非常重要的自检方法，主要针对其系统故障，通过其自检的手段改善机载系统的测试性能或者提高设备的诊断能

力；目前该种技术的使用频率不管是在国防领域还是在民营领域的系统研制中都很高；该文从机内测试技术的定义、类型、研究现状

和展望未来发展趋势这几个方面进行了阐述；总结了大量的文献资料，介绍了ＢＩＴ应用的功效：投入使用后缩短了设备系统的平均修

复时间 （ＭＴＴＲ）；在战备时期提高了武器装备的完好性，在任务时期提高了任务成功率；另外还能缩减装备维修人员，放宽了对于

技术人员的水平要求。总之随着装备复杂程度和技术含量越来越高，ＢＩＴ技术在维修性和测试性领域占据重要的一席，是该领域的重

要研究内容。
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０　引言

ＢＩＴ （ｂｕｉｌｔ－ｉｎ－ｔｅｓｔ，也称机内测试、机内自检测）的定

义是系统或设备自身为故障检测、隔离或诊断提供的自动测试

能力［１］。从技术发展的角度来看，ＢＩＴ技术的产生是一个必然

结果，因传统的工程设计手段已经不能满足现阶段 “并行工

程”的要求。ＢＩＴ技术的核心目的就是提高装备系统的可靠

性、维修性和测试性。从各实际应用案例分析来看该技术是近

年来提高电子系统测试性、维修性的最有效果的技术之一。被

广泛应用于各种军民用飞机、船舶、车辆等对可靠性有较高要

求的大型复杂系统中，该技术主要被用于各系统装备的设计

中，另外在状态监测、故障诊断和决策维修等方面也起着重要

的作用。

与传统的故障诊断与监控技术不一样的是，在ＢＩＴ技术

中包含了一种新的 “测试性设计”，它所要考虑的问题是在系

统设计的一开始就把该系统的测试性考虑在其中，然后再进行

测试性设计；实现良好的测试性就是利用已经设计在被测单元

中的具有自测试的硬件或软件来对被测件进行测试与分析，这

就需要从被测系统的结构和层次方面考虑。通过这种设计可以

实现各级故障的自动检测与隔离。

１　犅犐犜技术国内外研究现状

ＢＩＴ技术在国外应用较早。从２０世纪７０年代开始，由于

军用装备不断增长的可测试性需求，ＢＩＴ技术开始在航空电子

等大型武器装备领域上得到应用，相关的理论研究也随之展

开。作为新发展的理论技术，在这个时期相关研究机构为ＢＩＴ

技术制定了行业标准和规范，这里面包括美国航空无线电公司

（ＡＲＩＮＣ）的 《ＢＩＴＥ设计和使用指南》与 《机载维修设计指

南》［２］，美国国防部的 《设备或系统的ＢＩＴ、外部测试、故障

隔离和测试性特性要求的验证及评价》与 《系统及设备维修性

管理大纲》等。

ＢＩＴ技术发展于大型武器装备系统，并且也是最早在这些

领域上得到成熟应用，典型代表有美军的轻型战斗机Ｆ－１６、

第四代隐身战斗机Ｆ－２２、隐身轰炸机Ｂ－２和主战坦克 Ｍ１

等，经过实际的验证，借助于ＢＩＴ技术，上述武器装备的测
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试性得到了很大程度的提高。随着ＢＩＴ技术的进一步发展，

ＢＩＴ技术朝着别的领域发展，如军用电子设备和民间高科技电

子产品领域，集成电路 （ＩＣ）设计便是其中之一。为满足规模

越来越大的集成电路的测试性需求，联合测试行动组织

（ＪＴＡＧ）提出了边界扫描技术这一适用于数字电路的机内测

试方法，随后ＩＥＥＥ测试技术委员会将其设为ＩＥＥＥ１１４９系列

测试标准，促进了机内测试技术在超大规模集成电路中的发

展，并且对于数模混合电路的测试进研究也起到了促进作用，

这极大地改善了电子设备的可测性。

在ＢＩＴ技术的发展与应用中，虽然其在帮助装备改善测

试性上取得了显著的效果，但也在实际运用中暴露出了一些问

题，如虚报误报、使用维护费用高、测试效果不如预期等。国

外军方与工业部门对其相当重视并对其进行了深入的研究，他

们认为这些问题的根源在于实际的测试检测中缺乏综合各诊断

要素的手段。对此，美国国防工业协会 （ＮＤＩＡ）提出了 “综

合诊断”的概念，旨在使用一定途径对能够帮助进行武器装备

诊断的各方要素进行综合。从２０世纪９０年代至今，武器装备

系统的信息化与综合化程度有了大幅的提高，系统也随之越发

复杂。传统的以机械修复为主的维不是往常的定期维护和事后

维修，而是对其运行状态进行的实时监测，并据此制定合适的

维护计修保障开始逐渐转变为通过获取、传输、处理信息来进

行的维修决策，这些新型装备需求的划与维修方案，以此来综

合提高装备的测试性与可靠性。至今，ＢＩＴ技术的发展已从最

开始的一个相对独立的测试诊断技术转化为综合故障检测与诊

断系统中的一个核心技术。

对比国外研究状况，国内ＢＩＴ技术研究起步较晚，从整体

上来说，国内的ＢＩＴ技术研究着重于应用与具体实现方面，理

论研究则相对较少，但也已经引起了相关专业研究者的重视。

对于ＢＩＴ的研制运用较多的集中于大型或关键的武器装

备系统上。如吕隽、刘维罡为解决导弹的测试性水平低问题使

用了ＢＩＴ技术，并且充分运用到了既有的硬件条件实现边界

扫描ＢＩＴ技术，避免因外加的额外硬件而导致的可靠性隐患。

权赫等人对运载火箭电气系统全面实现ＢＩＴ的可能性进行了

研究，在提高故障检测率、故障隔离率的同时也防止引入ＢＩＴ

测试模块故障导致的虚警究，提出了控制系统ＢＩＴ的设计方

案和工作原理［３］，最后从故障检测率、故障隔离率、虚警率等

方面对系统方案进行了分析评价［４］。该方案同样是利用到了当

前该系统既有的微处理器等硬件设备设计ＢＩＴ方案，在提高

故障检测率、故障隔离率的同时也防止引入ＢＩＴ测试模块故

障导致的虚警问题［５］。而孙旭升等对工作环境恶劣的核动力装

置运用ＢＩＴ技术构建了ＰＨＭ，即预测与健康管理系统。李志

强、缪毅等则是在已经应用ＢＩＴ技术比较广泛的雷达领域内

进一步对ＢＩＴ技术进行优化改进，他们先是在雷达ＢＩＴ系统

中使用经遗传算法优化后的ＢＰ神经网络故障诊断技术，随后

进一步将ＢＩＴ技术的虚警问题细分为 “假报”与 “错报”，使

用隐马尔可夫模型抑制假报，ＢＰ神经网络和Ｄ－Ｓ证据理论

进行故障定位，从而抑制错报现象［６］。

国内对ＢＩＴ理论研究主要是从诊断策略改进与资源配置

优化方面进行研究。杜敏杰等使用多信号流图建立测试与故障

之间的模型，并且以故障检测率、隔离率、虚警率为约束进行

测试点的非线性规划，并且在此基础上建立了以测试代价最小

为优化目标的ＢＩＴＥ、ＡＴＥ资源分配模型
［７］。于功敬等对当前

国内研究较多的四种测试诊断策略优化方法：ＡＯ搜索算法、

蚁群算法、离散粒子群算法以及混合离散粒子群－遗传算法的

优缺点进行了比较论述，并且对装备寿命周期中的各阶段测试

项目和测试资源的调度优化进行了讨论与展望。郭明威通过建

立待测系统的相关性模型，综合考虑可靠性和测试代价，利用

ＡＯ算法构建决策树，根据信息量的大小依次选择测试点，

确定出优化的诊断策略序列［２］。张陟在此基础上引入信息熵理

论，提出了优化的启发式信息熵算法［８］。

随着武器装备的更新换代，ＢＩＴ技术的硬件需求也会得到

满足，扩大ＢＩＴ技术的使用范围将是未来国内研究发展的一

个方向。雷凌毅等就针对某型车载炮的电气系统，设计了ＢＩＴ

与ＡＴＥ联合使用的故障诊断系统。在对特种车辆故障诊断与

健康管理系统的功能需求、总体架构、硬件和软件组成等技术

进行了初步研究的基础上，提出一套能够利用车辆综合电子系

统提供的硬软件资源实现车辆关键系统的功能测试和性能监控

的系统［９］。

２　犅犐犜关键技术及实现

机内测试技术是提高系统可测试性、稳定性，降低系统装

备维护费用的关键技术［１０］。利用设置在系统内部的软硬件检

测部分，实现对系统内部的在线检测检测功能其具体作用如表

１所示。

表１　机内测试技术功能说明

ＢＩＴ作用 具体说明

提高诊断能力
具有良好层次性设计的ＢＩＴ可以测试芯片、电路板、

系统各级故障，实现故障检测、故障隔离自动化

简化设备维修
ＢＩＴ的应用可以大量减少维修资料、通用测试设备、

设备补给量、维修人员数量

降低总体费用

ＢＩＴ虽在一定程度上增加了产品设计难度和生产成

本，但综合实验、维修、检测和提高设备可靠性等各

个方面来看，能显著降低产品全寿命周期费用

系统的可测试性是指在一定的条件下，系统能够及时准确

的确定其状态 （可工作、不可工作、性能下降）和隔离其内部

故障的设计特性，而测试性设计就是以提高系统测试性为目的

的设计手段［１１］。当前有关测试性研究的迅猛发展，测试性、

稳定性、可靠性、维修性已经成为相关的学科。为了提高系统

工作可靠性和可维护性，一般就是通过提高系统的可测试性来

完成。

测试性的内涵主要分为自动测试设备 （ＡＴＥ）和ＢＩＴ两

个大块。传统的测试手段还是通过使用外部的测试性仪器

（ＥＴＥ）对被测设备进行检测分析，ＡＴＥ是ＥＴＥ的自动产物。

ＡＴＥ的缺点显露在，维护费用较高、设备种类繁多、操作流

程相对复杂、人员技术水平要求高，并且不能对设备进行在线

检测。反观ＢＩＴ测试技术，系统主装备不需要经过外部多家

的设备就能完成对各系统的功能检测、故障诊断与隔离以及性

能测试，不仅仅是简单的离线测试［１２］。随着武器装备的跟新

换代，明显针对维修性要求的提高，需要武器装备自身增添有
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检测隔离故障的能力，具备这种能力以达到缩短维修时间。所

以ＢＩＴ技术在目前的研究领域占据了了一席之地。

ＢＩＴ技术按不同要求可以分为很多类型，按照其工作方式

和时段不同，其不同分类如表２所示。

表２　ＢＩＴ技术的不同分类

名称 实现方式

主动ＢＩＴ 通过将测试激励引入系统而暂时中断系统工作

被动ＢＩＴ 不中断也不影响主系统工作状态

连续ＢＩＴ 连续监控系统工作状态

周期ＢＩＴ 以某一频率执行系统故障检测

手动ＢＩＴ 通过手动控制方式才执行系统故障检测

上电ＢＩＴ 当系统或设备通电时执行系统故障检测

３　犅犐犜测试点选择

测试点的选取是基于ＢＩＴ技术的测试方法研究中的重要

内容，也是实现故障检测与隔离的基础。测试点选取的好坏直

接影响到ＢＩＴ的故障检测与隔离性能，进而决定了被测对象

的测试效果即直接影响到被测系统ＢＩＴ的性能
［１３］。进行测试

点选择的基本原则是保证该组测试点能够提升系统的故障检测

率、隔离率等各项指标，但是也需要考虑到测试点的测试难易

度、测试费用、可靠性等因素进行综合评判。

３１　测试点的类型

总的来说测试点主要有三类：无源测试点、有源测试点和

有源／无源测试点。

１）无源测试点。这类测试点的主要功能就是在电路中能

够给出测试对象瞬间状态量的测试点。从图１和图２可形象的

看出，通常信号点位置位于扇入或者扇出节点，这种测试点所

能传达的信息只是电路内部的，但是不能检测对内部的作用及

其影响，当然也不能检测到外部的行为。

图１　扇入节点

２）有源测试点。这种测试点在测试过程中可以对电路内

部的具体情况进行控制，这种测试点的选取主要原则是要确保

在加上有限的测试矢量输入后就能够明确电路的运行状态，还

必须考虑到测试点的数量和其分布要安排合理，要做到把故障

面完全覆盖。

３）有源／无源测试点。这类测试点在总线结构中出现的频

率较高，在做测试时，设备被当做是一个总线上的一个单元。

选择这些测试点就必须考虑到其在测试期间，必定有有源和无

源的双重影响。在无源状态时，它是作为接收器使用；而在有

图２　扇出节点

源状态时，则作为一个控制单元使用。

３２　测试点选择的原则

测试点选择是ＢＩＴ测试性设计的一个重要步骤，测试点

的选择是否恰当直接关系到系统ＢＩＴ的测试水平。

测试点应该具备以下功能：

１）必须能准确判断故障存在与否，或者能准确判断性能

参数有较大幅度的变化；

２）确定满足适当修理级别的故障位置；

３）不管是在制造阶段还是维修阶段都得确保测试点都是

使用的；

４）无论是手动检测设备还是自动检测单元都要考虑其兼

容性。

４　犅犐犜技术发展及展望

从大量应用中得出结论，常规ＢＩＴ虽然在提高武器效能

方面起着积极作用，但是由于设计不够完善、计划方面的限

制，在实际设计好随之投入使用后，出现了一些列问题，诸如

测试和诊断能力差、虚警率较高等。为解决这些问题，为了改

善和提高ＢＩＴ性能，现在的主要研究工作放在人工智能技术、

计算机技术和半导体技术结合在一起，其发展趋势可以概括为

如下４个部分
［１４］：

１）ＢＩＴ与ＡＴＥ相容度提高。ＢＩＴ与 ＡＴＥ在测试过程中

完成不同的功能。ＢＩＴ和 ＡＴＥ的主要功能的不同之处是ＢＩＴ

把故障设备隔离至外场可以更换的单元 （ＬＲＵ）或者是可更

换的模块 （ＬＲＭ），而 ＡＴＥ的功能是把可更换单元或者可更

换的模块中的故障隔离到内场可更换单元。ＢＩＴ与 ＡＴＥ应该

相互搭配使用，在设备设计的一开始就进行同步研制，只有这

样才能在设备投入使用时就对设备进行有效的检测管理，增加

战斗力。

２）ＢＩＴ技术大量运用于复杂武器系统。随着武器装备的

更新换代，ＢＩＴ必集数据采集、性能测试、故障诊断等功能于

一体。它会和整个系统内的ＢＩＴ构成一个系统，可称之为分

布式综合检测系统，该检测系统必然涵盖了状态监控、故障诊

断、控制决策的功能，其所要做的就是对设备的各个部位实施

实时的检测。从现在发展状况来分析，ＢＩＴ的任务不仅限于最

开始定位的检测、诊断，实际应用还包括了控制、保护。总而

言之会综合有状态监测、复杂故障诊断、精确故障定位、系统

状态控制、关键部件保护等众多功能，它的结构会越来越多
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样，组成为越来越复杂。

３）重点发展ＢＩＴ的智能测试和智能诊断技术。常规ＢＩＴ

由于受硬件条件和技术的限制，控制和信息处理停留在简易的

技术阶段，并且大量使用了硬件电路，用固定测试容差的方法

可能会把正常状态判断为故障或者把故障状态判断为正常，用

判断瞬态值可能会把环境应力引起的间歇性故障作为故障状态

处理［１５］。从整体上看，整个系统缺乏灵活性和自适应能力。

ＢＩＴ智能化就是为了解决这个问题，在智能化过程中最明显的

不同就是使用到了智能传感器，其结构如图３所示，目前研究

和使用中的智能ＢＩＴ技术，主要包括灵巧ＢＩＴ、自适应ＢＩＴ、

基于时间应力测量的增强ＢＩＴ等。

图３　智能传感器结构

４）半导体技术会大量使用。通常设计师把测试和一些维

修问题放到设计的后再进行考虑，这样明显没有前瞻性，忽略

了武器装备的测试性。再设计之后一般采取简单的附加电路实

现ＢＩＴ，这就会让ＢＩＴ所获的测试信息不完整。由于电子器

件、电子设备发展日益快速，使得会大量使用边界扫描技术。

这在航空电子设备领域已经得到证实。

测试性提高这一研究领域，将来的研究重点将会向综合诊

断以及健康状况管理这两个方面倾斜［１６］，总结如下：

１）由原先单一诊断方式向综合诊断方向发展。结合装备

的发展特性，单一诊断模式暴露出多种问题：故障检测率低、

故障隔离率低、虚警率高等问题。而综合诊断的方式不同的是

综合了多种要素从而使诊断效果达到最好，其中包含有自动测

试技术、人工测试、维修辅助手段、信息技术等。其目的就是

解决单一诊断所暴露出的问题。

２）预测与健康管理将是研究的前沿领域。故障预测与健

康管理技术包括 “预测”和 “健康管理”两个部分。ＰＨＭ 技

术是在故障诊断发展的前提条件下，结合综合诊断，然后向故

障预测和健康管理发展。故障预测是根据现在或历史性能状态

记录，预测性的诊断部件或者系统完成其功能的状态，包括确

定部件或者系统的剩余寿命或正常工作时长；健康管理则是基

于对系统及其组成部分信息的获取，然后对其进行状态监测、

故障诊断、趋势分析，最后可以对系统进行寿命预测。

５　总结

随着武器装备系统的不断换代升级，ＢＩＴ技术的创新发展

也成为了必要。经实例验证完善的ＢＩＴ设计可以大大减少维

修、保障环节，节省大量人力、物力，所以国内外对ＢＩＴ技

术非常重视并且已开展了大量的研究工作，主要针对其能否独

立而迅速的检测、定位和隔离故障这几个方面的研究。本文在

总结了大量的文献的基础上从ＢＩＴ技术发展的背景意义、ＢＩＴ

技术发展的国内外现状、ＢＩＴ测试点选择、ＢＩＴ技术发展趋势

及展望这四个方面进行了阐述，旨在对想要了解ＢＩＴ技术的

读者有借鉴学习的作用。
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